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I　はじめに
　米国のサイバーセキュリティに関する法制度は、「2002 年連邦情報セキュリ
ティ・マネジメント法（Federal Information Security Management Act of 2002: 
FISMA）」が成立した後、10 年以上にわたり、なんの法律も制定されない空白
期間が続いていた。この間における対応は、大統領令 1 等によりなされてきた。
　しかし、米国企業及び連邦政府のシステムに対する中国や北朝鮮による３つの
1　大統領令（executive order）とは、主に連邦行政機関と連邦政府職員に対して発せられる大統領
による命令である。大統領令により、行政府内部への統制を行うことはできるが、一般市民に義
務を課すためには法律が必要となる。また、多くの大統領令は、連邦議会の定めた法律の委任に
基づいて出されている。
　その一方、法律の委任によらず、直接に連邦憲法上の大統領権限に基づいて大統領令を出すこ
とも可能である（See Youngstown Sheet & Tube Co. v. Sawyer, 343 U.S. 579, 585 (1952)）。たとえば、
連邦憲法上、大統領は、条約を締結し、大使を任命する権限をもつことから（U.S. Const. art. II, 2, 
cl. 2.）、外交権限とともに、外国政府の動向に関する情報収集活動等を行うことができると解釈さ
れている（United States v. Curtiss-Wright Export Corp., 299 U.S. 304, 319-20 (1936)）。また、大統領は、
軍の最高司令官であることから（U.S. Const. art. II, 1, cl. 1; id. art. II, 2, cl. 1.）、国防に関する権限を
有するとともに、その任務に必要な情報収集活動や秘密工作活動（covert action）を行うことがで
きると考えられている。したがって、大統領は、法律による委任がない場合であっても、国防や
インテリジェンスにかかわるサイバーセキュリティについての大統領令を発することができるの
である。
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国際的な情報盗難事案による危機感が原動力となり 2、2014 年末と 2015 年末に、
サイバーセキュリティに関する連邦法が矢継ぎ早に制定された。また、これに対
応する形で、大統領令等も発せられた。
　その後も、民間企業が担う重要インフラのサイバーセキュリティや、これに伴
うセキュリティ・クリアランス（適性評価）に関する法令が整備され、内部脅威
に対する制度も構築されつつある。さらには、トランプ政権の下で、サイバーセ
キュリティに関する新たな大統領令や報告書などが次々に公表されている。
　本稿は、米国における重要インフラにかかわるサイバーセキュリティとセキュ
リティ・クリアランス（適性評価）に関する主要な法制度を概観し、その現状を
明らかにしようとするものである 3。米国の先進的な法制度と、そこでの争点を知
2　米国企業及び連邦政府に対する３つの大きな情報盗難事案のうち、最初のものが、中国人民解
放軍によるとされる米国企業等に対する経済的スパイ行為である。米国の司法省は、この事態に
対して、2014 年５月９日に、５人の中国軍人に対する刑事訴追を行ったと発表した。See Press Re-
lease, U.S. Dept. of Justice, U.S. Charges Five Chinese Military Hackers for Cyber Espionage Against U.S. 
Corporations and a Labor Organization for Commercial Advantage: First Time Criminal Charges are Filed 
against Known State Actors for Hacking (May 19, 2014) .　第２の事案は、北朝鮮によるとされる米国
のソニー・ピクチャーズ・エンタテインメントに対するサイバー攻撃事案である。See Andy 
Greenberg, FBI Director: Sony’s ‘Sloppy’ North Korean Hackers Revealed Their IP Addresses, Wired (Jan. 
7, 2015), available at http://www.wired.com/2015/01/ fbi-director-says-north-korean-hackers-sometimes-
failed-use-proxies-sony- hack.　そして第３の事案が、連邦政府職員等に対してセキュリティ・クリ
アランス（適性評価）に伴う身上調査を行っていた連邦人事管理庁のシステムからの情報盗難事
案である。本事案は、中国系ハッカーによるものと疑われており、結果として、およそ 400 万人
もの連邦政府職員（元職を含む）の個人情報が流出したとされている。See Information Security 
Oversight Office, ISOO Notice 2015-04: Update on Recent Cyber Incidents at OPM (July 10, 2015); Zach 
Warren, 4 million records taken in federal OPM breach, Chinese hackers suspected, Inside Counsel (June 
2015).
3　本稿の執筆にあたっては、邦語文献については、以下で個別に引用したものに加え、児嶋洋平・
山本龍彦・永野秀雄・板橋功「＜特別座談会＞内部脅威対策を考える—空港・鉄道・原子力施設
等におけるインサイダー対策—」警察学論集 71 巻７号 100 頁以下、菊池浩「防衛関連企業等のレ
ジリエンス基盤確保のための情報共有について（平成 25 年度）」公益財団法人・防衛基盤整備協
会ＢＳＫ第 26-1 号（平成 26 年２月）、拙稿「米国の連邦行政機関における適性評価制度の概要」
大沢英介・山本龍彦・横大道聡・大林啓吾・新井誠編『入門・安全と情報』（誠文堂、2015 年）59
頁以下、拙稿「米国におけるサイバーセキュリティ法制の展開と現状」櫻川明巧他編著『安全保
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ることで、わが国の将来における法整備を検討する際に参考になると考える 4。な
お、本稿は、筆者が当初想定したよりも分量が大きくなったことから、（上）で
重要インフラに関するサイバーセキュリティに関する法令と制度を扱い、（下）
で重要インフラにかかわるセキュリティ・クリアランスと内部的脅威対策を扱う
ことにした。
　以下、（上）においては、前半で、重要インフラのサイバーセキュリティ法制
について、「2002 年連邦情報セキュリティ・マネジメント法」から、2017 年 12
月に成立した連邦政府技術現代化法までを時系列に沿って解説していく。この中
で、特に重要性の高いトランプ大統領による大統領令第 13800 号「連邦政府のネッ
トワークと重要インフラのサイバーセキュリティの強化」と、大統領令第 13833
号「連邦行政機関の最高情報責任者の効率性の促進」については訳出した。
　これに続き、（上）の後半では、重要インフラのサイバーセキュリティに関し
て、注目すべき４つのポイントを取り上げた。その第１点は、2018 年に出され
たサイバーセキュリティに関する３つの重要な戦略文書、すなわち、①トランプ
大統領による「米国の国家サイバー戦略」、②「2018 年国防総省サイバー戦略（要
障と国際関係』（内外出版、2016 年）243 頁以下を参照した。また、英語文献については、個別に
引用したものに加え、以下のものを参照した。See John J. Chung, Critical Infrastructure, Cybersecuri-
ty, and Market Failure, 96 Or. L. Rev. 441 (2018); John D. Moteff, Critical Infrastructures: Background, 
Policy, and Implementation, Cong. Res. Serv. RL30153 (June 10, 2015); Ari Schwartz, Sejal C. Shah, Mat-
thew H. MacKenzie, Sheena Thomas, Tara Sugiyama Potashnik & Bri Law, Automating Threat Sharing: 
How Companies Can Best Ensure Liability Protection When Sharing Cyber Threat Information with Other 
Companies or Organizations, 50 U. Mich. J.L. Reform 887 (2017); Hyattye O. Simmons, Cybersecurity in 
Aviation: Constant Vigilance Required, 82 J. Air L. & Com. 771 (2017); Gary D. Solis, Cyber Warfare, 219 
Mil. L. Rev. 1 (2014); U.S. Gov’t Accountability Office, GAO-18-211, Critical Infrastructure Protection: 
Additional Actions are Essential for Assessing Cybersecurity Framework Adoption (Feb. 2018).
4　本稿では、連邦法上の重要インフラに関するサイバーセキュリティ法令のうち、主要なものだ
けを扱っており、各種の重要インフラに関する個別の業法等の規制については扱っていない。こ
のような業法上の規制につき、たとえば、金融関係のサイバーセキュリティ規制については、以
下 の 文 献 を 参 照 の こ と。See Graham T. Dean, First Time for Everything: The CFPB Enforces Data 
Security, 21  N.C. Banking Inst. 277 (2017).
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旨）」、及び、②国土安全保障省の「サイバーセキュリティ戦略」の紹介である。
特に、「2018 年国防総省サイバー戦略（要旨）」は、米国の戦略に大きな変更を
もたらすものであることから、わが国にも影響があるものと予想される。次に、
第２点として、重要インフラに適用される高度サイバーセキュリティ・サービス
（Enhanced Cybersecurity Services）プログラムを取り上げた。同プログラムの
普及が、重要インフラ防御の要になるためである。第３点目は、連邦政府契約約
款によるサイバーセキュリティの確保である。ここでは、国防総省が、請負人に
NIST SP 800-171 の定める保全要件を満たすことを求めたことに着目し、また、
その背後にある契約法制を解説した。そして、第４点目として、国防総省による
重要インフラにおけるサイバーインシデントへの文民支援を取り上げた。わが国
において、防衛省・自衛隊による災害派遣は、その実績により国民から高い評価
を受けている。しかし、重要インフラにおけるサイバーインシデントが起きた場
合に支援を行う制度は法的に整備されていないことから、参考になると考えた。
II　重要インフラのサイバーセキュリティ法制
　ここでは、重要インフラのサイバーセキュリティについて、直接的に定めた連
邦法及び大統領令等を時系列に沿って概説する。なお、同じ法令において、サ
イバーセキュリティ以外の事項について規定した部分の説明は省略している 5。ま
た、後に廃止されたり、現在は意味をもたなくなった法令に関しても、記述をし
ていない 6。
5　米国におけるサイバーセキュリティ法制の詳細な歴史的展開については、注３の拙稿「米国に
おけるサイバーセキュリティ法制の展開と現状」を参照のこと。
6　たとえば、ジョージ・W・ブッシュ大統領が、全米同時多発テロ事件を受けて発した 2001 年
10 月の大統領令第 13231 号「情報時代における重要インフラの保護（Critical Infrastructure 
Protection in the Information Age）」（Exec. Order No. 13231, 66 Fed.Reg. 53,063 (Oct. 16, 2001)）では、
米国の経済基盤と国家安全保障に関する保全についての勧告を行う国家基盤諮問会議（National 
Infrastructure Advisory Council）の設置等が規定されているが、同会議が後に廃止されていること
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　なお、2016 年２月までに定められた法令に関する以下の記述は、筆者が既に
公表した論文 7 の記述と重なるところが多い点をお断りしておきたい。
A　2002 年連邦情報セキュリティ・マネジメント法
　連邦法には、2002 年以前にも情報セキュリティに関する個別法がいくつか存在
したものの 8、これらを統合し、かつ、連邦政府の保有する情報について、そのセ
キュリティを強化するための包括的枠組みを設定したのが、「2002 年連邦情報セ
キュリティ・マネジメント法（Federal Information Security Management Act 
of 2002: FISMA）」9 である。この FISMA の適用対象は、連邦行政機関や、連邦行
政機関から業務委託を受けている民間の外部委託先等に限定されている 10。
から、記述を省略している。
7　注３の拙稿「米国におけるサイバーセキュリティ法制の展開と現状」論文。
8　2002 年連邦情報セキュリティ・マネジメント法以前に、連邦政府による情報収集に伴う情報技
術について規定した連邦法としては、① 1980 年の文書業務削減法（Paperwork Reduction Act, Pub. L. 
No. 96-511, 94 Stat. 2812 (codified as amended at 44 U.S.C. §§3501-3521 (2006)) において、連邦行政機
関による情報収集活動を規制するにあたり、情報技術の導入と利用が重要なポイントになること
が認識されていた点、② 1987 年コンピュータ・セキュリティ法（Computer Security Act of 1987, 
Pub. L. No. 100-235, 101 Stat. 1724 (codified as amended at 15 U.S.C. §§278g-3, 278g-4 (2006)) が、連邦
政府のコンピュータ・システムにおいて、機微な情報の保全等に必要な最低限の基準を確立した
こと、③ 1996 年クリンガ ・ーコーエン法（Clinger-Cohen Act, Pub. L. No. 104-106, 110 Stat. 186 (1996)）
が、連邦行政管理予算局長に、連邦政府の情報技術に関する責任を付与した体系を構築したこと
を挙げることができるが、これらの３つの法律は、2002 年連邦情報セキュリティ・マネジメント
法により統合された。また、この他に、2000 年に制定された政府情報保全改革法（Government 
Information Security Reform Act, Floyd D. Spence National Defense Authorization Act for Fiscal Year 2001, 
Pub. L. No. 106-398, tit. X, subtit. G, 114 Stat. 1654A-266 (2000)）は、国家安全保障プログラム（national 
security programs）と機密指定されていないプログラムの双方につき、これを管理する連邦行政機
関に対する情報保全管理プログラムの要件を定めたていたが、２年間の時限立法であり、その役
割を 2002 年に終えている。
9　Federal Information Security Management Act of 2002, Pub. L. No. 107-347, 116 Stat. 2899 (2002) 
(codified as amended in scattered sections of 44 U.S.C., 40 U.S.C., and 15 U.S.C.) [hereinafter FISMA].
10　Off. of Mgmt. & Budget, Exec. Off. of the President, Annual Report to Cong.: Fed. Info. Sec. Mgmt. 
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　FISMA の下では、連邦行政管理予算局（Office of Management and Budget: 
OMB）が、連邦政府のシステム又はその保有する情報に危害がもたらされるこ
とを防ぐため、情報保全に関する指針、原則、基準及びガイドラインを策定し、
これらを統括する責任を負っている 11。また、同法では、連邦行政機関が保管す
る個人情報が漏洩した場合、本人に通知する義務を課している 12。
　FISMA は、これらの手続の統一性を確保するために、国立標準技術研究所
（National Institute of Standards and Technology: NIST）に対して、連邦情報シ
ステムに係る規格やガイドラインを策定する義務を課している 13。なお、NIST が
策定するのは、国家安全保障システムを除いた連邦情報システムに関する技術水
準である 14。
　その後、連邦行政管理予算局は、2010 年に、国土安全保障省に、FISMA に関
連する連邦行政機関のサイバーセキュリティを確保する機能を移管している 15。
なお、FISMA は、後述する 2014 年連邦情報セキュリティ現代化法により大き
く改正されている。
B　2002 年重要インフラ情報法
　連邦政府の重要インフラのリスク評価戦略は、「2002 年重要インフラ情報法
Act 1 (May 1, 2014).
11　FISMA, supra note 9..
12　2007 年からは、全ての連邦行政機関は、個人識別情報が漏洩した場合に関する指針を策定す
る義務が課されている。See Memorandum from Clay Johnson III, Deputy Dir. For Mgmt., Off. of Mgmt. 
& Budget, on Safeguarding Against and Responding to the Breach of Personally Identifiable Information, 
M-07-16, at 1 (May 22, 2007).
13　Off. of Mgmt. & Budget, Exec. Off. of the President, Annual Report to Cong.: Fed. Info. Sec. Mgmt. 
Act 1 (May 1, 2014).
14　See 40 U.S.C. § 11331.
15　Off. of Mgmt. & Budget, Exec. Off. of the President, OMB M-10-28, Clarifying Cybersecurity 
Responsibilities and Activities of the Exec. Off. of the President and the Dep’t of Homeland Sec. (DHS) (July 
6, 2010).
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（Critical Infrastructure Information Act of 2002: CIIA）」16 において定められてい
る。同法は、2002 年国土安全保障法 17 の一部として成立したものである 18。
　CIIA は、2001 年９月の全米同時多発テロの発生を受けて成立した法律のひと
つである。同法は、政府と重要インフラを運営する企業との間で、情報セキュリ
ティに関する情報を共有することで、その脆弱性を克服することを目的としてい
る。
　しかし、このような企業からすると、政府に情報を提供することで、当該情報
が情報自由法（Freedom of Information Act: FOIA）における情報開示請求の対
象となり、法的に開示する義務のない情報までもが一般に開示されてしまうとい
う懸念が生じる。このため、CIIA では、当該企業が国土安全保障省に提出する
情報が「重要インフラ情報（critical infrastructure information: CII）」であると
指定されると、情報自由法における情報開示請求の適用除外とする規定がおかれ
た 19。この適用除外の本来の目的は、政府情報に精通したテロリストが、情報開示
請求により、脆弱性に関する情報に基づいて大惨事を引き起こす可能性を防ぐと
いうものであるが、同時に、企業側の懸念も払拭する効果をもらしている。
　CIIA は、民間企業が、重要インフラのセキュリティに関する情報を、国土
安全保障省の重要インフラ保護プログラム（Critical Infrastructure Protection 
Program: CIPP）に自主的に提出することにより協力関係を促進するという制度
になっている 20。これは、法律上、国土安全保障省が、民間企業に対して、セキュ
リティ上の問題を強制的に開示させる権限を持たないためである 21。
16　6 U.S.C. §§ 131-134 (Supp. II 2002).
17　Pub. L. No. 107-296, 116 Stat. 2135 (2002) (codified in scattered sections of 6 U.S.C. (Supp. II 2002)).
18　この 2002 年重要インフラ情報法については、以下の文献を参照した。See Nicholas Bagley, 
Benchmarking, Critical Infrastructure Security, and the Regulatory War on Terror, 43 Harv. J. on Legis. 
47 (2006); Zahra Dsouza, Are Cyber Security Incident Response Teams (CSIRTs) Redundant or Can They Be 
Relevant to International Cyber Security?, 69 Fed. Comm. L.J. 201(2018).
19　6 U.S.C. §§ 133 (a)(1)(A), (C) (Supp. II 2002) (referencing 5 U.S.C. § 552 (Supp. II 2002)).
20　6 U.S.C. § 133 (Supp. II 2002).
21　DHS Protected Critical Infrastructure Information, 6 C.F.R. § 29.2 (2005).
19
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　国土安全保障省は、2004 年に、CIPP の実施を目的として、重要インフラ情
報保護プログラム（Protected Critical Infrastructure Information Program）を
公表し 22、これに関する連邦行政規則を定めている 23。その中で、CIIA において
は曖昧に定義されていた「重要インフラ情報（CII）」という概念について、同
規則では「通常、公領域（public domain）にある情報ではなく、かつ、重要
インフラのセキュリティに関係する」24 情報であると定義された。また、同情報
は情報自由法の情報開示請求権に服さず 25、一方当事者のみへの通知（ex parte 
communications）に関するいかなる制限にも服さず、かつ、民事訴訟において
用いることができないとされている 26。
　国土安全保障省は、このような情報の蓄積に基づき、重要インフラのリスク
評価を行うことが可能になる 27。具体的なリスクマネジメントは、評価がなされ
た後に、連邦政府、州政府及び地方自治体との調整を経て行われることになる。
CIIA では、国土安全保障省に対して、米国の重要インフラを保護するために必
要な措置を提言する義務を課している 28。
22　Press Release, Dep’t of Homeland Sec., DHS Launches Protected Critical Infrastructure Information 
Program to Enhance Homeland Security, Facilitate Information Sharing (Feb. 18, 2004), available at http://
www.dhs.gov/dhspublic/display?content=3250.
23　Protected Critical Infrastructure Information, 6 C.F.R. § 29 (2004).
24　6 U.S.C. § 133 (3) (Supp. II 2002).
25　本稿では、情報自由法（FOIA）に基づき、重要インフラに関する一定の情報への開示が請求
された事案において、その情報が 2002 年重要インフラ情報法の重要インフラ情報に該当し FOIA
の適用除外になるか否かが争われた諸判例については触れないことにする。この点については、
以下の論文を参照のこと。See Cara Muroff, Terrorists and Tennis Courts: How Legal Interpretations of 
the Freedom of Information Act and New Laws Enacted to Prevent Terrorist Attacks Will Shape the Public’s 
Ability to Access Critical Infrastructure Information, 16 U. Fla. J.L. & Pub. Pol’y 149 (2005); Gina Marie 
Stevens, Homeland Security Act of 2002: Critical Infrastructure Information Act, Cong. Res. Serv. RL31762 
(Feb. 28, 2003).
26　6 U.S.C. § 133(a)(1) (Supp. II 2002).
27　See 6 U.S.C. § 121(d)(2) (Supp. II 2002).
28　6 U.S.C. § 121(d)(6) (Supp. II 2002).
20
2018090311-HU-人間環境論集第19巻01-横書き06.indd   20 2019/05/29   15:06:48
C　大統領令第 13636 号「重要インフラのサイバーセキュリティの向上」
　ここでは、大統領令第 13636 号「重要インフラのサイバーセキュリティの向上」
の概要と意義について説明した後、国土安全保障省が本大統領令に基づいて立ち
上げたサイバー耐障害性審査に関する「重要インフラサイバーコミュニティ自主
参加プログラム」について紹介する。
1　本大統領令の概要
　2013 年２月の大統領令第 13636 号「重要インフラのサイバーセキュリティの
向上（Improving Critical Infrastructure Cybersecurity）」29 は、連邦行政機関と、
重要インフラを所有・管理している民間事業者等の自主的な取り組みを通じて、
重要インフラのセキュリティと耐障害性（resiliency）を促進することを目的と
するものである。具体的には、民間事業者等とリアルタイムで情報共有を行い、
また、民間セクターに推奨すべきセキュリティ基準を定めた「サイバーセキュリ
ティ・フレームワーク」を策定することとしている 30。
　本大統領令では、連邦政府と国家基盤を所有・管理している民間事業者等が情
報共有を図るため、①サイバー攻撃の対象となった民間事業者等に、機密指定
されていない報告書を即座に配信するための手続制定のための指示を、司法長
官、国土安全保障長官及び国家情報長官がそれぞれ発すること、②サイバー攻撃
の対象となった民間事業者等のうち機密保全要件を満たす者に対して、機密指
定された報告書を即座に配信するための手続を、国土安全保障長官と司法長官
29　Exec. Order No. 13636, 78 Fed. Reg. 11,739 (Feb. 19, 2013).
30　大統領令第 13636 号については、以下の文献を参考にした。ローラー・ミカ「【アメリカ】サ
イバーセキュリティに関する大統領令」外国の立法 225 巻２号２頁以下（2013 年５月）。See also 
Jeremy J. Broggi, Building Executive Order 13,636 to Encourage Information Sharing for Cybersecurity 
Purposes, 37 Harv. J.L. & Pub. Pol’y 653 (2014).
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が、国家情報長官と協力しながら策定すること、③民間事業者等のシステムを
不正アクセス等から保護することを支援するために、元々は国防総省による国
防産業基盤（Defense Industrial Base）を保護するためのプログラムで、公開情
報と機密情報の双方を扱う「高度サイバーセキュリティ・サービス（Enhanced 
Cybersecurity Services: ECS）」プログラム 31 を、全ての国家基盤セクターに拡大
適用するための手続を、国土安全保障長官が、国防長官と協力しながら策定する
こと、④国土安全保障長官が、これらの機密情報を共有することになる民間事業
者等の被用者等にセキュリティ・クリアランス（適性評価）32 を効率的に実施す
ること等を定めている。
　本大統領令では、このほかにも、⑤プライバシーと人権の保護に関する手続、
⑥特に保護の優先順位が高い重要インフラを特定するための広範な協議手続の策
定、⑦国立標準技術研究所（NIST）が、重要インフラ保護のための基準及び最
良実施例を規定するサイバーセキュリティ・フレームワークの開発に着手するこ
と、⑧連邦行政機関が、重要インフラのリスクについて、現在の要件が適切であ
るか否かを判断し、かつ、適切な要件を定めること、⑨サイバーインシデントに
より壊滅的な影響をもたらすと合理的に結論付けられるリスクの高い国家基盤を
所有・管理している民間事業者等を特定した上でリスト化し、毎年、大統領等に
報告すること、⑩国土安全保障長官は、リスクが高いと特定された民間事業者等
に秘密裏に、この指定と理由に関する通知を行うこと 33 等が規定されている。
31　See U.S. Dep’t of Homeland Sec., DHS/NPPD/PIA-028, Privacy Impact Assessment for the Enhanced 
Cybersecurity Services (2013).
32　米国では、連邦政府から機密情報を含む業務を受注した請負人（民間企業等）に関する機密
保全制度は、1993 年の大統領令第 12829 号「国家産業保全プログラム（National Industrial Security 
Program: NISP）」に基づいて運営されているが、この重要インフラに関する民間事業者等について
は、本文で記されているとおり、特別な制度が設けられた。すでに、実際の制度運用が始まって
いる。See Dep’t  of Homeland Sec., Privacy Impact Assessment Update for the Private Sector Clearance 
Program for Critical Infrastructure, DHS/NPPD/PIA-020(a) (Feb.11, 2015). このセキュリティ・クリアラ
ンス（適性評価）については、本稿の（下）で詳しく述べることにする。
33　このようにリスクの高い民間事業者に対して、当該事実を秘密裏に通知している理由は、お
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　本大統領令において、民間事業者等の参加はあくまでも自主的なものとされ、
これを義務化するには新たな立法が必要になると考えられている。しかし、上記
⑩の通知を受けた民間事業者等は、ほぼ全て参加することになると考えられる。
なぜならば、(1) このような企業等が、本大統領令の定める情報共有制度に参加
せず、その後に重大なインシデントが起きた場合には、損害賠償請求訴訟が起こ
され、その企業等の注意義務違反が問われるが、もしも国土安全保障省による上
記⑩の通知の事実が訴訟で明らかにされれば、その場合の注意義務違反は単なる
過失ではなく、そのような問題が起きる可能性を知っていながら対応しなかった
のであるから重過失が認定される恐れがあり、(2) もしも重過失が認定されれば、
企業等がかけていた損害賠償保険が一切利かなくなるため、当該インシデントに
伴う巨額の損害賠償を自ら支払わなければならず、(3) 同社の経営者も、株主代
表訴訟に対する会社役員賠償責任保険が利かないことから、おそらく億単位の損
害賠償を個人で負担しなければならない恐れがあり、かつ、(4) 重過失の場合には、
日本にはない懲罰的損害賠償、すなわち、実際の損害賠償の何倍もの損害賠償が
課される恐れがあるためである。したがって、上記⑩の制度は、強い効力をもっ
た間接強制であると評価することができる。
　なお、トランプ大統領が 2017 年に発した大統領令第 13800 号「連邦政府のネッ
トワークと重要インフラのサイバーセキュリティの強化」（後述）の第２条第 (b)
項第 (i) 号においては、「2013 年２月 12 日の大統領令第 13636 号『重要インフラ
のサイバーセキュリティの向上』第９条において特定された重要インフラ事業者
で、もしも攻撃を受けた場合に、公衆衛生、安全、経済の安定又は国家安全保障
に関して地域又は国家に壊滅的効果を合理的にもたらしうる最大限のリスクを伴
うもの（以下、『第９条事業者（section 9 entities）』という。）によるサイバーセキュ
リティに関する努力を支援するために連邦行政機関が用いることができる権限と
能力を特定すること。」と規定されている。
そらく公に通知すると、同社の株価等や信用に多大な影響をもたらす可能性があるためであろう。
23
2018090311-HU-人間環境論集第19巻01-横書き06.indd   23 2019/05/29   15:06:48
2　サイバー耐障害性審査
　サイバーセキュリティにおいては、全てのリスクを排除することはできず、何
らかのインシデントは起こりうる 34。したがって、重要インフラのサイバーセキュ
リティについては、当該組織が、予期せぬ事態から迅速に復旧できる体制を構
築しなければならない。後述する 2013 年２月の大統領政策指令第 21 号「重要
インフラの保全及び耐障害性（Presidential Policy Directive （PPD）21 - Critical 
Infrastructure Security and Resilience）」35 では、重要インフラの保全と耐障害性
の確保についての国家政策を定めているが、その中で、「『耐障害性（resiliency）』
という用語は、変化する状況を想定して準備を行い、適応し、外部要因による混
乱に持ちこたえ、かつ、迅速に復旧する能力を意味している。この耐障害性には、
意図的な攻撃、事故又は自然に発生した脅威やインシデントに持ちこたえ、かつ
復旧する能力も含まれる。」と定義されている 36。
　この耐障害性を確保するため、国土安全保障省は、大統領令第 13636 号「重
要インフラのサイバーセキュリティの向上」に基づき、「重要インフラサイバー
コミュニティ自主参加プログラム（Critical Infrastructure Cyber Community 
Voluntary Program）」37 を立ち上げた。本プログラムは、重要インフラセクター 38
と、本大統領令に基づき国立標準技術研究所（NIST）が開発した「重要インフ
ラのサイバーセキュリティを向上させるためのフレームワーク（Framework for 
Improving Critical Infrastructure Cybersecurity）」39 を利用している組織を支援
34　Peter Sloan, The Reasonable Information Security Program, 21 Rich. J.L. & Tech. 2, 2 (2014).
35　President (Obama), Presidential Policy Directive (PPD) 21 -Critical Infrastructure Security and Resil-
ience (Feb. 12, 2013).
36　Id.
37　U.S. Comput. Emergency Readiness Team, Critical Infrastructure Cyber Community Volunteer 
Program, U.S. Dep’t of Homeland Sec., available at https://www.us-cert.gov/ccubedvp.
38　後述する大統領政策指令第 21 号「重要インフラの保全及び耐障害性」において、16 の重要イ
ンフラセクターが指定されている。
39　この「重要インフラのサイバーセキュリティを向上させるためのフレームワーク」は、民間
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することを目的としている。
　このプログラムのひとつの要素として、自主的に参加の有無を決められる「サ
イバー耐障害性審査（Cyber Resilience Review: CRR）」40 が存在している。この
CRR は、参加を希望する組織の運用上の対障害性とサイバーセキュリティに関
する実務を評価するための無料の非技術的な審査である。CRR は、自己評価と
して行うことも可能だが、国土安全保障省のサイバーセキュリティの専門家によ
り現地で実施される評価を選択することもできる 41。
　なお、国土安全保障省は、全部で８種類のサイバーセキュリティ評価サービス
を提供しているが、その個別の内容については、本稿で扱わない 42。
企業等に、重要インフラのセキュリティとレジリアンスを向上させるため、リスク管理に関する
原則と最良実施例を適用してもらう意図で出されたものである。その 1.0 版は、2014 年２月 12 日
に公表されている。See National Institute of Standards and Technology, Framework for Improving Critical 
Infrastructure Cybersecurity 1.0 (Feb. 12, 2014). この文書は、独立行政法人情報処理推進機構により全
訳されており、以下のサイトで読むことができる。米国国立標準技術研究所「重要インフラのサ
イバーセキュリティを向上させるためのフレームワーク　1.0 版」（2014 年 2 月 12 日）, available 
at https://www.ipa.go.jp/files/000038957.pdf. さらに、2014 年 12 月に成立した 2014 年連邦サイバーセ
キュリティ促進法（Cybersecurity Enhancement Act of 2014）は、国立標準技術研究所に、重要
インフラのサイバーリスクを削減するための自主的な基準を策定する権限を付与している。Pub. L. 
No. 113-274 (Dec. 18, 2014). そして、パブリックコメントを経た後、2018 年４月 16 日に、「重要イ
ンフラのサイバーセキュリティを向上させるためのフレームワーク　1.1 版」が公表された。See 
Nat’l Inst. of Standards & Tech., Framework for Improving Critical Infrastructure Cybersecurity 1.1 (Apr. 
16, 2018).
40　U.S. Comput. Emergency Readiness Team, Assessments: Cyber Resilience Review (CRR), U.S. Dep’t 
of Homeland Sec., available at https://www.us-cert.gov/ccubedvp/assessments.
41　Id.
42　国土安全保障省により提供されている８種類のサイバーセキュリティ評価サービスの概要は、
以下で見ることができる。See Dep’t of Homeland Sec., DHS Cyber Security Evaluations: Summary, 
available at https://www.jmtx.org/wp-content/uploads/Department-of-Homeland-Security-Cyber-Securi-
ty-Evaluations.pdf. 
　これらのうち、「ネットワークリスク及び脆弱性評価（Network Risk and Vulnerability Assessment: 
RVA）」は、ペネトレーションテストを含むもので、８種類の評価の中では、数日から数週間の時
間を要する本格的なものとなっている。RVA は、国土安全保障省の国家サイバーセキュリティ・
通信統合センター（National Cybersecurity and Communications Integration Center：NCCIC）（後述）
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Ｄ　大統領政策指令第 21 号「重要インフラの保全及び耐障害性」
　ここでは、重要インフラの保全及び耐障害性の強化と、重要インフラをその特
徴に基づき 16 のセクターに分類し、それぞれに主務官庁を指定した大統領政策
指令第 21 号「重要インフラの保全及び耐障害性」を概説する。その後で、2016
年の大統領選挙において、複数の州の選挙プログラムが、ロシア政府が関与した
とされるサイバー攻撃の犠牲となったことを受け、「選挙システム」を重要イン
フラである「政府施設」のサブセクターとして指定したことを紹介する。
1　本大統領政策指令の概要
　2013 年２月の大統領政策指令第 21 号「重要インフラの保全及び耐障害性
（Presidential Policy Directive （PPD） 21 - Critical Infrastructure Security and 
Resilience）」43 は、重要インフラの保全と耐障害性に関する国家政策を定めた指令
である。上記の大統領令第 13636 号「重要インフラのサイバーセキュリティの向
上」と同日に署名されたもので、同大統領令を補完する役割を果たすものである。
　本指令では、重要インフラの保全と耐障害性の確保のために、①連邦政府、州、
地方自治体、インディアン部族、米国自治領及び重要インフラの公的又は私的所
と国家サイバーセキュリティ評価・技術サービス（National Cybersecurity Assessment and Technical 
Services: NACTS）チームが担当していると表記されているが、NACTS は、NCCIC の一部局であ
ることから、NACTS が第一義的に担当していると言ってよい。わが国でも、政府が重要インフラ
事業者に対して、このような評価サービスを提供できればよいと考える。
　また、重要インフラ事業者に対して、NCCIC 内の ICS-CERT（Industrial Control Systems Cyber 
Emergency Response Team）が重要インフラ事業者に実施している３種類の制御システム向けセキュ
リティ評価サービスを提供しているが、この点については、次の邦語文献が参考になる。独立行
政法人情報処理推進機構（IPA）「ICS-CERT  制御システムセキュリティ評価サマリーレポート
（FY2015）概要」（2016 年９月９日）, available at https://www.ipa.go.jp/files/000054528.pdf. 
43　President (Obama), Presidential Policy Directive (PPD) 21 -Critical Infrastructure Security and Resil-
ience (Feb. 12, 2013)[hereinafter PPD21].
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有者が責任を共有すること、②連邦行政機関における重要インフラ関係の機能、
役割及び責任を明確化し、かつ、連邦行政機関相互の全体的な調整・協力を促進
すること、③連邦政府は、自らが所有する重要インフラが継続的に機能するため
に、その保全と耐障害性を強化する責任を負うとともに、上記の当事者と効果的
に協働するための組織を構築する責任を負うこと等が定められている 44。
　また、重要インフラは、そのセクターごとに特徴があることから、16 のセクター
ごとにセクター主務官庁（Sector-Specific Agencies）が定められている。具体的
には、①化学（国土安全保障省）、②商業施設（同）、③通信（同）、④重要な製
造業（同）、⑤ダム（同）、⑥国防産業基盤（国防総省）、⑦救急サービス（国土
安全保障省）、⑧エネルギー（エネルギー省）、⑨金融サービス（財務省）、⑩食料・
農業（農務省・保健福祉省）、⑪政府施設（国土安全保障省・連邦調達庁）、⑫健康・
公衆衛生（保健福祉省）、⑬情報テクノロジー（国土安全保障省）、⑭原子炉・核
物質・核廃棄物（同）、⑮交通システム（国土安全保障省・運輸省）、⑯水道・下
水システム（連邦環境保護庁）との指定がなされている。また、これらの各セク
ターの下には、サブセクターが設けられる場合がある。
44　大統領政策指令第 21 号「重要インフラの保全及び復旧」は、国土安全保障省に、他の連邦行
政機関等と協力して、研究開発投資の方向性を重要インフラに関与する事業者等に示すことを求
めていた。これを受けて 2015 年 11 月に発表されたのが、次の「米国の重要インフラの保全と復
旧に関する研究開発計画」であり、５つの重点的な研究開発分野を特定している。See Dep’t of 
Homeland Sec., National Critical Infrastructure Security and Resilience Research and Development Plan 
(Nov. 2015), available at https://www.dhs.gov/sites/default/files/publications/National%20CISR%20
R%26D%20Plan_Nov%202015.pdf.　さらに、この研究開発計画を受けて、2016 年 12 月に、その実
現に向けた工程を示す文書が公表された。 See Critical Infrastructure Security and Resilience Subcom-
mittee, Committee on Homeland and National Security of the National Science and Technology Council, Im-
plementation Roadmap for the National Critical Infrastructure Security and Resilience Research and Devel-
opment Plan (Dec. 2016), available at https://obamawhitehouse.archives.gov/sites/default/files/microsites/
ostp/NSTC/cisr_rd_implementation_roadmap_final.pdf.
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2　重要インフラとしての選挙システム
ａ　選挙システムの指定
　2016 年、連邦捜査局は、同年の大統領選挙において、複数の州の選挙プログ
ラムが、ロシア政府が関与したとされるサイバー攻撃の犠牲となったことを公表
した 45。この事件により、国土安全保障省は、州政府の選挙担当者にサイバーセ
キュリティに関する援助を申し出るとともに、選挙システムを重要インフラに指
定することを検討した。そして、米国の選挙システム（有権者登録システムと投
票システムの２つ合わせたもの）は、2017 年１月６日にジェイ・ジョンソン（Jeh 
Johnson）国土安全保障長官により重要インフラに指定された 46。
　上記の大統領政策指令第 21 号は、国土安全保障長官に重要インフラを特定す
る権限を授権している。また、その定義条項で、「『重要インフラ』という用語は、
2001 年米国愛国者法（USA Patriot Act of 2001）の第 1016 条第 (e) 項（42 U.S.C. 
5195c(e)）に規定されたものを意味する。すなわち、重要インフラとは、物理的
に存在するか仮想のものかにかかわらず、システム又は資産であり、これらのう
ち、その重要性のゆえに、これらの無力化又は破壊が、米国の安全保障、経済安
全保障、公衆衛生もしくは安全又はこれらの複合的利益を弱体化させる影響をも
たらす可能性のあるものを意味する。」と定められている 47。
　政府の民主的正当性は、適切に機能する選挙システムに依存しており、同シス
テムへの攻撃が、米国を弱体化させる影響をもたらす可能性があることは明らか
45　See Bill Priestap, Assistant Director, Counterintelligence Division, FBI, Assessing Russian Activities 
and Intentions in Recent Elections (Statement Before the Senate Select Comm. on Intelligence) (June 21, 
2017), available at https://www.fbi.gov/news/testimony/assessing-russian-activities-and-intentions-in-re-
cent-elections.
46　Press Release, Dep’t of Homeland Sec., Statement by Secretary Jeh Johnson on the Designation of 
Election Infrastructure as a Critical Infrastructure Subsector (Jan. 6, 2017), available at https://www.dhs.
gov/news/2017/01/06/statement-secretary-johnson-designation-election-infrastructure-critical [http://perma.
cc/M2QU-4C3J].
47　PPD21, supra note 43.
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である。このため、同システムは、上記の重要インフラの定義に当てはまる 48。
選挙システムは、上記⑪政府施設のサブセクターとして指定された。この選挙シ
ステムを重要インフラに指定する主たる目的は、連邦政府が、州やその地方自治
体等に積極的な支援をもたらすことにある 49。
　なお、この選挙システムを重要インフラに指定することについては、米国の大
統領選挙の選挙制度が州政府の管轄下にあることから、当初は連邦政府による州
権限への侵害ではないかとの懸念が存在したが、現在は解消している 50。
ｂ　インテリジェンス機関による支援
　既に見たように、重要インフラとしての選挙システムは、政府施設のサブセク
ターであり、そのセクター主務官庁は、国土安全保障省と連邦調達庁である。た
だし、この選挙システムの防衛には、インテリジェンス機関が積極的な支援を行っ
ていることが明らかになっている。2018 年４月 21 日に開かれた上院司法委員会
犯罪・テロリズム小委員会における公聴会で、サイバー脅威インテリジェンス統
合センター（Cyber Threat Intelligence Integration Center: CTIIC）（後述）の
ミカエル・モス副センター長は、この点につき、３つの重要な事実につき証言し
ている 51。
　第１に、国家情報長官室（ODNI）に所属する国家防諜・セキュリティーセン
ター（National Counterintelligence and Security Center: NCSC）とサイバー脅
48　Eric Manpearl, Securing U.S. Election Systems: Designating U.S. Election Systems as Critical Infra-
structure and Instituting Elecction Securing Reforms, 24 B.U. J. Sci. & Tech. L. 168 (2018).
49　Eric A. Fischer, The Designation of Election Systems as Critical Infrastructure, Cong. Res. Serv. 
IF10677 (July 6, 2018).
50　Id. 
51　Cyber Threats to Our Nation’s Critical Infrastructure: Before the Senate Comm. on Judiciary Subcomm. 
On Crime and Terrorism (Aug. 21, 2018)(statement of Michael Moss, Deputy Director, Cyber Threat 
Intelligence Integration Center Office of the Director of National Intelligence), available at https://www.judi-
ciary.senate.gov/imo/media/doc/08-21-18%20Moss%20Testimony.pdf.
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威インテリジェンス統合センター（CTIIC）は、2018 年４月に共同で、選挙に
焦点を当てた机上演習を実施したという。この丸１日を要した机上演習では、米
国の選挙に干渉する外国からの脅威について情報共有を行い、連邦政府の能力を
強化する方法が検討されたという。また、この演習には、国家安全保障会議（NSC）、
中央情報庁（CIA）、国土安全保障省（DHS）、連邦捜査局（FBI）、国家安全保
障局（NSA）及び国家情報長官室から、合計 50 名を超える高官が出席したとい
う 52。
　第２に、2018 年 11 月の中間選挙に向け、国家情報長官室が主導して、選挙関
連の保全を確実にするための省庁間作業部会が設置され、これに司法省、連邦捜
査局、国土安全保障省、中央情報庁、国家安全保障局、地方政府、サイバー及び
カウンターインテリジェンスの専門家が参加して、毎週部会が開催されていると
いう 53。
　第３に、国家情報長官室は、国土安全保障省と連邦捜査局が、州政府及び州の
選挙担当者に最新かつ関連するインテリジェンス・コミュニティからの情報を効
果的に提供できるように、それぞれの役割を支援しているという 54。
E　2014 年連邦サイバーセキュリティ促進法
　「2014 年サイバーセキュリティ促進法（Cybersecurity Enhancement Act of 
2014）」55 は、国立標準技術研究所（NIST）に、サイバーリスクを減らすための「自
主的な産業界主導の基準」の開発を支援させることを目的とした法律である。し
たがって、本法は、連邦政府、州政府、地方自治体等に、規制権限を付与するも
52　Id. at 2-3.
53　Id. at 3.
54　Id.
55　Cybersecurity Enhancement Act of 2014, Pub. L. No. 113-274 (2014).
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のではない 56。
　同法の構成は、第１編「サイバーセキュリティに関する官民協力」、第２編「サ
イバーセキュリティに関する研究開発」、第３編「教育及び労働力開発」、第４編
「サイバーセキュリティに関する状況把握と即応準備」、第５編「サイバーセキュ
リティの技術基準の向上」となっている。以下では、これらのうち、主要な規定
だけを概観したい。
　まず、第１編で、商務長官には、同省の国立標準技術研究所（NIST）を介して、
重要インフラのサイバーリスクを、費用対効果を考慮しながら低減させるため、
産業セクター主導の自主的かつ合意に基づいた基準と手続を開発することを促進
し、かつ、支援することが求められている 57。
　具体的には、商務長官は、①関連する民間人や民間団体、重要インフラの
所有者・管理者、国土安全保障省のセクター調整評議会（Sector Coordinating 
Councils）58、情報共有分析センター（Information Sharing and Analysis Centers: 
ISAC）59、及び、その他の関連する産業組織と定期的に調整を図り、かつ、これら
56　Id. at §3.
57　国立標準技術研究所（NIST）は、2013 年２月の大統領令第 13636 号「重要インフラのサイバー
セキュリティの向上」において、重要インフラ保護のための基準及び最良実施例を規定するサイ
バーセキュリティ・フレームワークの開発に着手するように命じられていたことから、同年２月
から当該業務に着手していたが、この法律上の規定で、当該業務の遂行につき確認されたことに
な る。See Nat’l Inst. of Standards & Tech., The Cybersecurity Framework: Implementation Guidance for 
Federal Agencies, DRAFT NISTIR 8170 (May 2017) at 8［hereinafter DRAFT NISTIR 8170］.
58　この国土安全保障省のセクター調整評議会（Sector Coordinating Councils）とは、重要インフ
ラの所有者・管理者や、その業界団体等が、当該業界に特有なセキュリティやレジリエンスに関
する戦略、指針、活動等について、相互に意見交換等を行うために自主的に設立され、運用され
ている組織である。また、業界ごとの主務官庁に対する意見表明、協働、あるいは自主的な基準
の形成等を行っている。See Dep’t of Homeland Sec., Sector Coordinating Councils, available at https://
www.dhs.gov/scc.
59　情報共有分析センター（ISAC）は、重要インフラの所有者・管理者が、サイバーセキュリティ
上の脅威、物理的脅威及びその他の脅威から、その施設・人員・顧客を守ることを支援するために、
脅威に関する情報を収集、分析、配信する役割を担っている組織である。See National Council of 
ISACs, available at http://www.nationalisacs.org. なお、情報共有分析センターについては、以下の邦
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の諸団体の知見を取り入れること、②国家安全保障に責任を負う連邦行政機関の
長、特定の民間部門の規制官庁、州、地方自治体、諸外国及び国際組織と協議を
行うこと、③重要インフラの所有者・管理者が自主的に採用した情報セキュリティ
の手法や管理等のうち、実績があり、かつ、費用対効果に優れたアプローチを特
定すること、④企業秘密への影響を減らす方法を採用し、個人のプライバシーと
人権を保護し、国際標準に合わせながら業界で自主的に採用された基準と業界の
ベストプラクティスを取り入れ、かつ、規制手続の重複を避けることなどが求め
られている。
　次に、第２編では、農務省、商務省、国防総省、教育省、エネルギー省、保健
福祉省、内務省、連邦環境保護庁、アメリカ航空宇宙局、アメリカ国立科学財団
及びその他の適切と考えられる連邦行政機関が共同して、４年ごとに、連邦サイ
バーセキュリティ調査研究戦略計画を策定することが求められている。また、連
邦行政機関が、既存のプログラムを、プライバシーの保護や、サイバーセキュリ
ティに関連する目的を満たすようにすることが求められている。この他にも、ア
メリカ国立科学財団にサイバーセキュリティに関する調査研究を支援することを
求める規定等が置かれている。
　第３編「教育及び労働力開発」では、第 301 条で学生の年齢・レベル毎（９歳
〜 12 歳、中高等教育レベル、大学院レベル、教育研究機関、退役軍人等）のサイバー
セキュリティ大会の開催、第 302 条で将来において連邦政府で優先的に雇用する
サイバーセキュリティの専門家を育成するための奨学金制度に関する規定が置か
れている。
Ｆ　2014 年国家サイバーセキュリティ保護法
　2014 年 12 月 18 に成立した「国家サイバーセキュリティ保護法（National 
語文献で詳しい調査が行われている。三菱総合研究所『米国のセキュリティ情報共有組織（ISAC）
の状況と運用実態に関する調査』（平成 22 年３月）。
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Cybersecurity Protection Act of 2014）」60 は、「2002 年国土安全保障法」につい
て必要な改正を行い、国土安全保障省に国家サイバーセキュリティ・通信統合
セ ン タ ー（National Cybersecurity and Communications Integration Center：
NCCIC）を設置し、民間セクターとの相互交流を図るハブとしての役割を果た
させることを目的として制定されたものである。具体的には、同センターに、(1)
連邦政府機関及びそれ以外の団体等と、サイバーセキュリティリスク、インシデ
ント、分析及び警報を共有する責任、及び、(2) 重要インフラ保護、サイバーセキュ
リティと関連する国土安全保障省のプログラムを監督する責任を課している。
　多くの規定の中で注目を引くのは、①国土安全保障長官に対して、同センター
に参加した民間団体等の数、個々の重要インフラセクターと共有した情報、プラ
イバシーや人権保護の施策等を議会に毎年報告する義務を課したこと、②同長官
に対して、重要インフラの所有者・管理者や情報共有・分析組織等に機密指定さ
れた国家安全保障情報へのアクセスを認めるために、セキュリティ・クリアラン
ス（適性評価）を実施するための手続を策定し、かつ、実施することを認めたこ
と、③連邦行政管理予算局（OMB）に対して、情報漏えいの通知指針（data-breach 
notification policies）の実施が適切になされているかを評価する義務に加え、関
連する連邦行政機関が不正アクセス行為又は情報の不正取得を発見した後に、(i)
連邦議会に 30 日以内に報告する義務、及び、(ii) これにより影響を受ける個人に
対して可及的速やかに通知する義務が当該指針に含まれていることを確実にする
義務を課していること、④この個人に可及的速やかに通知する義務について、司
法長官、インテリジェンス機関の長、国土安全保障長官に、司法捜査、国家安全
保障上の理由又は国家安全保障にかかわる復旧活動のために、この個人に対する
通知を遅らせることを認めている点である。
60　Nat’l Cybersecurity Protection Act of 2014, Pub. L. No. 113-282 (2014).
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Ｇ　2014 年連邦情報セキュリティ現代化法
　2014 年 12 月 18 に 成 立 し た「 連 邦 情 報 セ キ ュ リ テ ィ 現 代 化 法（Federal 
Information Security Modernization Act of 2014）」61 は、2002 年連邦情報セキュ
リティ・マネジメント法（FISMA）が制定されてから 12 年を経て環境が変わっ
たことを受けて、その改正法として、①連邦行政管理予算局長が、連邦行政機関
の情報保全指針を監督する権限を再定義するとともに、②国土安全保障長官に対
して、情報システムに関する指針等の実施を監督する権限を付与している 62。
　この他にも、注目しうる規定として、③連邦情報セキュリティ・インシデント・
センター（Federal Information Security Incident Center: FISIC）の運営責任者
を従来のセンター長から、国土安全保障長官に格上げしたこと、④個別の連邦行
政機関が、サイバー上の脅威や脆弱性を分析し軽減するための支援を求めた場合
に、その技術上の支援を行う手続を管理する権限を国土安全保障長官に付与した
こと、⑤連邦行政管理予算局長が有する情報保全に関する権限は、国家安全保障
システム（National Security Systems）63 には及ばず、国防総省が運営するものに
ついては国防長官へ、インテリジェンス・コミュニュティが運営するものについ
ては国家情報長官（Director of National Intelligence: DNI）に委任していること、
⑥国土安全保障長官が情報システムに関する運用命令を出すにあたり、これが国
立標準技術研究所（NIST）による情報保全基準と矛盾することのないように十
分に協議を行う義務を課したこと、⑦連邦行政機関に、重大な情報セキュリティ・
インシデントが起きたと結論付けられる合理的な根拠があると判断した後、７日
以内に当該事案を連邦議会に通知する義務を課したこと、⑧連邦行政機関に、重
大な情報セキュリティ・インシデントに関する年次報告書を、連邦行政管理予
算局、国土安全保障省及び連邦政府監査院（Government Accountability Office: 
61　Fed. Info. Sec. Modernization Act of 2014, Pub. L. No. 113-283 (2014).
62　Id.
63　See 44 U.S.C. §3552 (b)(6).
34
2018090311-HU-人間環境論集第19巻01-横書き06.indd   34 2019/05/29   15:06:49
GAO）の長（Comptroller General）に提出する義務を課したこと、⑨連邦情報
セキュリティ・インシデント・センター（FISIC）に、連邦行政機関に対して、
サイバー上の脅威、脆弱性及びインシデントのリスク評価に関するインテリジェ
ンスを提供する義務を課したこと、⑩連邦行政管理予算局に、非効率とされる
報告書（連邦行政管理予算局通達 A-130）の内容を改定する義務を課したこと 64、 
⑪情報セキュリティとプライバシーに関する諮問委員会（Information Security 
and Privacy Advisory Board）65 に対して、国土安全保障省に助言を行い、また、
年次報告書を提出する義務を課したこと等である。
Ｈ　 大統領令第 13691 号「民間セクターとのサイバーセキュリティ
情報共有の促進」
　ここでは、大統領令第 13691 号「民間セクターとのサイバーセキュリティ情報
共有の促進」について、①本大統領令の目的、②情報共有分析機関、NCCIC 及
び情報共有分析機関標準機構に関する規定、③重要インフラ保護プログラムの順
に説明する。
64　改定された連邦行政管理予算局通達 A-130 は、2016 年７月 28 日に公表された。See OMB Cir-
cular A-130, Managing Federal Information as a Strategic Resource (July 28, 2016), available at https://
obamawhitehouse.archives.gov/sites/default/files/omb/assets/OMB/circulars/a130/a130revised.pdf.
65　情報セキュリティとプライバシーに関する諮問委員会（Information Security and Privacy 
Advisory Board: ISPAB）とは、1987 年コンピュータ・セキュリティ法等により、商務省内に設け
られた諮問委員会である。同委員会は、連邦政府のシステムに関して、情報セキュリティとプラ
イバシーに関連する管理や技術等のセキュリティに関する問題につき、国立標準技術研究所、国
土安全保障長官、商務長官、連邦行政管理予算局長に助言する役割を担っている。また、年次報
告書を、商務長官、国土安全保障長官、連邦行政管理予算局長、国家安全保障局長官及び連邦議
会の適切な委員会に提出する義務がある。なお、同委員会は、民間部門のシステムや機密情報を
扱うシステムに対する権限は有していない。同委員会は委員長と 12 名の委員で構成され、委員長
は商務長官が指名し、委員については国立標準技術研究所長が指名する。委員会は四半期ごとに
会合をもち、その内容は公開されている。See Nat’l Inst. of Standards & Tech., Information Security 
and Privacy Advisory Board, available at http://csrc.nist.gov/groups/SMA /ispab/index.html.
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1　本大統領令の目的
　2015 年２月の大統領令第 13691 号「民間セクターとのサイバーセキュリ
テ ィ 情 報 共 有 の 促 進（Promoting Private Sector Cybersecurity Information 
Sharing）」66 は、サイバー脅威に官民が共同して対応するために、サイバーセキュ
リティリスクとインシデントに関する情報をほぼリアルタイムで共有することを
目的として、その活動の中心となる新たな組織の設立を呼びかけたものである。
なお、このような情報共有にあたっては、①プライバシーやその他の人権の保
護、②企業秘密の保護、③共有される情報の保全、④連邦政府によるサイバー脅
威の探知、捜査、防御、対応に関する能力について秘密保持がなされることにな
る 67。
　本大統領令は、2013 年２月 12 日の大統領令第 13636 号「重要インフラのサ
イバーセキュリティの向上（Improving Critical Infrastructure Cybersecurity）」
及び、これと同日に発せられた大統領政策指令第 21 号「重要インフラの保全及
び耐障害性（Critical Infrastructure Security and Resilience）」により策定され
た基盤を発展させたものである。なお、本大統領令に関する政策の協議、紛争解
決、見直し等は、連邦行政機関相互の手続を定めた 2009 年 2 月 13 日に発せら
れた大統領指令第１号「国家安全保障会議システムの組織（Organization of the 
National Security Council System）」68 に従って行われることになっている。
66　Exec. Order No. 13691, 80 Fed.Reg. 9,349 (Feb. 20, 2015).
67　本大統領令に関する文献としては、岩澤聡「アメリカ サイバーセキュリティ情報の共有を促
す大統領令」外国の立法 263 巻１号２頁以下（2015 年４月）がある。
68　Barack Obama, PPD-1, Presidential Policy Directive 1: Organization of the National Security Council 
System (2009).
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2　 情報共有分析機関、NCCIC 及び情報共有分析機関標準機構に 
関する規定
　本大統領令では、上記の目的を達成するために、３種類の組織が規定され
ている。その第１の組織が、国土安全保障長官が推奨する情報共有分析機関
（Information Sharing and Analysis Organizations: ISAOs）である。ISAOs は、
民間セクター、地域ごと又は特定のサイバー上の脅威若しくは脆弱性に対応する
形で設立され、官民から構成員が参加し、組織体としては、営利団体でも非営利
団体でもよいとされている。この情報共有分析機関の対象範囲は、重要インフラ
に関する民間セクターよりも広く、限定のない規定となっている。
　 第 ２ の 組 織 が、2014 年 国 家 サ イ バ ー セ キ ュ リ テ ィ 保 護 法（National 
Cybersecurity Protection Act of 2014）69 により国土安全保障省に設立された国家
サイバーセキュリティ・通信統合センター（NCCIC）である。この NCCIC が、
サイバーセキュリティリスクとインシデントに関する情報共有を図り、また、情
報保全システムの強化を行う目的で、ISAOs と継続的に相互交流を図ることと
されている。
　第３の組織は、ISAOs の設立と機能に関して最低限の共通指針を策定する情
報共有分析機関標準機構（ISAO Standards Organization: SO）である。同機構は、
非政府組織であり、その設立にあたっては、国土安全保障長官が、サイバーセ
キュリティ等に関係する他の連邦機関と協議した上で、公開競争入札を実施した
上で契約を締結することになっていた。そして、この公開競争入札の結果、情報
共有分析機関標準機構協力契約を受注したのは、テキサス大学サンアントニオ校
（University of Texas at San Antonio: UTSA）が中心となり、これを物流管理研
究所（Logistics Management Institute: LMI）とリテイル・サイバー情報共有セ
ンター（Retail Cyber Intelligence Sharing Center: R-CISC）が支援する共同体
69　Nat’l Cybersecurity Protection Act of 2014, Pub. L. No. 113-282 (2014).
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であった 70。実際に同機構は、2015 年 10 月１日に非営利法人として設立された 71。
３　重要インフラ保護プログラム
　本大統領令において、オバマ大統領（President Obama）は、2002 年重要イン
フラ情報法の第 213 条 72 と第 214 条第 (h) 項 73 に基づき、① NCCIC を重要インフ
ラ保護プログラムの中心的機能を果たす機関に指定するとともに、② NCCIC に、
サイバーセキュリティに関する重要インフラの保全を促進するために、ISAOs
と自主的な契約を締結する権限を授権している。
　また、国土安全保障長官は、ISAOs の適格性及びその構成員に必要となる施
設の保全及び個人のセキュリティ・クリアランス（適性評価）について、2010
年８月 18 日に発せられた大統領令第 13549 号「州、地方自治体、インディア
ン部族及び民間セクターの法人のための機密指定された国家安全保障情報プロ
グラムへのアクセス（Classified National Security Information Programs for 
State, Local, Tribal, and Private Sector Entities）」74、及び、1993 年１月６日にブッ
シュ大統領が発した大統領令第 12829 号「国家産業保全プログラム（National 
Industrial Security Program）」75 と同大統領令に対する本大統領令による改正と
に基づいて、決定しなければならないと規定されている。このセキュリティ・ク
70　See Dep’t of Homeland Sec., Information Sharing and Analysis Organizations (ISAOs), available at 
https://www.dhs.gov/isao.
71　See ISAO SO, available at https://www.isao.org/author/isao-standards-org.
72　6 U.S.C. §132. 同条は、重要インフラ保護プログラムの指定権限を、大統領又は国土安全保障
長官に付与している。
73　6 U.S.C. §133(h). 同項は、大統領が、重要インフラ保護プログラムに、重要インフラ保全のた
めに自主的な契約締結権限を授権する権限があると規定している。
74　Exec. Order No. 13549, 75 Fed.Reg. 51,609 (Aug. 23, 2010).
75　Exec. Order No. 12829, 58 Fed.Reg. 3,479 (Jan. 6, 1993). この大統領令は、連邦政府から業務を受
注した請負人等に連邦政府の機密情報を提供するにあたって、これを保全するための国家産業保
全プログラムを定めたものである。
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リアランス等の保全措置は、ISAOs の構成員の自主的な合意に基づいて実施さ
れる。この規定は、重要インフラ保護プログラムでは、機密情報を民間セクター
等と共有する場合もあることから、必要不可欠な規定である。
Ｉ　大統領書簡「サイバー脅威インテリジェンス統合センターの設置」
１　はじめに
　2015 年２月 25 日に、オバマ大統領は、大統領書簡「サイバー脅威インテリ
ジェンス統合センターの設置（Establishment of the Cyber Threat Intelligence 
Integration Center：CTIIC）」76 に署名した。
　本センターは、インテリジェンス機関相互の情報共有の失敗が 2001 年の全
米同時多発テロ事件の一因であるとされて設立された国家テロ対策センター
（National Counterterrorism Center）77 をモデルとして、サイバー脅威に対抗する
ための情報集約や配布等を行うことを目的に設置されたものである。その直接の
きっかけとなったのは、米国ソニー・ピクチャー・エンターテインメント社に対
するインシデントについて、国土安全保障兼カウンターテロリズム担当大統領補
佐官のリサ・モナコ（Lisa Monaco）氏が、連邦捜査局、国家安全保障局（NSA）
及び中央情報庁等の主要インテリジェンス機関の担当者会議を開いたところ、①
全員が北朝鮮によるインシデントであると答えたものの、その情報の確度に差が
あったこと、及び、②これらのインテリジェンス機関の分析を統合する責任者が
いなかったことが要因であるとされている。なお、本センターの人員は関連省庁
からの出向者で 50 名程度、予算は約 3500 万ドルで設立されると報道されてい
76　Presidential Memorandum, Establishment of the Cyber Threat Intelligence Integration Center, 80 Fed.
Reg.11,317 (Mar. 3, 2015).
77　国家テロ対策センターは、国家情報官室におかれたテロリズムとカウンターテロリズムに関
する全てのインテリジェンス情報を統合・分析する機関である。See Richard A. Best Jr., The 
National Counterterrorism Center (NCTC)—Responsibilities and Potential Congressional Concerns, Cong. 
Res. Serv. R41022 (Feb. 1, 2011).
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る 78。
　ここでは、本センターの重要性に鑑み、本大統領書簡の主な内容につき多少詳
しく紹介することにする。なお、2004 年情報活動改革テロリズム予防法 79 が、国
家情報長官に国家インテリジェンス・センター（national intelligence centers）
を設置する権限を付与していることが、本センター設置の法源となっている。
　以下では、同センターの設置、責任、連邦行政機関の義務、人権の保護及び状
況報告書の順に説明する。
２　サイバー脅威インテリジェンス統合センターの設置
　本大統領書簡では、国家情報長官に、サイバー脅威インテリジェンス統合セン
ター（CTIIC）の設置義務が課せられている。この設置にあたり、連邦行政機関
には、2016 会計年度の終了までに本センターが完全に稼働できるようにするた
めに、必要な人員と資源とを提供する等、国家情報長官を支援する義務が課せら
れている。
３　サイバー脅威インテリジェンス統合センターの責任
　本センターには、以下の義務が課されている。
•　 外国からのサイバー脅威（foreign cyber threats）及び米国の国益に影響
するサイバーインシデントに関係するインテリジェンスを統合した全情
報源分析（integrated all-source analysis）を提供すること。
•　 国土安全保障省に設立された国家サイバーセキュリティ・通信統合セン
78　Ellen Nakashima, New agency to sniff out threats in cyberspace, Wash. Post (Feb. 10, 2015).
79　Intelligence Reform and Terrorism Prevention Act of 2004, Pub. L. No. 108-458, 118 Stat. 3638 (2004). 
同法については、宮田智之「米国のテロリズム対策—情報活動改革を中心に」外国の立法 228 号
60 頁を参照のこと。
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ター（NCCIC）、連邦捜査局の国家サイバー捜査統合タスクフォース
（National Cyber Investigative Joint Task Force）、国防総省の米国サイ
バー軍（U.S. Cyber Command）及びその他の関連する連邦政府組織に
対し、これらが任務を遂行するために必要なインテリジェンスへのアク
セスを認め、支援すること。
•　 上記で言及された組織間で、外国からのサイバー脅威又は米国の国益に
影響するサイバーインシデントに関係するインテリジェンスに関する状
況認識の共有を高めるために、インテリジェンス共有能力（システム、
プログラム、指針、基準を含む）の進展と実施について監督すること。
•　 悪意のあるサイバー活動（malicious cyber activity）に関する手がかり、
及び、適切な場合には、インテリジェンスのルートに含まれている関連
する脅威報告を、可能な限り低いレベルの機密指定を行った上で、2013
年２月12日の大統領令第13636号「重要インフラのサイバーセキュリティ
の向上」第４条で規定された手続（上述した連邦政府と国家基盤を所有・
管理している民間事業者等とのサイバーセキュリティに関する情報共有
手続）を通じて米国の機密保全要件を満たしている民間セクターの企業
等に確実に配布すること。
•　 外交、経済、軍事、インテリジェンス、国土安全保障、法執行活動等の
国力の全ての手段を用いて、米国の国益にとって脅威となる外国のサイ
バー活動に対抗する目的で省庁間において調整された計画を発展・実施
するための努力を促し、かつ、これを支持すること。
４　連邦行政機関の義務、人権の保護及び状況報告書
　連邦行政機関に対しては、法律及び指針に基づきながら、本センターに、外国
からのサイバー脅威又は米国の国益に影響するサイバーインシデントに関係する
全てのインテリジェンスを提供する義務が課されている。
　なお、本センターには、プライバシー等の人権に関する保護を行った上で、こ
れらの情報にアクセスし、評価・利用・保持・配布をする義務が課されている。
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その際、1947 年国家安全保障法第 102A 条第 (b) 項で定められた事項（国家情報
長官の主たる義務）、1981 年 12 月４日の大統領令第 12333 号「米国のインテリ
ジェンス活動（United States Intelligence Activities）」、シギント活動（signal 
intelligence activities）について定めた大統領政策指令第 28 号「指針と手続」等
の適用のある法律、大統領令、大統領指令、指針を遵守するとともに、インテリ
ジェンスの情報源と手法を保護しなければならないと規定されている。
　また、国家情報長官は、本大統領書簡が署名された日から 90 日以内に、国務
長官、国防長官、司法長官、国土安全保障長官、中央情報庁長官、連邦捜査局長
官及び国家安全保障局（NSA）長官と協議した上で、本センターの設置に関す
る状況報告書を、連邦行政管理予算局長と国土安全保障及びカウンターテロリズ
ム担当大統領補佐官とに提出する義務を負っている。
Ｊ　2015 年サイバーセキュリティ法
１　はじめに
　連邦議会は、2015 年 12 月 18 日に、今日までサイバー関連の最も重要かつ
包括的なサイバーセキュリティ法として、「2016 年連結歳出法（Consolidated 
Appropriations Act, 2016, P.L. 114-113）」の一部（Division N）に組み込まれた「2015
年サイバーセキュリティ法（Cybersecurity Act of 2015）」を成立させた。同法は、
①サイバー脅威情報を政府と民間部門が共有することを促進するために、自主的
な情報共有を行うための手続を定め、②情報システムのモニタリングを促進し、
かつ、サイバーセキュリティを目的とした防御方法を運用し、③連邦政府のネッ
トワークと情報システムに関する保全を促進し、④連邦政府のサイバーセキュリ
ティ労働力の評価について規定し、⑤サイバーセキュリティに関する産業と犯罪
関連の事項に関する報告と戦略について規定している。
　この法律は、2015 年に上院と下院とでそれぞれ成立していた情報共有等に関
42
2018090311-HU-人間環境論集第19巻01-横書き06.indd   42 2019/05/29   15:06:49
する諸法案について妥協がなされて成立したものである 80。そのような経緯から、
米国の法律にたまに見られるように、2015 年サイバーセキュリティ法の内部で
は、各章又は節のはじめに、①第１章を、「2015 年サイバーセキュリティ情報共
有法（Cybersecurity Information Sharing Act of 2015）」、②第２章 A 節を、「2015
年国家サイバーセキュリティ保護進展法（National Cybersecurity Protection 
Advancement Act of 2015）」81、③第２章 B 節を、「2015 年連邦サイバーセキュリ
ティ促進法（Federal Cybersecurity Enhancement Act of 2015）」、④第３章を、
「2015 年連邦政府サイバーセキュリティ労働力評価法（Federal Cybersecurity 
Workforce Assessment Act of 2015）」と引用するとの規定が置かれている。
　ここではこれらの法律のうち、重要インフラのサイバーセキュリティに直接的
に関係する「2015 年サイバーセキュリティ情報共有法」、「2015 年連邦サイバー
セキュリティ促進法」、及び、2015 年サイバーセキュリティ法の第 405 条「医療
関連産業におけるサイバーセキュリティの向上」について説明する。
２　2015 年サイバーセキュリティ情報共有法
ａ　概要
　これまで長年にわたり、連邦議会では、サイバーセキュリティに関して、連邦
政府と民間企業等との情報共有について包括的な立法の必要性が説かれながら
も、なかなか法律として成立しなかった。これは、実務上、連邦政府と民間企業
等との間、あるいは、民間企業同士で効果的な情報共有を行うことにつき、多く
の懸念が存在していたためである。
80　2015 年サイバーセキュリティ法は、上下院のインテリジェンス特別委員会及び下院の国土安
全保障委員会の妥協により成立したものである。また、法案の観点から見ると、2015 年の初めに
下院で成立した H.R. 1560 及び H.R. 1731 と、2015 年 10 月に上院で成立した S. 754 における様々
な条項が含まれている。
81　この 2015 年国家サイバーセキュリティ保護進展法は、2002 年国土安全保障法（Homeland 
Security Act of 2002）の細かな改正を行う立法である。See Cybersecurity Act of 2015, at § 227.
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　たとえば、①民間企業が連邦政府と情報共有したデータが、情報開示開請求を
通じて公開されてしまうのではないかという懸念、②連邦政府と共有した情報の
中に、個人情報が含まれる場合のプライバシーの問題、③独占禁止法違反に問わ
れる可能性、及び、④連邦政府と情報共有した法人が、連邦行政機関から、当該
情報を違反行為の証拠として用いられる恐れ等である 82。
　2015 年サイバーセキュリティ情報共有法は、このような多くの懸念に対応し、
連邦政府と州、インディアン部族、地方自治体及び民間部門がサイバー脅威情報
をより一層共有するために、自主的な情報共有のための手続を定めている 83。し
たがって、この情報共有に関するメカニズムに参加するのか、又は、しないのか
は、民間企業等の自主的な判断に委ねられることになる。
　同法の下で、連邦政府は、①機密指定されたサイバー脅威指標（cyber threat 
indicators）と防御策（defensive measures）84、②機密指定されていないこれらの
情報、及び、③一定のサイバーセキュリティ脅威と成功事例（best practices）
に関する情報を民間企業等と共有するための手続を定めるように求められてい
る 85。また、民間企業等は、後で述べるとおり、同法に基づいてサイバーセキュ
リティ情報を共有した場合に、一定の免責等が与えられている。
　同法において、中心的な機能を果たす規定は、次の２つである。まず、民間法
人が、サイバーセキュリティに関する目的で、①自らの情報システム、及び、②
相手方の承認と書面による同意を得たうえで、他の非連邦政府主体（non-Federal 
82　See Kimberly Peretti, Cyber Threat Intelligence: To Share or Not to Share—What Are the Real Con-
cerns?, Privacy & Security Law Report (Sept. 2014).
83　See Cybersecurity Act of 2015, at §102 (14).　
84　2015 年サイバーセキュリティ法の下では、連邦政府がもつ機密指定されたサイバー脅威指標
と防御策等を非連邦政府主体等と共有する必要性があることから、国家情報長官、国土安全保障
長官、国防長官及び司法長官は共同して、他の関係する連邦行政機関と協議したうえで、非連邦
政府主体等に必要となる適性評価（セキュリティ・クリアランス）といった秘密保全等の手続を
定める義務を負っている。See id. at §103.
85　See id.
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entity）86 の情報システム、③連邦行政機関の情報システム、及び、④民間法人に
よりモニターされた情報システムに保存、処理若しくは送信されている情報をモ
ニターすることができるとの規定である 87。次に、「非連邦政府主体は、サイバー
セキュリティに関する目的と機密情報の保全に従う限りにおいて、サイバー脅
威指標又は防御策を、他の非連邦政府主体又は連邦政府と共有することができ
る。」88 との規定が重要である。もちろん、非連邦政府主体は、このサイバー脅威
指標又は防御策を使うことができる 89。
　この 2015 年サイバーセキュリティ情報共有法は、わが国における今後の立法
において参考になる要素が含まれていることから、以下では詳しく見ていくこと
にする。
ｂ　共有しうる情報
　それでは、非連邦政府主体が共有し、利用しうるサイバー脅威指標と防御策と
は、どのようなものであろうか。
　まず、サイバー脅威指標（cyber threat indicators）とは、以下の事象を説明する、
又は、特定するのに必要な情報を意味するとされている。その事象とは、①サイ
バーセキュリティに関する脅威（cybersecurity threat）又はセキュリティの脆
弱性に関連した技術情報を集める目的で送られている特異なパターンのコミュニ
ケーション等の悪意のある偵察活動（malicious reconnaissance）、②セキュリティ
管理を破ろうとする方法又はセキュリティの脆弱性の利己的な利用、③セキュリ
ティの脆弱性の存在を示唆するように見える特異な活動等のセキュリティの脆弱
86　この「非連邦政府主体」とは、いかなる個人、民間グループ、州、地方自治体等を意味する
ものとして、広く定義されている。See id. at §102 (14).
87　See id. at §104 (a).
88　Id. at § 104 (c)(1).
89　See id. at § 104 (c)(3).
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性、④ユーザーが、情報システムへ、又は、情報システムに保存、処理若しくは
送信されている情報に合法的なアクセスをしたことにより、そうとは意図せずに、
セキュリティ管理を破ることのできた、又は、セキュリティの脆弱性を利己的に
利用できた方法、⑤悪意のあるサイバー・コマンド及びコントロール（malicious 
cyber command and control）、⑥特定のサイバーセキュリティに関する脅威の
結果として、秘密裏に盗み出された情報の記述等のインシデントにより引き起こ
された実際の又は潜在的な損害、⑦法によりその特性の開示が禁じられている場
合を除き、その他のサイバーセキュリティに関する脅威の特性、又は、⑧上記の
事象が組み合わされて起きたこと、を意味するものとされている 90。
　なお、「サイバーセキュリティに関する脅威（cybersecurity threat）」という
用語は、連邦憲法における第１修正条項 91 によって保護されない行為であって、
情報システムを通じて、情報システムのセキュリティ、可用性（availability）、
機密性（confidentiality）若しくは完全性（integrity）、又は、情報システムに保存、
処理若しくは送信されている情報に悪影響を及ぼそうとする不正な試みとなりう
る行為を意味するとされている。但し、サービス利用条件又はライセンス利用合
意に関する違反のみに当たる行為は、これに含まれないものとされている 92。
　一方、防御策（defensive measures）という用語は、広く定義されており、既
知若しくは疑わしいサイバーセキュリティに関する脅威又は脆弱性を、探知、予
防又は軽減するために、情報システム又は情報システムに保存、処理若しくは送
信されている情報に適用される行為、デバイス、手法、署名、技術又はその他の
方法を意味するとされている 93。
90　See id. at § 102 (6).
91　連邦憲法第１修正条項は、信教、出版、言論及び集会の自由と、市民による請願権を保障し
たものであるが、ここでは、表現の自由を意味している。See U.S.Const. amend. I.
92　See Cybersecurity Act of 2015, at § 102 (5).
93　See id. at § 102 (7).
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ｃ　プライバシーの保護
　すでに述べたとおり、2015 年サイバーセキュリティ情報共有法において共有
しうる主たる情報は、サイバー脅威指標と防御策である。このうち、プライバシー
情報が含まれている可能性のあるのは、前者のサイバー脅威指標である。
　このため、連邦政府の主体（a Federal entity）は、プライバシーの保護を目
的として、情報共有を行う前に、サイバー脅威に直接に関係しない特定の個人情
報又は個人を特定しうる情報を、①その有無を評価することにより、又は、②技
術的に当該情報を削除する機能を採用することで、サイバー脅威指標から削除す
ることが求められている 94。さらに、連邦政府の主体は、本法に反して、個人情
報が知られてしまった、又は、当該情報が共有されてしまった個人に対して、適
時に、その事実を本人に通知する義務が課されている 95。
　また、非連邦政府主体にも、プライバシーの保護を目的として、情報共有を行
う前に、サイバー脅威に直接に関係しない特定の個人情報又は個人を特定しうる
情報をサイバー脅威指標から削除する義務が課されている 96。
ｄ　情報共有メカニズム
　連邦政府が非連邦政府主体から受領し又は共有するリアルタイムのサイバー
脅威指標と防御策をどのようなメカニズムで行うかは、国土安全保障省が、これ
を策定する責任を負っている 97。なお、大統領は、このメカニズムの策定のために、
国土安全保障省に加え、国防総省以外の連邦行政機関を指定することができる 98。
94　Id. at § 103 (b)(1)(E).
95　Id.
96　Id. at § 104 (d)(2)(A).
97　See id. at § 105 (c).
98　See id. at § 105 (c)(2)(B).
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　その上で、これらの情報は、商務省、国防総省、エネルギー省、国土安全保障
省、司法省、財務省、国家情報長官室等の連邦行政機関と自動的に共有されなけ
ればならないとしている 99。 
ｅ　連邦政府による情報の利用と開示に関する制限
　すでに述べたように、民間企業等は、自らが提供した情報が、連邦政府により
自らに不利に利用され、又は、開示されることに懸念を表明していた。これに対
応するために、この法律には、情報の利用及び開示を制限する規定が置かれてい
る。
　まず、連邦政府が、連邦政府に提供されたサイバー脅威指標と防御策を開示、
保持又は利用することが認められるのは、①サイバーセキュリティに関する目的
（a cybersecurity purpose）100、②サイバーセキュリティに関する脅威（その発信
源に関する情報を含む）又は脆弱性を特定する目的 101、③殺人、重大な傷害又は
重大な経済的損害に関する具体的な危険（これには、テロ行為又は大量破壊兵器
の利用が含まれる）に対応し、阻止し又は軽減する目的 102、④未成年者への性的
搾取及び身体の安全を含む重大な危険に対応し、捜査し、訴追し又はこの危険を
軽減する目的 103、⑤上記③に規定した危険から生じる犯罪、又は、(i) 詐欺及び身
元詐欺（identity theft）に関する合衆国法典第 18 編第 1028 条から第 1030 条に
規定された犯罪、(ii) スパイ行為及び国家機密に関する事前検閲に関する合衆国
法典第 18 編第 37 章に規定された犯罪、及び、(iii) 営業秘密の保護に関係する合
衆国法典第 18 編第 90 章に規定された犯罪を予防し、捜査し、阻止し又は訴追す
99　See id. at §§ 102 (3), 105(a)(3)(A).
100　See id. at §§ 105 (d)(5)(A)(i); 102(4).
101　See id. at § 105(d)(5)(A)(ii).
102　See id. at § 105(d)(5)(A) (iii).
103　See id. at § 105 (d)(5)(A) (iv).
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る目的 104 に限定されている。そして、連邦政府は、これ以外の目的で、連邦政府
に提供されたサイバー脅威指標と防御策を、開示、保持又は利用することが禁止
されている 105。なお、司法長官と国土安全保障長官により策定される本法に関す
る指針と手続においては、本法の遵守に関する監査手続と、連邦政府職員等がこ
れに故意に違反した場合に対する処分とが定められることになっている 106。
　次に、連邦行政機関は、共有された情報を開示することが禁止されており、こ
の点につき、連邦情報自由法（Freedom of Information Act）や類似する州法等
における情報開示義務が免除されるとの規定が置かれている 107。
ｆ　独占禁止法上の免責規定
　2014 年に、司法省と連邦取引委員会が共同して出した「サイバーセキュリティ
情報の共有に関する独占禁止法に関する政策指針（Antitrust Policy Statement 
on Sharing of Cybersecurity Information）」108 では、独占禁止法の執行機関は、
合法なサイバーセキュリティに関する情報共有に対して独占禁止法が障害となる
とは考えておらず、 独占禁止法に抵触することなしにそのような情報共有をなし
えるとする指針を定めていた 109。
　本法では、これを踏まえた上で、独占禁止法に関する免責規定が置かれてい
104　See id. at § 105 (d)(5)(A) (v).
105　See id. at § 105 (d)(5)(B).
106　See id. at § 105 (a)(3)(C).
107　See id. at § 105 (d)(3).
108　Dep’t of Justice and Federal Trade Commission, Antitrust Policy Statement on Sharing of Cybersecu-
rity Information (Apr. 10, 2014), available at https://www.justice.gov/sites/default/files/atr/lega-
cy/2014/04/10/305027.pdf.
109　See Jonathan Kanter, Kenneth Wainstein & Keith Gerver, DOJ and FTC Release Joint Antitrust Policy 
Statement Regarding Sharing of Cybersecurity Information, Cadwalader, Wickersham & Taft LLP (Apr. 15, 
2014), available at http://www.cadwalader.com/resources/clients-friends-memos/doj-and-ftc-re-
lease-joint-antitrust-policy-statement-regarding-sharing-of-cybersecurity-information.
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る 110。
ｇ　民間企業等に対する訴訟における責任の免除
　民間企業にとっては、サイバー脅威指標と防御策を連邦政府と共有することで、
サイバーセキュリティが向上することは、この情報共有メカニズムに参加しよう
とする動機になる。その一方で、このメカニズムに参加したことで、裁判で責任
を追求されることは免れたい。
　そこで、この法律では、民間の主体が情報システムをモニタリングしたことに
より、又は、サイバー脅威指標と防御策を共有若しくは受領したことで、裁判に
おけるいかなる訴訟原因も生じず、又、そのような訴訟は即座に却下されなけれ
ばならないと規定して 111、訴訟上の責任が生じないようにしている。
ｈ　具体的な手続等の公表
　2015 年サイバーセキュリティ情報共有法は、サイバー脅威指標等を共有する
ためのメカニズムを定めているが、その詳細については規定されていない。その
具体的な内容については、個別に定められることが予定されている。
　2016 年２月 16 日、国土安全保障省は、2015 年サイバーセキュリティ情報共有
法に基づき、４つの文書を公表した。ここでは、その概要を紹介しておきたい。
（１）非連邦政府主体のための指針
　第１の文書が、本法第 105 条第 (a) 項第 (4) 号に基づいて国土安全保障省と司法
省が出した「2015 年サイバーセキュリティ情報共有法の下で非連邦政府主体が
110　Cybersecurity Act of 2015, at §104 (e).
111　Id. at § 106 (a)-(b).
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連邦政府機関とサイバー脅威指標及び防御策の共有を支援するための指針」112 で
ある。同指針では、この情報共有がどのように行われるのかについて、非連邦政
府主体向けの分かりやすい説明がなされている。
　また、非連邦政府主体にも、プライバシーの保護を目的として、情報共有を行
う前に、サイバー脅威に直接に関係しない特定の個人情報又は個人を特定しうる
情報をサイバー脅威指標から削除する義務が課されている。これを受けて、保
護対象保健情報（Protected Health Information）、人事情報（Human Resource 
Information）、消費者情報・履歴（Consumer Information/History）、学歴（Ed-
ucation History）、金融情報（Financial Information）、所有資産を特定する情報
（Identifying Information about Property Ownership）、13 歳未満の児童を特定す
る情報（Identifying Information of children under the age of 13）が、削除すべ
き情報にあたると規定している 113。
（２）連邦政府による情報共有手続
　第２の文書が、本法第 103 条に基づいて国家情報長官室、国土安全保障省、国
防総省及び司法省が出した「2015 年サイバーセキュリティ情報共有法における
連邦政府によるサイバー脅威指標及び防御策の共有」114 である。
　この文書では、まず、サイバー脅威指標及び防御策につき、①機密指定されて
いるこれらの情報のタイムリーな共有、②機密解除されたこれらの情報のタイ
ムリーな共有、③機密指定されていないこれらの情報のタイムリーな共有に関
112　Dep’t of Homeland Sec. & Dep’t of Justice, Guidance to Assist Non-Federal Entities to Share Cyber 
Threat Indicators and Defensive Measures with Federal Entities under the Cybersecurity Information Sharing 
Act of 2015 (Feb. 16, 2016).
113　See id. at 7-10.
114　Office of the Director of National Intelligence, Dep’t of Homeland Sec., Dep’t of Defense & Dep’t of 
Justice, Sharing of Cyber Threat Indicators and Defensive Measures by the Federal Government under the 
Cybersecurity Information Sharing Act of 2015 (Feb. 16, 2016).
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する手続と、それぞれに該当する共有を行うためのプログラムが例示されている。
たとえば、①の機密指定されているサイバー脅威指標及び防御策については、受
け手となる連邦政府の行政機関や非連邦政府主体のセキュリティ・クリアランス
（適性評価）等の確保を前提に、(1) 国土安全保障省・高度サイバーセキュリティ・
サービス・プログラム（Department of Homeland Security （DHS）Enhanced 
Cybersecurity Services （ECS） Program）、(2) 国防総省・国防産業基盤サイバー
セキュリティ・プログラム（Department of Defense （DoD） Defense Industrial 
Base （DIB） Cybersecurity （CS） Program）、(3) 国土安全保障省・サイバー情報
共有・協力プログラム（DHS Cyber Information Sharing and Collaboration Pro-
gram: CISCP）、(4) 国家サイバー合同捜査本部（National Cyber Investigative 
Joint Task Force: NCIJTF）が紹介されている。なお、「(1) 国土安全保障省・高
度サイバーセキュリティ・サービス・プログラム」については、本稿の後半で詳
しく紹介する。
　これに続いて本文書では、④サイバー脅威に関する情報のタイムリーな共有に
関する手続、⑤サイバーセキュリティの成功事例に関して定期的な共有を行うプ
ログラム、⑥サイバー脅威指標及び防御策の共有を支援する一般手続が定められ
ている 115。
（３）情報の受領に関する最終手続
　第３の文書が、本法第 105 条に基づいて国土安全保障省と司法省が出した「連
邦政府によるサイバー脅威指標及び防御策の受領に関する最終手続」116 である。
　この文書では、国土安全保障省が、自動指標共有（Automated Indicator Shar-
ing: AIS）（後述）を行う場合のフィルタリングや配信等の手続が規定されている。
115　See id. at 13-20.
116　Dep’t of Homeland Sec. & Dep’t of Justice, Final Procedures Related to the Receipt of Cyber Threat 
Indicators and Defensive Measures by the Federal Government (June. 15, 2016).
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（４）プライバシーと人権保護に関する最終指針
　第４の文書が、本法のプライバシーと人権保護の規定に基づいて国土安全保障
省と司法省が出した「プライバシーと人権の保護に関する最終指針：2015 年サ
イバーセキュリティ情報共有法」117 である。
　この文書は、連邦行政機関が、本法に基づいてサイバー脅威指標を受領、保持、
利用及び配信を行う場合におけるプライバシーと人権を保護するための指針が定
められている。たとえば、連邦行政機関が、特定の個人情報又は個人を特定しう
る情報等を受領した場合の破壊義務とその手続等が規定されている。
ｉ　自動指標共有システムの運用開始
　国土安全保障省は、2016 年３月 21 日、ヴァージニア州の国家サイバーセキュ
リティ・通信統合センター（NCCIC）において、本法に基づき、新たな自動指
標共有（AIS）システムの運用開始を宣言した 118。
　この自動指標共有システムにより、国土安全保障省をはじめとした連邦行政機
関は、サイバー脅威に関するデータを、電子的にリアルタイムで民間企業、重要
インフラを運営する事業者、非営利団体、学術機関、同盟諸国、情報共有分析セ
ンター及び情報共有分析機関（ISAOs）と共有することが可能となった 119。
117　Dep’t of Homeland Sec. & Dep’t of Justice, Privacy and Civil Liberties Final Guidelines: Cybersecuri-
ty Information Sharing Act of 2015 (June. 15, 2016).
118　Bradley Barth, DHS launches two-way threat sharing system for public-private collaboration, SC 
Magazine (US)(Mar. 21, 2016).
119　Id.
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３　2015 年連邦サイバーセキュリティ促進法
　「2015 年 連 邦 サ イ バ ー セ キ ュ リ テ ィ 促 進 法（Federal Cybersecurity 
Enhancement Act of 2015）」は、2002 年国土安全保障法を改正する法律である。
同法では、国土安全保障省に対して、本法の公布から１年以内に、連邦行政機関
が、①その情報システム上を行き来するネットワーク・トラフィックにおけるサ
イバーセキュリティリスクを特定する能力、及び、②当該情報システムを行き来
するサイバーセキュリティリスクを伴うネットワーク・トラフィックを防ぎ、ま
た、そのようなサイバーセキュリティリスクを除去するために、当該ネットワー
ク・トラフィックを修正できる能力を利用できるように命じている 120。
　この条文が何を意味しているかというと、IT システムの監視・報告・攻撃の
未然防止機能をもつアインシュタイン・プログラムの最新版（Einstein 3 Accel-
erated: E3A）（後述）が 2015 年８月時点で、連邦政府（国防総省とインテリジェ
ンス機関を除く）のネットワーク・アクセス・ポイントの 45 パーセントしかカバー
していない状態から 121、１年以内に 100 パーセントにすることを命じているので
ある。
　また、この実施にあたっては、連邦政府外の民間企業にこれを委託することが
認められている。なお、当該民間企業が契約に基づいてその業務を行ったことに
より、訴訟で訴えられることはないとする免責規定が設けられている 122。
120　Cybersecurity Act of 2015, at §223(a)(6).
121　See Suz Redfearn, Einstein efforts accelerate under the spotlight of OPM breach, Federeal Times 
(Aug. 10, 2015), available at http://www.federaltimes.com/story /government/cybersecurity/2015/08/10/
opm-breach-kick-starts-einstein-efforts/31424351.
122　Cybersecurity Act of 2015, at §223(a)(6).
54
2018090311-HU-人間環境論集第19巻01-横書き06.indd   54 2019/05/29   15:06:49
４　医療関連産業におけるサイバーセキュリティの向上
　2015 年サイバーセキュリティ法第 405 条「医療関連産業におけるサイバーセ
キュリティの向上」では、保健社会福祉長官に、国立標準技術研究所長と国土安
全保障長官と協議した上で、医療関連産業の利害関係者、サイバーセキュリティ
の専門家、必要な連邦行政機関等を集めた医療関連産業サイバーセキュリティ特
別委員会（Healthcare Industry Cybersecurity Task Force）を設立するよう求
めている。
　この特別委員会では、①医療関連産業以外の産業において、個々の産業が、サ
イバーセキュリティに関する脅威に対応するための戦略と対応策を実施している
かを分析すること、②医療関連産業のうち、民間企業等がサイバー攻撃から自ら
を守る上で直面している問題点を分析すること、③ネットワークで接続されてい
る医療機器及び電子健康記録（electronic health record）に接続しているソフト
ウェア又はシステムを保護するために、医療関連産業の法人又はその取引関係者
が直面している問題点の精査、④保健社会福祉長官が、医療関連産業に影響する
サイバーセキュリティに関する脅威への備えと対応を向上させる目的で、同産業
の利害関係者に情報を提供すること、⑤連邦政府と医療関連産業の利害関係者が、
リアルタイムで、サイバー脅威指標と防御策を共有できる計画を策定すること、
及び、⑥上記の各項目の実施に関して、本特別委員会が出した調査結果及び勧告
を、連邦議会の適切な委員会に報告することが求められている 123。
　また、本条では、保健社会福祉長官が、国土安全保障長官、医療関連産業の利
害関係者、国立標準技術研究所長等との共同作業を通じて、自主的かつ同意に基
づいた、同産業界が主導するサイバー脅威の削減とサイバー脅威への対応を向
上させるための指針、成功事例、方法、手続等を策定するように求められてい
る 124。
123　Id. at §405 (c).
124　Id. at §405 (d).
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Ｋ　大統領令第 13718 号「国家サイバーセキュリティ促進委員会」
　2016 年２月に、オバマ大統領は、大統領令第 13718 号「国家サイバーセキュ
リティ促進委員会（Commission on Enhancing National Cybersecurity）」125 を発
した 126。実は、この大統領令は、同日にオバマ大統領が、既に述べた「2015 年サ
イバーセキュリティ法（Cybersecurity Act of 2015）」の成立を受けて発表した「サ
イバーセキュリティ国家行動計画（Cybersecurity National Action Plan）」127 を実
施するための大統領令の１つである 128。
　この行動計画は、連邦政府、民間企業及び市民のサイバーセキュリティを向上
させるための長期戦略であり、2017 会計年度の関連予算を 2016 会計年度の予算
との比較で 35 パーセント増加させ 190 億ドルとする予算要求と合わせて公表さ
れたものである。この行動計画の中で、重要インフラのサイバーセキュリティに
ついては、以下の３点が重要である。
•　 国土安全保障省は、連邦行政機関（国防総省とインテリジェンス機関を
除く）のサイバー防衛チームを、連邦政府及び民間セクターから最高の
サイバーセキュリティ資質を持った人材を採用して、合計 48 チームに劇
的に増加させつつあること。
•　 連邦サイバー軍（U.S. Cyber Command）は、軍人、民間人、請負人の
被用者等から成る総計 6200 名による 133 のチームから構成されるサイ
125　Exec. Order No. 13718, 81 Fed.Reg. 7,441 (Feb. 12, 2016).
126　大統領令第 13718 号「国家サイバーセキュリティ促進委員会」に基づき、2016 年 12 月１日に、
以下の報告書が大統領に提出された。Commission on Enhancing National Cybersecurity, Report on Se-
curing and Growing the Digital Economy (Dec. 1, 2016), available at https://www.nist.gov/sites/default/
files/documents/2016/12/02/cybersecurity-commission-report-final-post.pdf.
127　See White House, Fact Sheet: Cybersecurity National Action Plan (Feb. 9, 2016), available at https://
www.whitehouse.gov/the-press-office/2016/02/09/ fact-sheet-cybersecurity-national-action-plan.
128　サイバーセキュリティ国家行動計画を実施するために出されたもうひとつの大統領令は、大
統領令第 13719 号「連邦プライバシー委員会の設置（Establishment of the Federal Privacy Council）」
である。See Exec. Order No. 13719, 81 Fed.Reg. 7,961 (Feb. 16, 2016).
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バー任務部隊（Cyber Mission Force）を創設しつつあるが、同部隊が完
全に機能し始めるのは 2018 年からとされていた 129。その後、2018 年５月
４日に、トランプ政権の下で、連邦サイバー軍は、統合軍に格上げされ
た 130。
•　 2016 年の春から、大統領府は、国家サイバーインシデント調整政策（policy 
for national cyber incident coordination）及びこれに伴うサイバーイン
シデントを評価する重大性評価方法（severity methodology）を公表し、
これにより連邦行政機関と民間セクターとが、効果的な連絡をとること
ができるようにするとともに、適切かつ統一されたレベルでの対応を行
うことができるようにすること。
L　 大統領政策指令第 41 号「米国におけるサイバーインシデントに
関する調整」
　2016 年７月 26 日、オバマ大統領は、連邦政府又は民間セクターにサイバー
インシデントが起きた場合、連邦政府がいかに対応すべきかについての原則を
定めた大統領政策指令第 41 号「米国におけるサイバーインシデントに関する調
整（Presidential Policy Directive—United States Cyber Incident Coordination/
129　ネット上の記事によると、サイバー任務部隊を構成する 133 のチームは、①国防総省の最大
の任務である国防総省のネットワークの防護を担当するサイバー防護チーム（Cyber Protection 
Teams）に 68 チーム、②重要インフラ等の防御を支援する国家支援チーム（National Mission 
Teams）に 13 チーム、③戦闘部隊司令官と連携し、その計画及び作戦を支援する戦闘任務チーム
（Combat Mission Teams）に 27 チーム、④上記の国家支援チームと戦闘支援チームをサポートする
サポートチーム（Support Teams）に 25 チームが割り当てられるという。See Mark Pomerleau, What 
will the cyber mission force look like?, Defense Systems (Oct. 13, 2015), available at https://defensesys-
tems.com/articles/2015/10/13/us-cyber-command-cyber-mission-force.aspx; see also Dep’t of Defense, Cy-
ber Strategy, available at http://www.defense.gov/News/Special-Reports/0415_Cyber-Strategy.
130　Matthew Cox, Cyber Command Elevated to Combatant Command, Military.com, May 4, 2018, 
available at https://www.military.com/defensetech/2018/05/04/cyber-command-elevated-combatant-com-
mand.html.
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PPD-41）」131 を発表した。ここでは、その概要を紹介する。
　PPD-41 では、まず、サイバーインシデント（Cyber incident）と重大なサイバー
インシデント（Significant cyber incident）とを区別して定義している。このサ
イバーインシデントの定義の特徴は、一般的な情報・通信システムの統合・運用
等が脅かされるという事態に加えて、脅威の発信源により利用されうる情報シス
テム等の脆弱性もこれに含まれるとしている点である。その上で、重大なサイバー
インシデントとは、単独のサイバーインシデント（又は関連するサイバーインシ
デントの集合）により、国家安全保障上の利益、外交関係、米国経済、国民の信
頼、市民的自由、米国市民の安全衛生に明白な危害をもたらす恐れのあるもので
あるとされている。
　次に、PPD-41 は、連邦政府のサイバーインシデントへの対応原則として、①
個人・民間企業・連邦行政機関が補完的に責任を共有すること、②企業等や安全
保障等の国家的利益に対して生じたリスクの評価に基づき対応を決定すること、
③インシデントの影響を受けた民間セクターの情報や市民権等を尊重して対応す
ること、④連邦政府、州政府及び地方自治体等がどのような役目を果たすべきか
について統合的に対応すること、及び、⑤連邦政府は、サイバーインシデントの
被害を受けた企業等の復旧に対応するにあたり、刑事捜査や国家安全保障上の必
要性と、可能な限り迅速な回復を達成するという２つの目的のバランスをとって
行うことを挙げている。
　PPD-41 は、上記の対応原則に続き、サイバーインシデントへの対応活動として、
131　President (Obama), Presidential Policy Directive (PPD) 41- United States Cyber Incident Coordination 
(July 26, 2016), available at https://obamawhitehouse.archives.gov/the-press-office/2016/07/26/presiden-
tial-policy-directive-united-states-cyber-incident. 本大統領政策指令については、以下の文献を参照し
た。See Christopher M. Bailey, Networking Emergency Response: Empowering FEMA in the Age of Con-
vergence and Cyber Critical Infrastructure, 96 Neb. L. Rev. 509 (2017). なお、本稿では扱わないが、こ
の大統領政策指令第 41 号には、これを実施するための組織や権限を定めた添付文書があり、公表
さ れ て い る。See Annex for Presidential Policy Directive: United States Cyber Incident Coordination, 
available at https://obamawhitehouse.archives.gov/the-press-office/2016/07/26/annex-presidential-policy-di-
rective-united-states-cyber-incident.
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次に掲げる３つの活動を同時に遂行するべきであるとしている。すなわち、①影
響を受けた団体等（entity）の現場において、刑事捜査や国家安全保障上の捜査
活動を行う「脅威対応活動（threat response activities）」、②影響を受けた団体
等の資産を守り、脆弱性を緩和し、影響を最小限にする等の技術的支援を提供す
るとともに、類似の脆弱性をもつ企業等を特定して情報共有等を行う「資産対応
活動（asset response activities）」、及び、③関連するインテリジェンスの共有、
脅威の傾向等に関する統合分析、敵対者の脅威に関する能力を低下させるために
必要な能力の向上等の「インテリジェンス支援及び関連する諸活動（intelligence 
support and related activities）」が並行して行われることが求められている。さ
らに、④連邦行政機関が影響を受けた場合には、当該行政機関が主たる責任を負
い、通常業務の維持、広報等のサイバーインシデントから生じた様々な影響を管
理しなければならないとしている。なお、サイバーインシデントが民間企業に影
響を及ぼした場合には、上記の対応原則を守りながらも、通常は、ここで記した
対応活動には踏み込まないとしている。ただし、民間部門でも重要インフラの場
合には、連邦政府がサイバーインシデントによる潜在的又は運用上の影響を理解
するために、セクター主務官庁が対応活動の調整を行うものとしている。
　次に、PPD-41 は、連邦政府が、重大なサイバーインシデントに対して効果的
に対応活動を行うための３つの調整策を規定している。
　その第１のものが、「国家政策調整（National Policy Coordination）」である。
国家安全保障会議（NSC）にサイバー対応グループ（Cyber Response Group: 
CRG）を設置して、CRG に NSC の長官級委員会と副長官級委員会を補佐させ、
国土安全保障兼カウンターテロリズム担当大統領補佐官を通じて大統領が長を務
める NSC に対する説明責任を負わせている。この CRG の具体的な役割は、米
国政府又はその海外における利益に影響をもたらす重大なサイバーインシデント
に関する米国政府の政策と戦略について、その開発と実施に関する調整を行なう
ことである。
　第２の調整策が、「国家的業務調整（National Operational Coordination）」で
あり、これについては、①連邦行政機関高度調整手続、②サイバー統一調整グルー
プ、及び、③連邦主務官庁という３つの枠組みが規定されているので、簡単に説
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明しておきたい。
　まず、第１の「連邦行政機関高度調整手続（Agency Enhanced Coordination 
Procedures）」とは、サイバー対応グループ（CRG）に定期的に参加している連
邦行政機関（セクター主務官庁を含む）による重大なサイバーインシデントへの
対応が、当該行政機関の能力を超えた場合に適用される PPD-41 の添付文書で定
義されている手続のことである。なお、本稿では、紙幅の関係から、添付文書に
規定された同手続の内容については扱わない。
　第２の「サイバー統一調整グループ（Cyber Unified Coordination Group: 
Cyber: UCG）」は、重大なサイバーインシデントに対応する際、又は、民間セク
ターのパートナーをインシデント対応に組み入れる際に、連邦行政機関相互の調
整を行う主要な方法として機能する制度である。このサイバー UCG は、常設の
機関ではなく、NSC の長官級委員会又は副長官級委員会、サイバー対応グルー
プ（CRG）又は CRG に定期的に参加している複数の連邦行政機関（セクター主
務官庁を含む）により編成の要請があった場合に設立される組織である。また、
サイバー UCG は、国土安全保障長官により当該重要インフラへのサイバーイン
シデントが地域的又は国家的な安全衛生、経済の安定又は安全保障にとって壊滅
的な影響をもたらす恐れがあると指定されている重要インフラの所有者と運営者
に影響をもたらす場合にも設立される。サイバー UCG においては、通常、①脅
威対応活動については、連邦捜査局及びその国家サイバー捜査統合タスクフォー
スによる活動を介して司法省が連邦主務官庁となり、②資産対応活動については、
国家サイバーセキュリティ・通信統合センター（NCCIC）による活動を介して
国土安全保障省が連邦主務官庁となり、③インテリジェンス支援活動については、
サイバー脅威インテリジェンス統合センター（CTIIC）による活動を介して国家
情報長官室が連邦主務官庁となるが、④当該サイバーインシデントが、ある民間
セクターに影響を及ぼす又は及ぼすおそれがある場合には、セクター主務官庁も
組み入れられる。さらに、その規模、性質及び事実関係から特に重大なサイバー
インシデントにおいては、サイバー UCG に、他の連邦行政機関、州・地方公共
団体・インディアン部族・委任統治領の政府、非政府組織、外国のカウンターパー
ト、又は民間セクターが参加することもあるとしている。
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Ｍ　 トランプ大統領による大統領令第 13800 号「連邦政府のネットワー
クと重要インフラのサイバーセキュリティの強化」
　トランプ大統領は、2017 年５月 11 日に、大統領令第 13800 号「連邦政府のネッ
トワークと重要インフラのサイバーセキュリティの強化（Strengthening the Cy-
bersecurity of Federal Networks and Critical Infrastructure）」132 を発した。以下
では、まず、同大統領令を筆者が訳出したものを紹介する。次に、本大統領令の
要請により、国立標準技術研究所（NIST）が策定した「サイバーセキュリティ・
フレームワーク　─連邦行政機関のための実施指針　DRAFT NISTIR 8170」の
概要を説明する。そして最後に、本大統領令により提出が求められた報告書のう
ち、公表された９つの報告書につき、その概要を示すことにする。
　なお、本稿における条文等の訳出にあたっては、正確さを重視してわかりづら
くなってしまうことを避けるため、わかりやすさを優先している点をお断りして
おく。
１　大統領令第 13800 号
大統領令第 13800 号（2017 年５月 17 日）
連邦政府のネットワークと重要インフラのサイバーセキュリティの強化 133
　米国の連邦憲法及び法令により大統領に授権された権限に基づき、ここに以下
のように命じる。
132　Exec. Order No. 13800, 82 Fed. Reg. 22, 391 (May 16, 2017).
133　日本語訳の中にある［ ］内の記述は、本大統領令には記載されていないものの、筆者が説
明のために付け加えたものである。
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第１条「連邦政府のネットワークに対するサイバーセキュリティ」
　　第 (a) 項「政策」
　連邦行政府は、米国民のために、情報技術（IT）を運用している。その情報
技術及びデータは、米国政府のすべての能力を用い、責任をもって保全されなけ
ればならない。大統領は、連邦行政機関の長に、当該連邦行政機関に対するサイ
バーセキュリティリスクを管理する責任を課す。さらに、連邦行政機関の長によ
り判断されるリスク管理は、連邦行政府全体と国家安全保障上のリスクに影響を
もたらすものであることから、これは、米国政府全体のサイバーセキュリティリ
スクを管理する政策となる。
　　第 (b) 項 「事実関係」
(i)　サイバーセキュリティリスクに関する管理には、不正アクセスやその他のサ
イバー上の脅威から情報技術とデータを保護すること、サイバー上の脅威を探知
すること、情報技術とデータに悪影響をもたらす異常事態及びインシデントを検
知し、かつ、インシデントの影響を緩和し、対応し、復旧させるといった広範な
活動が含まれている。情報共有により、これらの諸活動を促進し、かつ支援する
ことが可能になる。
(ii)　連邦行政府は、長年にわたって、旧式で防御が困難な情報技術を使い続けて
きた。
(iii)　効果的なリスク管理には、現在の情報技術とデータを単に保護する以上の
ことが求められる。この管理においては、状況に合致し、かつ、適切な規則性をもっ
た保守管理、改善及びモダナイゼーションが行われるための計画が必要となる。
(iv) 　認識されながら改善されない脆弱性こそ、連邦行政機関が直面する最大の
サイバーセキュリティリスクのひとつである。この認識されている脆弱性には、
製品メーカーのライフサイクルを超えて OS やハードウエアを使用したり、セ
キュリティ・パッチを更新しなかったり、セキュリティ構成ガイダンスを実施し
ないことなどが含まれる。
(v) 　効果的なリスク管理を行うためには、連邦行政機関の長が、情報技術、情
報保全、予算、調達、法、プライバシー及び人事に関して、それぞれの専門知識
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を有する上級管理職からなる統合チームを指揮していく必要がある。
　　第 (c) 項「リスク管理」
(i)　連邦行政機関の長は、大統領の命じるところに従い、情報技術及びデータへ
の不正なアクセス、利用、開示、中断、変更又は破壊により生じうるリスクと損
害の程度に応じたリスク管理対策を実施する責任を負う。連邦行政機関の長は、
また、大統領の命じるところに従い、サイバーセキュリティリスクの管理手続を、
合衆国法典第 44 編第 35 章サブチャプター II ［情報セキュリティ］に基づき、戦
略的であり運用可能で、かつ、予算編成手続に沿ったものとしなければならない。
(ii)　本大統領令公布後直ちに、各連邦行政機関の長は、当該行政機関のサイバー
セキュリティリスクを管理するために、国立標準技術研究所（NIST）が策定し
た「重要インフラのサイバーセキュリティを向上させるためのフレームワーク（以
後、「当該フレームワーク」という。）（The Framework for Improving Critical 
Infrastructure Cybersecurity (the Framework)）」134 又はその後継文書を用いなけ
ればならない。各行政機関の長は、本大統領令の公布日から 90 日以内に、リス
ク管理報告書を、国土安全保障長官及び連邦行政管理予算局長に提出しなければ
ならない。このリスク管理報告書では、
　(A)　本大統領令の交付日に、連邦行政機関の長により決定されたリスクの低
減とリスク受容に関する選択を文書化しなければならない。これには、以下の２
つが含まれる。
　　(1)　 当該選択をするに至った戦略的な判断、運用性及び予算に関する検討結
果、及び、
　　(2) 軽減されない脆弱性等のリスク受容。
　(B)　当該フレームワークを実施するための当該行政機関による行動計画が記
134　この米国国立標準技術研究所が策定した「重要インフラのサイバーセキュリティを向上させ
るためのフレームワーク」の 1.0 版（2014 年 2 月 12 日）は、独立行政法人情報処理推進機構によ
り翻訳されている（https://www.ipa.go.jp/files/000038957.pdf）。
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述されなければならない。
(iii)　国土安全保障長官及び連邦行政管理予算局長は、合衆国法典第 44 編第 35
章サブチャプター II ［情報セキュリティ］に基づき、協働して、各連邦行政機関
のリスク管理報告書に記されたリスクの低減とリスク受容に関する選択が、連邦
行政府全体にとって、サイバーセキュリティリスクを管理するのに適切かつ十分
なものであるか否かを決定（以下、「当該決定」という。）するための評価を行わ
なければならない。
(iv)　連邦行政管理予算局長は、国土安全保障長官と協力し、商務長官及び共通
役務庁長官からの適切な支援を受け、本条第 (c) 項第 (ii) 号に記された当該連邦行
政機関のリスク管理報告書を受領してから 60 日以内に、国土安全保障兼カウン
ターテロリズム担当大統領補佐官を通じて、大統領に、以下の文書を提出しなけ
ればならない。
　(A) 当該決定、及び、
　(B) 以下を遂行するための計画。
　　(1)  当該決定において不備が特定された場合における連邦行政府全体の適切
な保護。
　　(2)  連邦行政府全体のリスクを管理するために必要となる潜在的に不足する
緊急の予算への対応。
　　(3)  再評価手続の策定、当該決定を再提出する必要が生じた場合の再提出手
続の策定、及び、連邦行政府全体のリスクを管理するために必要となる
潜在的に不足する緊急の予算に再び対応するための手続の策定。
　　(4)  合衆国法典第 44 編第 35 章サブチャプター II ［情報セキュリティ］が定
める目的をより推進するために、必要かつ法で認められている限りにお
いて、連邦行政機関が発した全ての方針、基準及び指針を明確にし、調
整し、かつ、改定すること、及び、本大統領令の目的をより推進するた
めに、必要かつ法で認められている限りにおいて、方針、基準及び指針
を定めること。
　　(5)  これらの方針、基準及び指針と当該フレームワークとの関係を調整する
こと。
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(v)　本条第 (c) 項第 (ii) 号に記された当該連邦行政機関のリスク管理報告書及び
本条第 (c) 項第 (iii) 号及び第 (iv) 号に記された当該決定及び計画は、適切な場合、
その全部又は一部が機密指定される。
(vi)　可能な限り速やかに、現代的で、安全かつ耐障害性のある行政府の IT アー
キテクチャを策定し維持することが、行政府の方針である。
　(A)　連邦行政機関の長は、法で認められている限りにおいて、電子メール、
クラウド及びサイバーセキュリティ・サービス等を含む共有される IT サービス
の調達に関して選定したいものを提示しなければならない。
　(B)　米国技術会議（American Technology Council）135 の長は、国土安全保障
長官、連邦行政管理予算局長及び共通役務庁長官（適切な場合には商務長官とも
協議しうる）から提出される、連邦政府の IT のモダナイゼーションに関する大
統領への報告書の策定を調整しなければならない。同報告書は、
　　(1)　本大統領令の公布日から 90 日以内に完成されなければならず、かつ、
　　(2)　 すべての連邦行政機関及び外局等につき、以下の２項目について移行さ
せるために必要となる予定表や目標達成時期、技術的実現可能性とコス
トパーフォーマンスとともに、法的、政策的及び予算的検討事項を記述
しなければならない。
　　　(aa)　ひとつ又は複数の統合ネットワークアーキテクチャ、及び
135　米国技術会議は、トランプ大統領が 2017 年４月 28 日に発した大統領令第 13794 号「米国科
学技術会議の創設（Establishment of the American Technology Council）」によって設立された会議で
ある。See Exec. Order No. 13794, 82 Fed. Reg. 20,811 (Apr. 28, 2017). 同会議の目的は、連邦政府がそ
の機能を遂行するために使用する情報技術の安全性、効率性及び経済性を向上させ、米国市民に
よりよいデジタルサービスを提供すること等であり、具体的には、そのための構想、戦略等を策
定し、大統領への助言を調整するものである。同会議は、大統領、副大統領、国防長官、商務長官、
国土安全保障長官、国家情報長官、連邦行政管理予算局長等の政府高官、大統領補佐官等の 19 名
から構成されている。ただし、同会議の機能は、国家安全保障システム（National Security Systems, 
44 U.S.C. §3552 (b)(6)）には及ばず、また、連邦行政管理予算局長が有する権限に影響を及ぼすも
のではないとされている。なお、この大統領令とその下で設立された米国技術会議は、2021 年１
月 20 日（トランプ大統領の任期の終了日）に効力を失うと規定されている。
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　　　(bb)　 電子メール、クラウド及びサイバーセキュリティ・サービス等を含
む共有される IT サービス。
　(C)　本条第 (c) 項第 (vi) 号 (B) に規定した報告書においては、すべての連邦行
政機関及び外局等で共有される IT サービスに移行させる場合のサイバーセキュ
リティに関する効果を評価しなければならない。この評価には、国土安全保障法
第 227 条（6 U.S.C. 148）［国家サイバーセキュリティ・通信統合センタ （ーNational 
Cybersecurity and Communications Integration Center：NCCIC）］の遵守及び
合衆国法典第 44 編第 3553 条［連邦行政管理予算局長及び国土安全保障長官の（情
報保全に関する）権限と機能］に基づいて発せられた方針及び実務指針を遵守す
るための勧告が含まれていなければならない。すべての連邦行政機関の長は、こ
の報告書が期限までに完成するように、現時点での IT アーキテクチャと計画に
関する関連情報を提供しなければならない。
(vii)　合衆国法典第 44 編第 3552 条第 (b) 項第 (6) 号において定義されている国家
安全保障システム（National Security System）については、国土安全保障長官
と連邦行政管理予算局ではなく、国防長官及び国家情報長官が、実現可能で適切
である限り、最大限、本大統領令の定めるところを履行しなければならない。国
防長官と国家情報長官は、本条第 (c) 項の履行に関する報告書を、本大統領令の
公布日から 150 日以内に、国家安全保障担当大統領補佐官と国土安全保障兼カウ
ンターテロリズム担当大統領補佐官に提出しなければならない。当該報告書にお
いて、本条第 (c) 項が定める要件からの逸脱がある場合には、これを正当化する
理由が含まれていなければならず、また、適切な場合、同報告書の全部又は一部
は機密指定される。
第２条「重要インフラのサイバーセキュリティ」
　　第 (a) 項「政策」
　連邦行政府が、適切な場合に、その権限と能力を用いて、（合衆国法典第 42 編
第5195c条第(e)項に定義されている）米国の重要インフラの所有者及び運営者（以
下、「重要インフラ事業者（critical infrastructure entities）」という。）によるサ
イバーセキュリティのリスク管理に関する努力を支援することは、連邦行政府の
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政策である。
　　第 (b) 項「最も重大なリスクを伴う重要インフラへのサポート」
　国土安全保障長官は、国防長官、司法長官、国家情報長官、連邦捜査局長官、
2013 年２月 12 日の大統領政策指令第 21 号「重要インフラの保全及び耐障害性」
においてセクター主務官庁として定義された適切なセクター主務官庁の長、及び、
国土安全保障長官から指定されたその他の全ての適切な連邦行政機関の長と協力
して、以下に定める義務を負う。
(i)　2013 年２月 12 日の大統領令第 13636 号「重要インフラのサイバーセキュリ
ティの向上」第９条において特定された重要インフラ事業者で、もしも攻撃を受
けた場合に、公衆衛生、安全、経済の安定又は国家安全保障に関して地域又は国
家に壊滅的効果を合理的にもたらしうる最大限のリスクを伴うもの（以下、「第
９条事業者（section 9 entities）」という。）によるサイバーセキュリティに関す
る努力を支援するために連邦行政機関が用いることができる権限と能力を特定す
ること。
(ii)　本条第 (b) 項第 (i) 号に基づいて特定された連邦行政機関の権限及び能力を、
サイバーセキュリティ・マネジメントに関する努力を支援するために用いること
ができるか否か、又は、どのように用いうるか、及び、これを行う場合に障害と
なるものを評価するために、第９条事業者に関与を求め、適切な場合にはその意
見の提出を求めること。
(iii)　以下の内容を含み、適切な場合にはその全部又は一部が機密指定される報
告書を、本大統領令の公布日から 180 日以内に、国土安全保障兼カウンターテロ
リズム担当大統領補佐官を通じて大統領に提出すること。
　(A)　本条第 (b) 項第 (i) 号に基づいて特定された連邦行政機関の権限及び能力。
　(B)　本条第 (b) 項第 (ii) 号に基づいて求められる関与と決定の結果。 
　(C)　第９条事業者によるサイバーセキュリティ・マネジメントに関する努力
をよりよく支援するための結論と提言。
(iv)　以後、毎年１度、大統領に更新がなされた報告書を提出すること。
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　　第 (c) 項「市場における透明性の確保」
　国土安全保障長官は、商務長官と協力して、本大統領令の公布日から 90 日以
内に、上場企業である重要インフラ事業者に焦点をあて、重要インフラ事業者に
よるサイバーセキュリティのリスク管理の実務に関して、適切な市場の透明性を
推進するための既存の連邦政府指針及び実務が十分なものであるか否かを検証し
た報告書を、国土安全保障兼カウンターテロリズム担当大統領補佐官を通じて大
統領に提出しなければならない。
　　第 (d) 項「ボットネット及びその他の自動化・分散化した脅威に対する耐障害性」
　商務長官及び国土安全保障長官は、共に、インターネットと通信のエコシステ
ムの耐障害性を促進し、かつ、自動化された分散型攻撃（たとえば、ボットネッ
ト）により引き起こされる脅威を飛躍的に削減するという目標を適切な利害関係
者と連携して促進するための活動を特定し、かつ、推進するために必要となる開
かれた透明性の高い手続の策定を主導しなければならない。商務長官及び国土安
全保障長官は、本項の目的を達成するため、国防長官、司法長官、連邦捜査局長官、
セクター主務官庁の長、連邦通信委員会及び連邦取引委員会の委員長、その他の
利害関係のある連邦行政機関の長及び適切な利害関係者と協議しなければならな
い。商務長官と国土安全保障長官は、本大統領令の交付日から 240 日以内に、こ
の件に関する準備報告書を公表しなければならない。また、両長官は、本大統領
令の交付日から１年以内に、その最終報告書を大統領に提出しなければならない。
　　第 (e) 項「長期停電事故が発生した場合の対応能力の評価」
　エネルギー省長官と国土安全保障長官は、国家情報長官、州・地方自治体・イ
ンディアン部族・委任統治領の政府及びその他の適切な関係者と協議し、協働し
て下記の事項を評価しなければならない。
(i)　米国の電力サブセクターに対して、2016 年７月 26 日の大統領政策指令
第 41 号「米国のサイバーインシデント調整（United States Cyber Incident 
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Coordination）」136 で定義されている重大なサイバーインシデント（significant cy-
ber incident）137 が生じた場合における長期の停電の潜在的範囲及び期間。
(ii)　このような重大なサイバーインシデントにより引き起こされた結果に対応
する米国政府の即応能力。
(iii) このような重大なサイバーインシデントにより引き起こされた結果を軽減す
るために必要となる資源又は能力におけるギャップ又は欠点。
　この評価［報告書］は、本大統領令の公布日から 90 日以内に、国土安全保障
兼カウンターテロリズム担当大統領補佐官を通じて大統領に提出されなければな
らず、また、適切な場合、同報告書の全部又は一部は機密指定される。
　　第 (f) 項「国防総省の戦争遂行能力と産業基盤」
　国防長官、国土安全保障長官及び連邦捜査局長官は、国家情報長官と協議した
上で、本大統領令の公布日から 90 日以内に、サプライチェーンを含む国防産業
基盤（Defense Industrial Base）及び米国政府の軍事プラットフォーム、システム、
ネットワーク及び能力が直面するサイバーセキュリティリスクと、これらのリス
クを低減するための提案に関する報告書を、国家安全保障担当大統領補佐官と国
土安全保障兼カウンターテロリズム担当大統領補佐官を通じて大統領に提出しな
ければならない。適切な場合、同報告書の全部又は一部は機密指定される。
第３条「米国のサイバーセキュリティ」
　　第 (a) 項「政策」
　インターネットが、将来の世代にとっても有用なものであり続けることを確保
136　U.S. President (Obama), Presidential Policy Directive (PPD) 41 - United States Cyber Incident Coor-
dination (July. 26, 2016) , available at https://fas.org/irp/offdocs/ppd/ppd-41.html.
137　同大統領政策指令では、「重大なサイバー・インシデント」は、次のように定義されている。
「単独のサイバー・インシデント（又は関連する複数のサイバー・インシデントの集合体）で、国
家安全保障上の利益、外交関係、米国の経済、又は米国市民の社会的信頼、人権及び公共の福祉
に対して、明らかな損害をもたらしうるもの」。See id.
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するためにも、プライバシーを尊重し、インターネット上の混乱、詐欺及び窃盗
に対する防御を提供しながら、効率、イノベーション、コミュニケーション及び
繁栄をもたらすオープンで、相互利用が可能で、信頼性があり安全なインターネッ
トを促進することが連邦行政府の政策である。さらに、米国政府は、サイバーセ
キュリティとその関連分野に熟達する労働力の成長と持続こそが、サイバー空間
における政府の目的を達成するための基礎であることから、これを支援すること
に努めていく。
　　第 (b) 項「抑止と保護」
　国務長官、財務長官、国防長官、司法長官、商務長官、国土安全保障長官及び
米国通商代表は、国家情報長官と協議した上で、本大統領令の公布日から 90 日
以内に、敵を抑止し、かつ、サイバー脅威から米国市民をよりよく保護するため
の国家戦略上の選択肢に関する報告書を、協働して、国家安全保障担当大統領補
佐官と国土安全保障兼カウンターテロリズム担当大統領補佐官を通じて大統領に
提出しなければならない。
　　第 (c) 項「国際協力」
　米国は、高度にインターネットで接続されている国家として、世界的に安全で
耐障害性のあるインターネットに特に依存していることから、本条で定める政策
を維持するために、同盟国及びその他のパートナーと協働しなければならない。
国務長官、財務長官、国防長官、商務長官、国土安全保障長官は、司法長官及
び連邦捜査局長官と協議した上で、本大統領令の公布日から 45 日以内に、 捜査、
特定（attribution）、サイバー脅威情報の共有、対応、能力構築及び協力といっ
た国際的なサイバーセキュリティ上の優先事項に関する報告書を、大統領に提出
しなければならない。国務長官は、本項で列挙された又はその他の適切な連邦行
政機関の長と協力して、本大統領令の公布日から 90 日以内に、サイバーセキュ
リティにおける国際協力のための関与戦略をまとめた報告書を、国土安全保障兼
カウンターテロリズム担当大統領補佐官を通じて大統領に提出しなければならな
い。
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　　第 (d) 項「労働力開発」
　米国が、長期的なサイバーセキュリティに関する優位を確保する目的で、
(i)　商務長官と国土安全保障長官は、国防長官、労働長官、教育長官、連邦人事
管理庁長官及び商務長官と国土安全保障長官が共に指定したその他の連邦行政機
関と協議した上で、
　(A)　初等教育から高等教育に至るまでのサイバーセキュリティ関係の教育カ
リキュラム、訓練及び実習プログラムを含む将来の米国のサイバーセキュリティ
労働力を教育・訓練するための成果の範囲と充足度に関して協働して評価を行わ
なければならない。
　(B)　本大統領令の公布日から120日以内に、公的及び私的部門の双方において、
米国のサイバーセキュリティ労働力の成長と持続をどのように支援するかに関す
る事実関係と提案を伴う報告書を、国土安全保障兼カウンターテロリズム担当大
統領補佐官を通じて大統領に提出しなければならない。
(ii)　国家情報長官は、国家情報長官が指定したその他の連邦行政機関の長と協議
した上で、 
　(A)　米国のサイバーセキュリティに関する長期的な優位性に影響をもたらす
可能性のある外国の労働力開発実務を特定するのを支援する目的で、外国におい
て潜在的な能力のあるサイバー従事者に対する労働力開発手法を検証しなければ
ならない。
　(B)　本大統領令の公布日から 60 日以内に、本条第 (d) 項第 (ii) 号 (A) に基づき
行った検討結果に関する報告書を、国土安全保障兼カウンターテロリズム担当大
統領補佐官を通じて大統領に提出しなければならない。
(iii)　国防長官は、商務長官、国土安全保障長官及び国家情報長官と協議した上で、
　(A)　米国が国家安全保障関係のサイバー能力における優位性を維持又は増進
させることを確実にするための米国の努力の範囲と充足度を評価しなければなら
ない。
　(B)　本大統領令の公布日から 150 日以内に、本条第 (d) 項第 (iii) 号 (A) に基づ
き行った評価に関する結論と提言に関する報告書を、国土安全保障兼カウンター
テロリズム担当大統領補佐官を通じて大統領に提出しなければならない。
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(iv)　本項で言及された報告書は、適切な場合、その全部又は一部が機密指定さ
れる。
第４条「定義」
　本大統領令において、
　　第 (a) 項　「適切な利害関係者（appropriate stakeholders）」という用語は、
連邦行政機関に所属していない個人又は本条第２条第 (d) 項の下で、商務長官及
び国土安全保障長官により策定された開かれた透明性の高い手続に参加すること
を選択した団体を意味する。
　　第 (b) 項　「情報技術（information technology）」（IT）という用語は、合衆
国法典第 40 編第 11101 条第 ( ６) 項に規定された意味に加え、連邦行政機関の物
理的装置とプロセスを監視・制御するハードウエアとソフトウエアのシステムを
含むものとする。
　　第 (c) 項　「IT アーキテクチャ（IT architecture）」という用語は、連邦行政
機関内部における IT のインテグレーションとインプリメンテーションを意味す
る。
　　第 (d) 項　「ネットワークアーキテクチャ（network architecture）」とは、
２つ以上の IT アセット間の通信を可能又は促進させる IT アーキテクチャのエ
レメントを意味する。
第５条「一般条項」
　　第 (a) 項　本大統領令は、以下の事項を損なうもの、あるいは影響をもたら
すものと解釈されてはならない。
(i)　法律により連邦行政機関又はその長に付与された権限。
(ii)　連邦行政管理予算局長の予算案、行政上の提案又は法案に関する権限。
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　　第 (b) 項　本大統領令は、適用のある法律にしたがって執行され、かつ、支
出可能な予算に基づかなければならない。
　　第 (c) 項　本大統領令に基づき行われる全ての行為は、インテリジェンスと
法執行における情報源及び方法を保護する要件と権限に一致して行われなければ
ならない。本大統領令が、インテリジェンス又は法執行に関する業務を直接的に
支援する特別活動及びその提携者の安全とインテグリティを保護するために法的
権限の下で策定された手段を破棄するものと解釈されてはならない。
　　第 (d) 項　本大統領令は、米国、その連邦行政機関等、その幹部や被用者又
は代理人等に対して［請求等を行う］いかなる者にも、法的又はエクイティ上の
実質的又は手続的な権利や利益を創設し、あるいは、創設する意図をもつもので
はない。
２　 国立標準技術研究所（NIST）が策定した「サイバーセキュリティ・フレー
ムワー ク- 連邦行政機関のための実施指針　DRAFT NISTIR 8170」
　大統領令第 13800 号では、各連邦行政機関の長に対して、サイバーセキュリティ
リスクを管理するために、国立標準技術研究所（NIST）が策定した「重要イン
フラのサイバーセキュリティを向上させるためのフレームワーク」又はその後継
文書を用いることを求めている。国立標準技術研究所は、本大統領令に応えて、
2017 年５月に、「サイバーセキュリティ・フレームワーク　─連邦行政機関のた
めの実施指針　DRAFT NISTIR 8170」を公表した 138。
　この指針では、連邦行政機関が、NIST のサイバーセキュリティ・フレームワー
クを活用して、サイバーセキュリティ関連の責任に対応するための８つのテーマ
138　DRAFT NISTIR 8170, supra note 57.
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と分析が掲載されている。この８つのテーマとは、①組織［内のリスク担当者］
とサイバーリスク管理の一体化［コミュニケーションの促進等］、②サイバーセ
キュリティ要件の管理［要件の重複や矛盾への対応等］、③サイバーセキュリティ
と調達手続の統合・調整［サイバーセキュリティ基準等の契約条件への落とし
込み等］、④組織におけるサイバーセキュリティ［のリスク管理姿勢等］の評価
［と改善等］、⑤サイバーセキュリティ・プログラムの管理、⑥サイバーセキュリ
ティリスクの包括的理解、⑦サイバーセキュリティリスクの報告、及び、⑧調整
（Tailoring）プロセス［NIST SP 800-53「連邦政府情報システムおよび連邦組織
のためのセキュリティ管理策とプライバシー管理策」139 における当初のセキュリ
ティ管理策ベースラインを調整して最終的なセキュリティ管理策にする等］の告
知となっている 140。
３　本大統領令により命じられた報告書の公表
　トランプ大統領による 2017 年５月の大統領令第 13800 号「連邦政府のネット
ワークと重要インフラのサイバーセキュリティの強化」は、多くの連邦行政機関
に報告書の提出を求めていた。そして、翌年の 2018 年５月になると、多くの報
告書又はその要約が公表された。以下では、これらの公表された報告書や要約文
書を、条文の順序に従って見ていくことにする 141。
139　この文書の第４版は、独立行政法人情報処理推進機構により全訳されており、以下のサイト
で読むことができる。米国国立標準技術研究所「連邦政府情報システムおよび連邦組織のための
セキュリティ管理策とプライバシー管理策 - ジョイントタスクフォースによる変革への取り組み」
（2013 年４月）, available at https://www.ipa.go.jp/files/000056415.pdf.
140　DRAFT NISTIR 8170, supra note 57, at 11-20.
141　この大統領令第 13800 号に基づいて公表された報告書又はその要約については、各文書に加
え、以下を参照した。See Mike Diakiwski, Megan Brown & Kathleen Scott, Cyber Reports Directed by 
the 2017 Executive Order on Cybersecurity Are Rolling In (June 5, 2018), available at https://www.wiley-
connect.com/home/2018/6/5/cyber-reports-directed-by-the-2017-executive-order-on-cybersecurity-are-roll-
ing-in; Dep’t. of Homeland and Sec., Executive Order on Strengthening the Cybersecurity of Federal Net-
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　これらの報告書の中には、本稿の後半で紹介するサイバーセキュリティに関す
る重要な戦略文書に大きく反映されたものが含まれているので、注目する必要が
ある。
　なお、本大統領令において、その報告書の全部を機密指定することができる
とされている報告書の多くは、公表されていない。具体的には、①第１条第 (c)
項第 (vii) 号において、国防長官と国家情報長官に対して、国家安全保障システ
ム（National Security System）を含む本条第 (c) 項「リスク管理」の実施に関す
る報告書を、国家安全保障担当大統領補佐官と国土安全保障兼カウンターテロリ
ズム担当大統領補佐官に提出させるもの、②第２条第 (f) 項において、国防長官、
国土安全保障長官及び連邦捜査局長官が、国家情報長官と協議した上で、サプラ
イチェーンを含む国防産業基盤及び連邦政府の軍事プラットフォーム、システム、
ネットワーク及び能力が直面するサイバーセキュリティリスクと、これらのリス
クを低減するための提案に関する報告書を、国家安全保障担当大統領補佐官と国
土安全保障兼カウンターテロリズム担当大統領補佐官を通じて大統領に提出させ
るもの、③第３条第 (d) 項第 (iii) 号において、国防長官が、商務長官、国土安全
保障長官及び国家情報長官と協議した上で、米国が国家安全保障関係のサイバー
能力における優位性を維持・増進させることを確実にするための評価・結論・提
言に関する報告書を、国土安全保障兼カウンターテロリズム担当大統領補佐官を
通じて大統領に提出させるものである。
ａ　「連邦サイバーセキュリティリスク決定報告と行動計画」
　連邦行政管理予算局（OMB）は、2018 年５月に、本大統領令第１条第 (c) 項
「リスク管理」で大統領への提出が求められていた報告書にあたる「連邦サイバー
works and Critical Infrastructure, available at https://www.dhs.gov/executive-order-strengthening- 
cybersecurity-federal-networks-and-critical-infrastructure.
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セキュリティリスク決定報告と行動計画」142 を大統領に提出した。同報告書では、
OMB が国土安全保障省（DHS）と協力して行った行政府全体のサイバーリスク
評価の結果、連邦政府のサイバーセキュリティを改善するためには、大胆なアプ
ローチをとる必要性があるとの結論が打ち出されている。
　OMB と DHS は、96 の連邦行政機関のサイバーセキュリティ能力を評価する
ために、76 種類の計測基準を用いている。その結果、連邦政府の 74％は、「高い
リスクがある（High Risk）」又は「リスクがある（At Risk）」と評価されている。
これは、非常に高い数値であると言えるであろう。
　具体的に「高いリスク」とは、基本的なサイバーセキュリティポリシー、手続、
ツールがないか、適切に配備されていない状態を意味し、12 の連邦行政機関が
この評価を受けた。また、「リスクがある」とは、全体的なサイバーセキュリティ
リスクを軽減するためのサイバーセキュリティポリシー、手続、ツールは配備さ
れているものの、脆弱性がない状態との間には、重大なギャップが存在している
ことを意味し、59 の連邦行政機関がこれに該当するとの評価を受けた。一方、「適
切なリスク管理ができている（Managing Risk）」と評価されたのは、25 の連邦
行政機関にとどまった。なお、本報告書では、どの連邦行政機関が、どの評価を
受けたのかについては公表していない。
　このリスク評価を前提に、本報告書は、４つの問題点を指摘し、これに対する
対応策を提言している。
　まず、第１の問題点「限定的な状況認識（Limited Situational Awareness）」
として、連邦行政機関は、現在の脅威環境を理解しておらず、かつ、これに対
応する資源も持ち合わせていないと指摘している。そして、この現状への対
応策として、来年、OMB は、DHS、国家安全保障局（NSA）及び国家情報官
室（ODNI）と協力して、ODNI が掲げるサイバー脅威フレームワーク（Cyber 
142　See Off. of Mgmt & Budget, Federal Cybersecurity Risk Determination Report and Action Plan, avail-
able at https://www.whitehouse.gov/wp-content/uploads/2018/05/Cybersecurity-Risk-Determination-Re-
port-FINAL_May-2018-Release.pdf.
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Threat Framework）143 を用いて、連邦行政機関の各レベルの意思決定者が、十
分な知見を得た上で優先すべきサイバーセキュリティに関する投資決定を行い、
かつ、サイバーセキュリティリスクの管理を支援するとしている。
　 第 ２ の 問 題 点「 標 準 化 さ れ た IT 能 力 の 欠 如（Lack of Standardized IT 
Capabilities）」として、連邦行政機関が、標準化されたサイバーセキュリティ手
続や IT 能力をもっていないことから、効果的な可視化を行うことができず、脅
威に対して効率的に戦う能力に負の影響を与えていると指摘されている。この問
題に対しては、2019 会計年度においても、継続して IT 調達とサイバーセキュリ
ティの標準化を行っていくとしている。
　第３の問題点「限定的なネットワークの可視化（Limited Network Visibility）」
として、連邦行政機関が、自らのネットワークで何が起きているのかを可視化で
きておらず、特に、データの流出を検知できない点に問題があるとしている。こ
の問題に対しては、連邦行政機関が、2019 会計年度に、セキュリティオペレーショ
ンセンターの統合を開始するか、又は、セキュリティ運用サービスへの移行を行
うとしている。
　第４の問題点「リスク管理に関する説明責任の欠如（Lack of Accountability 
for Managing Risks）」として、連邦行政機関には、サイバーセキュリティリス
クの管理について、標準化された組織全体に適用される手続がないことが指摘さ
れている。この問題に対しては、連邦行政機関のサイバーセキュリティ管理の進
捗状況を示すために四半期ごとにリスク評価を行うことで、連邦行政機関の長に、
当該連邦行政機関のセキュリティとガバナンス手続について説明責任を負わせる
ことで対応するとしている。
143　サイバー脅威フレームワークは、国防総省とインテリジェンス・コミュニティにより策定さ
れたもので、最高情報セキュリティ責任者（CISO）が、サイバーセキュリティ攻撃に対する準備、
防御及び予測を行うことを支援するもので、これらのライフサイクルごとに詳細な対応すべき行
為等を示したフレームワークである。詳しくは、以下の HP を参照のこと。See Office of the Direc-
tor of National Intelligence, Cyber Threat Framework, available at https://www.dni.gov/index.php/cy-
ber-threat-framework.
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ｂ　「連邦政府の IT 現代化に関する大統領への報告書」
　国土安全保障省は、米国技術会議、連邦行政管理予算局及び連邦行政府の主
要なステークホルダーと協力して、2017 年に、本大統領令第１条第 (c) 項「リ
スク管理」の中で大統領への提出が求められていた報告書にあたる「連邦政府
の IT 現代化に関する大統領への報告書（Report to the President on Federal IT 
Modernization）」を公表した 144。
　本報告書は、連邦政府の IT システムがより現代的で安全なアーキテクチャ
になるために、①ネットワークの現代化と統合、及び、②将来のネットワーク
アーキテクチャを可能にするための共有サービスの利用に関する提案を行ってい
る。そして、これらに加えて、③連邦政府が米国のイノベーションをより迅速
に活用できるようにするために、連邦政府のネットワーク IT・現代化（Federal 
Network IT Modernization）に関する調達についても提言を行っている。
　まず、第１の「ネットワークの現代化と統合」については、現代的なクラウド
技術を採用するために、パイロットプログラムの実施等により、迅速に方針を変
更することを提案している。また、ネットワークサービスの調達を統合し、向上
させることで、ネットワークのセキュリティ・サービス管理も統一され、高いレ
ベルでの管理が可能になると提言している。特に、①高い価値のある資産が高い
リスクにさらされているもの（市民のプライバシー情報等）を優先的に現代化
すること、②インターネットセキュリティ接続（Trusted Internet Connections: 
TIC）と国家サイバーセキュリティ保護システム（National Cybersecurity 
Protection System: NCPS）プログラムを現代化し、クラウドへの移行を可能に
すること、及び、③ネットワークの調達と管理を統合して規模の利益を得ること
が必要であるとしている。
144　See Dep’t of Homeland Sec., Report to the President on Federal IT Modernization, available at https://
itmodernization.cio.gov/assets/report/Report%20to%20the%20President%20on%20IT%20Moderniza-
tion%20-%20Final.pdf.
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　第２の「将来のネットワークアーキテクチャを可能にするための共有サービス」
については、連邦行政府全体が、IT 関連の調達を一本化することで、統合的 IT
モデルにシフトすることを目標にすることを提案している。これにより、クラウ
ド、共用ツール及びその他の共有セキュリティサービスを用いることになるとし
ている。特に、①政府の基準を満たした商用クラウドを利用できるようにするこ
と、②連邦行政府全体の購買力を生かし、クラウド電子メールとコラボレーショ
ン・ツールへの移行を加速させること、及び、③可視化とセキュリティの双方を
向上させるため、既存の連邦行政機関特有の技術を増強するか、置き換えること
で、セキュリティサービスを統合することを目指すとしている。
　第３の「連邦政府のネットワーク・IT 現代化のための調達」では、連邦行政
管理予算局（OMB）は、その実施のために、連邦行政機関に対して、当該連邦
行政機関の最高情報責任者 (CIOs) が、最高財務責任者（CFOs）及び上級プラ
イバシー担当行政官（Senior Agency Officials for Privacy: SAOPs）と協働し、
OMB と協議しながら、どのシステムの現代化を優先しなければならないかを決
定し、そのための資源を再配分するための戦略を特定しなければならない旨を通
知したとしている。そして、旧式のITシステムへの予算を、クラウドソリューショ
ン、共用サービス等や、適切な場合には、連邦政府一般調達局（GSA）の統一
共用サービス（Unified Shared Services Management）室による「現代化・移行
管理フレームワーク（Modernization and Migration Management Framework）」
の最優良事例の利用などへの投資に振り向けるべきであるとしている。
　なお、本報告書では、本大統領令第１条第 (c) 項第 (iv) 号で期限が定められて
いる項目について、本最終報告が出されてから 30 日以内、60 日以内、120 日以内、
150 日以内といった具体的な期限設定を行うとともに、180 日以内、365 日以内
といった長期の目標達成期限も明記されている。
ｃ　 「最大限のリスクを伴う重要インフラへの支援（「第９条報告
書」）」（要旨）
　国土安全保障省は、2018 年５月８日、本大統領令第２条第 (b) 項「最も重大な
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リスクを伴う重要インフラへのサポート」で大統領への提出が求められていた報
告書にあたる「大統領令第 13800 号『連邦政府のネットワークと重要インフラの
サイバーセキュリティの強化』　─最大限のリスクを伴う重要インフラへの支援
（『第９条報告書』）」の要旨を公表した 145。以下、その概要を説明する。
　国土安全保障省は、関連するセクター主務官庁（Sector-Specific Agencies: 
SSAs）と協働して、毎年、リスクベース・アプローチを利用した評価基準に基
づき「第９条事業者（Section 9 entities）」に該当する重要インフラ事業者を特
定し、そのリストを維持している。この第９条事業者とは、「重要インフラ事業
者で、攻撃を受けた場合、公衆衛生、安全、経済の安定又は国家安全保障に関し
て地域又は国家に壊滅的効果を合理的にもたらしうる最大限のリスクを伴うも
の」と定義されている。
　本大統領令は、国土安全保障省に対して、国防長官、司法長官、国家情報長官、
連邦捜査局長官、適切なセクター主務官庁の長及びその他の適切な行政機関の長
と協議した上で、以下の事項を特定するように命じている。
•　 第９条事業者のサイバーセキュリティに関する努力を支援することがで
きる連邦行政機関の権限と能力を特定すること。
•　 適切な場合に、第９条事業者によるサイバーセキュリティリスクの管理
を支援するために、いかにして連邦行政機関の権限と能力を用いうるか、
また、その障害となっているものは何かについて評価し、その知見を求
めること。
•　 下記の事項をまとめた報告書を、国土安全保障兼カウンターテロリズム
担当大統領補佐官をとおして大統領に提出すること。
　　◦特定された権限と能力
145　See Presidential Executive Order (EO) 13800, Strengthening the Cybersecurity of Federal Networks 
and Critical Infrastructure, Support to Critical Infrastructure at Greatest Risk (“Section 9 Report”)(Summa-
ry), available at https://www.dhs.gov/sites/default/files/publications/EO-13800-Section-9-Report-Summa-
ry-20180508-508.pdf.
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　　◦関与と決定の結果
　　◦ 第９条事業者によるサイバーセキュリティリスクの管理を支援するた
めの知見と提案
　　◦本報告書の提出後、毎年、大統領に更新された報告書を提供すること
　国土安全保障省とセクター主務官庁が、政府のパートナーとともに開催した会
議等を通じて、第９条事業者のサイバーセキュリティに関する努力を支援するた
めに得た知見と提案には、以下のものが含まれるとされている。
•　 国土安全保障省は、第９条事業者への支援を強化するためのプログラム
室を設置するとともに、省庁間の支援に関する調整機能を高めること。
•　機密情報へのアクセスを促進すること。
•　 第９条事業者を特定するために、より機能に着目したアプローチを調査
する方法を再検討すること。
•　インシデントに関するコミュニケーションと調整を改善すること。
•　第９条事業者と共に、セクターを横断した情報共有を向上させること。
•　 民間部門の事業者が、サイバーセキュリティインシデントを政府に報告
することも含め、自らの情報と情報システムを保護するための善管注意
義務を果たすようになるインセンティブが何かを検討すること。
•　 サプライチェーンの脆弱性に対応するための官民共同構想を立ち上げる
とともに、サイバーセキュリティ・ベンダーのリスクを減らすこと。
•　 サイバーリスクを減少させるための新技術を調査すること。
　国土安全保障省は、今後、これらの提案を実施し、かつ、第９条事業者に
積極的に関与して、これらのプログラムと利用しうる資源への理解を確実に
深めてもらうように、省庁間ワーキンググループを主導していくとしている。
ｄ　「市場における透明性の確保に関する報告書」
　国土安全保障省は、商務省と協力した上で、2017 年８月９日に、本大統領令
第２条第 (c) 項「市場の透明性の確保」で求められていた報告書を大統領に提出
した。2018 年５月８日に公開されたのは、その要約である「市場における透明
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性の確保への支援（要旨）」146 である。この報告書は、上場企業である重要インフ
ラ事業者に焦点をあて、重要インフラ事業者によるサイバーセキュリティのリス
ク管理の実務について、適切な市場の透明性を推進するために、既存の連邦政府
指針及び実務が十分なものであるか否かを検証するものである。
　しかし、本報告書（要約）は、90 日以内という時間的制約から、①既存の連
邦政府の指針と実務を検証し、②調査により判明した 96 の文献に基づき、この
問題に関する第三者評価を特定し、③この期間で利用できた民間企業の実務に関
する情報を取得したと報告するにとどまっている。このため、今後、さらなる調
査と政策立案がなされるものと考えられる。
ｅ　ボットネット報告書
　商務長官と国土安全保障長官は、2018 年５月 22 日に、本大統領令第２条第 (d)
項「ボットネット及びその他の自動化・分散化した脅威に対する耐障害性」で大
統領への提出が求められていた報告書にあたる「ボットネット及びその他の自動
化・分散化した脅威に対するインターネット及び通信エコシステムの耐障害性の
強化」を公表した 147。
　両長官は、本報告書をまとめるにあたり、２度のワークショップの開催、２度
146　See Presidential Executive Order (EO) 13800: Strengthening the Cybersecurity of Federal Networks 
and Critical Infrastructure: Supporting Transparency in the Marketplace (Summary), May 8, 2018, available 
at https://www.dhs.gov/sites/default/files/publications/EO-13800-Market-Transparency-Report-Summa-
ry-20180508-508.pdf.
147　See The Secretary of Commerce & the Secretary of Homeland Sec., A Report to the President on En-
hancing the Resilience of the Internet and Communications Ecosystem Against Botnets and Other Automat-
ed, Distributed Threats, available at https://www.commerce.gov/sites/commerce.gov/files/media/files/2018/
eo_13800_botnet_report_-_finalv2.pdf. また、本報告書の概説にあたっては、以下を参照した。See 
Megan Brown, Kathleen Scott & Mike Diakiwski, Highly Anticipated Botnet Report Finally Released, Wiley 
Connected (May 31, 2018), available at https://www.wileyconnect.com/home/2018/5/31/highly-anticipat-
ed-botnet-report-finally-released.
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のパブリックコメントの募集、国家安全保障通信諮問委員会（National Security 
Telecommunications Advisory Committee: NSTAC）への諮問等を通じて、専門
家やステークホルダーから広範な意見を聴取したという。また、国防総省、司法
省、国務省、連邦捜査局、セクター主務官庁、連邦通信委員会及び連邦取引委員
会、その他の利害関係のある連邦行政機関と協議が行われたとしている。
　これらを踏まえた上で、自動化・分散化した攻撃による脅威を著しく削減する
ために必要な、６つの主要なテーマが確認されている。
1.　自動化・分散化した攻撃は、国際問題である。
2.　効果のあるツールは存在しているものの、広範に利用されていない。
3.　 製品は、そのライフサイクルの全段階でセキュリティが確保されていなけれ
ばならない。
4.　状況認識と教育が不可欠である。
5.　 マーケットインセンティブが、目的達成のために、より効果的に関連付けら
れていなければならない。
6.　自動化・分散化した攻撃は、エコシステム全体への挑戦である。
　その上で、主要なステークホルダーが実行すべき行動のリストを５つ掲げてい
る。
•　 第１ゴール：適応・持続可能で安全な技術市場を実現するための明確な
道筋をつけること。
•　 第２ゴール：進化する脅威に動的に対応するために、インフラにおける
イノベーションを促進すること。
•　 第３ゴール：自動化・分散化した攻撃の防止、検出、緩和を行うためのネッ
トワークエッジにおけるイノベーションを促進すること。
•　 第４ゴール：国内外のセキュリティ、インフラ、運用技術の各コミュニティ
間の連携を促進し、支援すること。
•　 第５ゴール：エコシステム全体に関する状況認識と教育を強化すること。
　なお、本報告書では、これらの抽象的なゴールの下に、たとえば第１ゴールの
下には、「行動 1.1（Action 1.1）」のように具体的な行動目標が付いている。これ
らを合計すると 24 にもなる。このため、連邦議会、国立標準技術研究所（NIST）、
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国 家 電 気 通 信 情 報 管 理 庁（National Telecommunications and Information 
Administration: NTIA）等で多くの争点に関する議論が活発化している。特に、
NIST は、これらの行動目標において多くの課題が課せられている。また、これ
らの課題の対象は、機器のラベリングから、政府調達基準の策定等にまで及ぶも
のであることから、実現されると民間企業への影響も大きいと考えられる。
　なお、本報告書が出されてから 120 日以内に、商務省と国土安全保障省は、民
間企業等と協力して、優先的な行動目標に関する最初のロードマップを策定しな
ければならない。さらに、１年以内に、本報告書のロードマップにおける進捗報
告書を大統領に提出しなければならないことになっている。
ｆ　長期停電事故が発生した場合の対応能力の評価
　エネルギー省長官と国土安全保障長官は、2017 年８月９日に、本大統領令
第２条第 (e) 項で国土安全保障兼カウンターテロリズム担当大統領補佐官を通
じて大統領への提出が求められていた「第２条第 (e) 項報告書　─長期停電事
故が発生した場合の対応能力の評価（Section 2(e): Assessment of Electricity 
Disruption Incident Response Capabilities）」148を提出した（但し、公表されたのは、
2018 年５月 30 日である）。本報告書の全部又は一部は、機密指定することが可
能であるものの、46 頁にわたる詳細な報告書が公表されている。以下、その概
要を紹介する。
　まず、米国の国家安全保障、経済及び公共の福祉は、北米の電力供給網に依存
していることから、そのサイバーセキュリティが、電力サブセクターの直面する
最重要課題のひとつとして浮上しているとの認識を示している。そして、これま
で米国の電力供給施設を狙ったサイバー攻撃や侵入は報告されているものの、物
148　See Section 2(e): Assessment of Electricity Disruption Incident Response Capabilities (Aug. 9, 2017), 
available at https://www.dhs.gov/sites/default/files/publications/EO13800-electricity-subsector-report.pdf.
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理的又はサイバー関係の長期的な損害は報告されていないという 149。
　そして、本大統領令で最初に評価が求められている「重大なサイバーインシデ
ントが生じた場合における長期の停電の潜在的範囲及び期間」については、電力
業界は、悪天候による長期停電からの復旧については経験の蓄積があるものの、
重大なサイバーインシデントからの復旧では経験のない困難な要素があるとし
て、①サイバーインシデントは事前の予告なしに突然に生じることから、事前の
対応準備をすることが難しいこと、②システムがどう対応するかの予測が不可能
であること、③システム診断の実施に追加の時間を要すること、④サイバーセキュ
リティ、インシデント・コマンド・システム及びその他の潜在的に影響を受ける
電力供給機能に関する専門知識・技術の利用可能性が限られていること、⑤多数
の複合要因により完全復旧を支援する既存の対応メカニズムの能力の限界が挙げ
られている。その上で、自然災害による長期停電の場合には、地域、頻度及び期
間に一定の限定があるため予測可能性が立つものの、サイバーインシデントによ
る場合には、複数のセクターやシステムにおける相互依存に起因するカスケード
効果が生じえるので予測がより難しいとして、明確な答えを出していない。
　次に、本大統領令で問われている「このような重大なサイバーインシデント
により引き起こされた結果に対応する米国政府の即応能力」については、米
国は、一般的に、ほとんどの停電事故の管理に十分に対応する準備ができてい
るとの認識に立っている。そして、サイバー関係の脆弱性と長期の停電に対し
て電力供給網を守るためには、①計画、②情報共有、③インシデント対応、及
び、④このような事態に対応する演習に力を注がなければならないとしてい
る。その上で、連邦政府が、このような事態に対する電力業界の準備、対応及
び電力復旧を支援する主な体制としては、 (1) 国家即応準備システム（National 
Preparedness System）150、(2) 国家サイバーセキュリティインシデント対応計画
149　Mission Support Center, Cyber Threat and Vulnerability Analysis of the U.S. Electric Sector, Mission 
Support Center Analysis Report 4 (Idaho Falls, Idaho: Idaho National Laboratory, Aug. 2016).
150　Dep’t of Homeland Sec., The National Preparedness System (Washington, DC: Dep’t of Homeland 
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（National Cybersecurity Incident Response Plan）151、及び、(3) 国家インフラ防護
計画（National Infrastructure Protection Plan）152 が存在しており、これらにより
対応されるとの見解をとっている。
　最後に、本大統領令で問われている「このような重大なサイバーインシデント
により引き起こされた結果を軽減するために必要となる資源又は能力における
ギャップ又は欠点」については、重大なサイバーインシデントとこれに対応する
ための即応能力の現状を鑑みると、①サイバーインシデント対応能力の強化、②
優先度の高い計画の策定、③希少で重要なリソースの増強、④壊滅的なインシデ
ントに対する対応策の理解と特性の把握を中心として、資源と能力にギャップが
存在していると評価している。そして、電力部門における対応ギャップとして、
(1) サイバー状況認識とインシデント・インパクト分析、 (2) サイバー対応フレー
ムワークにおける役割と責任分担の明確化、 (3) 州政府エネルギー保障計画（State 
Energy Assurance Planning）に電力供給に関するサイバーセキュリティを組み
込むこと、 (4) 電力部門におけるサイバーセキュリティ人材と専門能力の確保、 
(5) 電力供給網においてサイバーセキュリティの確保を目的とした信頼できる
パートナーとの協働、 (6) 公的部門と民間部門とのサイバーセキュリティに関す
る情報共有の促進、 (7) 国家的なサイバーセキュリティ対応のために資源を確保
することを挙げている。
Sec., 2011), available at https://www.fema.gov/media-library-data/20130726-1828-25045- 9792/national_
preparedness_system_2011.pdf.
151　Developed in alignment with the National Preparedness System, available at https://www.fema.gov/
national-preparedness- system.
152　Dep’t of Homeland Sec., National Infrastructure Protection Plan (Washington, DC: Dep’t of Homeland 
Sec., 2013), available at https://www.dhs.gov/national-infrastructure-protection-plan.
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ｇ　 「敵を抑止し、かつ、サイバー脅威から米国市民をよりよく保護
するための大統領への報告書」
　国務省サイバー問題調整室は、2018 年５月 31 日に、本大統領令第３条第 (b)
項「抑止と保護」で大統領への提出が求められている報告書にあたる「敵を抑止し、
かつ、サイバー脅威から米国市民をよりよく保護するための大統領への報告書」153
を公表した。この報告書がわずか３頁しかないのは、発表時点でも作成が進行し
ており、かつ、機密指定がなされているためである。このため、本報告書は、機
密指定されていない要旨の部分だけを公表したものとなっている。ここで打ち出
された方針は、後述する 2018 年の「米国の国家サイバー戦略」と「2018 年国防
総省サイバー戦略」の内容と一致しており、注目される。
　以下、この要旨のうち、特に重要な「戦略上の選択肢」として打ち出された部
分の要点のみを記すことにする。
　まず、他国からのサイバー活動が武力行使に当たる場合について、①大統領は、
すでに、武力の行使に当たるサイバー活動を抑止し、対応するためのサイバー上
の又はサイバーとは関係のない多くの選択肢を有しているとしながら、②米国が、
このような活動を行なう当事者に対して、莫大なコストを課す力があることを確
実に示すことが、抑止力を維持し強化するために不可欠であるとしている。
　次に、武力行使に至らないサイバー活動については、米国は、可能であれば同
じ見解を有するパートナーと協働して、米国の国益を損ねることを目的とした重
大な悪意のあるサイバー活動に責任がある外国政府に対して、迅速で、犠牲が大
きく、かつ、外部からも判明しうる被害（consequences）をもたらす手法を採
用するとして、その要素には以下のものが含まれるとしている。
153　Office of the Coordinator for Cyber Issues, Dep’t of State, Recommendations to the President on 
Deterring Adversaries and Better Protecting the American People from Cyber Threats (May 31, 2018), avail-
able at https://www.state.gov/documents/organization/282253.pdf.
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1.　 「どのような場合に、米国がこのような被害をもたらすかについての指針の
策定」　この指針では、米国政府が抑止しようとする悪意のあるサイバー活
動のタイプに関する基準を定める必要があるが、これが抑止力をもつために、
公的部門と民間部門での議論が必要になるとしている。
2.　 「米国がもたらす被害類型の開発」　インシデントが起きた場合に、米国は、
その義務と責任を果たしながら、波及的抑止効果をもち、強力な対応策であ
ると評価される、迅速で、犠牲が大きく、かつ、外部からも判明する被害を
強いる武力行使に至らない手段としての複数の選択肢を準備しなければなら
ないとしている。なお、これらの選択肢を開発する一方で、これに伴う潜在
的なリスクと費用を最小限にするための評価を行い、かつ、その方法を模索
しなければならないとしている。
3.　 「米国がこのような被害をもたらす計画の策定」　上記の諸種の被害類型を開
発することに加え、米国は、このような被害をもたらす前段階、実施中及
び事後の期間における省庁間方針計画を策定すべきであるとしている。この
計画では、①省庁間における適切な対応手続が含まれていなければならず、 
②異なるインシデントに対して一貫した対応が確保され、かつ、③エスカレー
ションに対するリスクの管理を確実に支援するものでなければならないとし
ている。
4.　 「協力関係の構築」　このような被害をもたらす場合に、パートナーと協調し
て実施すれば、そのインパクトは強くなり、かつ、より強力な抑止のメッセー
ジを送ることができるとしている。パートナーとなる国は、任意で参加する
ものとし、重大な悪意のあるサイバーインシデントへの対応を相互に支援す
ることができるとしている。このような相互の支援には、インテリジェンス
の共有、インシデントの属性が特定されていると強調すること、インシデン
ト後に取られた対応を支持する公的声明、又は、加害国に被害をもたらすこ
とに実際に参加することが含まれるとしている。
　非国家主体の場合には、費用負荷を増すことによる抑止と通信拒絶のいずれも
効果があるという。刑事責任、訴追又は制裁等の手段は、ほとんどの潜在的な悪
意のある行為者の抑止に有効であるという。しかしながら、テロリストを含む一
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定の行為者は、負荷を課しても、あまり影響がないという。このため、米国は、
非国家主体による目的達成を困難にするために、悪意のあるサイバー組織へのア
クセス防止又は中断といった手法を通じて、運営費用や複雑性を増加させること
に集中するべきであるとしている。また、米国は、既存の手法と権限を新たな形
で利用する方法を調査し、既存の権限で改正されるべき点を特定し、必要な場合
には、そのような新たな権限に関する立法提案を模索すべきであるとされている。
ｈ　 「国際的関与による米国のサイバー利益の保護に関する大統領へ
の報告書」
　国務省サイバー問題調整室は、2018 年５月 31 日に、本大統領令第３条第 (c)
項「国際協力」で大統領への提出が求められていた報告書にあたる「国際的関与
による米国のサイバー利益の保護に関する大統領への報告書」154 を公表した。以
下では、この要旨を記すことにする。
　まず、進化するサイバースペース環境への課題として、政府による統治や法に
よる支配が弱い国は、サイバー犯罪者、その他の悪意のあるサイバー行為者に潜
伏する場所を与え、攻撃に利用される機器の設置拠点とされる場合があることが
挙げられている。また、多くの国では、その影響力を増大させ、米国の利益とは
一致しえない国内政策や外交政策を推進するために、軍事又は民間のサイバー能
力を開発しつつある点が指摘されている。
　次に、「米国のサイバースペースに関する構想とサイバースペース政策へのア
プローチ」として、同盟国や外国のパートナーとの協力、適切な場合にはすべて
のステークホルダーに関与しながら、米国は以下に掲げる５つの目的と対応策を
追求するとしている。ここでは紙幅の関係から、目的の概要のみを紹介する。
154　See Office of the Coordinator for Cyber Issues, Dep’t of State, Recommendations to the President on 
Protecting American Cyber Interests through International Engagement (May 31, 2018), available at https://
www.state.gov/documents/organization/282224.pdf.
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1.　 サイバースペースの利用による国際的な安定性を増し、これに起因する紛争
リスクを減らすこと。
2.　 ①悪意のあるサイバー行為者を特定し、発見し、その行為を中断し、かつ、
抑止すること、②これらの行為者によりもたらされた脅威からの保護、対応
及び復旧を行うこと、及び、③重要インフラを含む世界的なサイバーエコシ
ステムにおける耐障害性を高めること。
3.　 オープンで相互運用が担保されたインターネットを、維持すること。また、
そこでは、基本的人権が保護されて自由に行使でき、また、越境データフロー
が遵守されていること。
4.　 サイバースペースをどのように統治するかについて非政府組織のステークホ
ルダーが果たしている不可欠な役割を維持すること。
5.　 イノベーションを支持し、サイバースペースの世界的性格を尊重する国際的
な規制環境を促進すること。
　また、上記の目的を達成するための「国際的関与の手段」としては、外交交渉
や対外援助といった直接的な外交活動、合同軍事演習、さらには、政策や技術標
準を決める組織に非政府組織のステークホルダーとともに参加するといったこと
まで、広範な活動を行うものとしている。
ｉ　労働力開発報告書
　商務長官と国土安全保障長官は、2017 年 11 月 16 日に、本大統領令第３条第
(d) 項「労働力開発」で大統領への提出が求められていた報告書にあたる「米国
のサイバーセキュリティ労働力の成長支援と維持　─より安全な米国の未来のた
めの基礎構築」を大統領に提出した（公表は、2018 年５月 30 日）155。本報告書を
155　See The Secretary of Commerce & the Secretary of Homeland Sec., A Report to the President on 
Supporting the Growth and Sustainment of the Nation’s Cybersecurity Workforce: Building the Foundation 
for a More Secure American Future, available at https://www.dhs.gov/sites/default/files/publications/
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実際にまとめたのは、商務省の国立標準技術研究所（NIST）と国土安全保障省
を主体とした省庁間作業部会であり、国防総省、労働省、教育省、連邦人事管理
庁（OPM）、全米科学財団等からサイバーセキュリティ教育と労働能力開発の専
門家が招集され、過去の取り組みを評価し、今後の方策に関して議論がなされた
という。
　本報告書では、まず、将来において米国のサイバーセキュリティの労働力とな
る人々を教育・訓練することを目的として、過去に行われた取組みの範囲が検証
され、かつ、それが十分であったか否かが評価されている。その上で、連邦行政
機関及び民間部門において、将来においてサイバーセキュリティを担う人々の成
長をどのように支援すべきかについて、現状を踏まえた上での提案がなされてい
る。
　まず、以下が、主要な現状認識である。
1.　 2017 年８月の時点で、米国におけるサイバーセキュリティ関連の有効求人数
は、29 万９千人と見積もられている。このため、米国のサイバーセキュリティ
労働力には、緊急かつ継続した改善が必要である。
2.　 再教育と、女性、マイノリティ、退役軍人の参加を増大させることで、サイバー
セキュリティ人材の候補を増やす必要がある。
3.　 サイバーセキュリティに関する初等・中等教育及び高等教育機関の教員と、
職業的訓練を行う指導員が不足している。
4.　 セキュリティ・クリアランスの遅れや、新入社員研修手続等の雇用にかかわ
る条件が、サイバーセキュリティ労働力の不足に大きく影響している。
5.　 サイバーセキュリティに関する職の従事者数、その不足数、教育・訓練プロ
グラム数について、包括的で信頼できるデータがない。
　本報告書は、以上の現状認識をふまえて、以下の提案を行っている。
•　 連邦政府は、サイバーセキュリティ労働力の必要性について、国家的規
eo_wf_report_to_potus.pd_.pdf.
91
2018090311-HU-人間環境論集第19巻01-横書き06.indd   91 2019/05/29   15:06:50
模で注目を集める行動への呼びかけを行うべきである。また、この提案
の一部として、連邦議会は、2014 年サイバーセキュリティ促進法
（Cybersecurity Enhancement Act of 2014）を改正して、既存の国家安
全保障局・国土安全保障省・国家サイバーセキュリティ中核的研究拠点
（National Security Agency/Department of Homeland Security （NSA/
DHS） National Centers of Academic Excellence （CAE） in Cybersecuri-
ty）に関する規定をおくべきであるとの提案がなされている。これは、
法律に規定することで、その規模や予算を継続的に拡大することを目指
しているものと思われる。
•　 連邦政府は、長期の十分な予算を伴った高いレベルの効果的なサイバー
セキュリティ教育と労働力開発のためのプログラムを推奨すべきである。
•　 連邦行政機関は、サイバーセキュリティに関する被用者の採用、能力開発、
継続的雇用に関して高い必要性があることを言明するとともに、2015 年
連邦政府サイバーセキュリティ労働力評価法（Federal Cybersecurity 
Workforce Assessment Act of 2015）における施策を継続的に実施すべ
きである。
•　 公的部門と民間部門は、共に、サイバーセキュリティ労働力を成長させ
るための学習環境を、再教育、OJT、インターンシップ等を通じて実現
すべきである。
•　 公的部門と民間部門は、共に、教育訓練と使用者のニーズとを結びつけ
るため、全米サイバーセキュリティ教育イニシアチブ（NICE）サイバー
セキュリティ労働力フレームワークを適用して、キャリアパスの開発等
を行うべきである。
•　 公的部門と民間部門は、共に、サイバーセキュリティ労働力に投資する
ことの効果と影響を測定する手法を確立するとともに、職場におけるサ
イバーセキュリティ業務を行うために必要となる教育訓練の質と量を決
定するべきである。
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Ｎ　 トランプ大統領による大統領令第 13833 号「連邦行政機関の最
高情報責任者の効率性の促進」
　トランプ大統領は、2018 年５月 18 日に、大統領令第 13833 号「連邦行政機
関の最高情報責任者の効率性の促進（Enhancing the Effectiveness of Agency 
Chief Information Officers）」156 を発した。同大統領令第６条では、既に紹介した
大統領令第 13800 号「連邦政府のネットワークと重要インフラのサイバーセキュ
リティの強化」への言及もあるので、紹介しておきたい。
　この大統領令を読むと、これまで、連邦行政機関の間で最高情報責任者の役割
が統一されておらず、また、必ずしも高い権限を持っていない場合もあったこと
が伺える。これは、IT ガバナンス委員会における最高情報責任者の役割が規定
されたことからも、はっきりと見てとれる。さらに、IT 職にかなりの人手不足
が生じており、また、通常の試験による採用が困難になることを見越して、特別
な採用方法に関する規定が設けられている点も注目される。
　なお、大統領令第 13833 号の背景を知るためにも、これまで法律上、最高情報
責任者がどのように位置づけられ、どのような権限をもっていたのかを確認する
ことにする 157。これに続いて、本大統領令の内容を見たのち、「連邦行政機関の最
高情報責任者」について定めた法律が改正されたので、これを紹介することにす
る。
156　Exec. Order No. 13833, 83 Fed. Reg. 23345 (May 18, 2018).
157　この点に関しては、以下の文献を参照した。See U.S.Gov’t. Accountability Office, GAO-18-93, 
Federal Information Officers: Critical Actions Needed to Address Shortcomings and Challenges in Imple-
menting Responsibilities, 1-8 (Aug. 2, 2018).
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１　最高情報責任者に関するこれまでの法的位置づけ
　これまで、連邦議会は、長年にわたり、連邦政府の IT マネジメントを向
上させるために、情報システムに関して責任をもつ最高情報責任者（Chief 
Information Officers: CIO）の任命を求めたり、その権限を強化する法律を制定
してきた。
　まず、1980 年の書類作成負担削減法（Paperwork Reduction Ac）158 では、各
連邦行政機関の長に対して、当該連邦行政機関の情報に関する業務と情報シス
テムの管理について責任を持ち、連邦行政機関の長に対して直接に報告する義
務を負う幹部職員を任命することが義務付けられた。なお、1995 年には、同法
が改正され 159、IT の管理は、情報資源管理（information resources management: 
IRM）160 という概念の下に組み入れられ、かつ、連邦行政機関は、主要な情報シ
ステム構想を選択し、管理し、かつ評価するための手続を策定する義務が課せら
れることになった 161。
　CIO という名称を正面から規定したのは、1996 年クリンガー・コーエン法
（Clinger-Cohen Act of 1996）162 である。同法は、連邦行政機関の長に、システム
開発に伴うリスクと、技術開発費用をよりよく管理し、かつ、連邦行政機関にお
いて計測可能な改善を達成するという改革主導タイプの CIO を任命するように
求めている 163。同法では、CIO に対して、当該連邦行政機関において IT に従事
する労働力の必要性を評価し、これを満たすための戦略と計画の策定を求めてい
158　Pub. L. No. 96-511 (Dec. 11, 1980).
159　Pub. L. No.104-13 (May 22, 1995); 44 U.S.C. § 3501, et. seq.
160　情報資源管理とは、連邦行政機関の業務を遂行し、その成果を向上させるための情報資源を
管理する手続を意味する。See 44 U.S.C. § 3502(7).
161　44 U.S.C. § 3506(h)(5).
162　Pub. L. No. 104-106, 110 Stat. 642.
163　40 U.S.C. §§ 11312 and 11313.
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る 164。
　また、2002 年連邦情報セキュリティ・マネジメント法（Federal Information 
Security Management Act of 2002: FISMA 2002）165 と、その改正法である 2014
年連邦情報セキュリティ現代化法（Federal Information Security Modernization 
Act of 2014）166 は、CIO に、情報セキュリティ・プログラムを策定し、文書化し、
実施する責任を課している。
　さらに、2014 年 12 月に成立した 2015 会計年度国防授権法に組み込まれてい
る連邦政府情報技術調達改革法（Federal Information Technology Acquisition 
Reform Act: FITARA）167 において、適用対象となる連邦行政機関の CIO による
IT 管理権限が強化されている。具体的には、情報関連の調達計画、予算管理、執行、
監査等に積極的に関与する役割が付与された 168。その結果、連邦政府の調達に携
わる請負人は、特定の連邦行政機関の最高情報責任者が、標準的義務に追加要件
を加えた場合には、これを遵守することが必要になった。
　しかし、これらの法律によっても、従来の CIO では、期待される役割が果た
せないと考えられたことから、大統領令第 13833 号「連邦行政機関の最高情報責
任者の効率性の促進」が出されたことになる。
２　 大統領令第 13833 号「連邦行政機関の最高情報責任者の効率性
の促進」の内容
　以下では、大統領令第 13833 号「連邦行政機関の最高情報責任者の効率性の促
164　40 U.S.C. § 11315(c)(3).
165　Federal Information Security Management Act of 2002, Pub. L. No. 107-347, 116 Stat. 2899 (2002) 
(codified as amended in scattered sections of 44 U.S.C., 40 U.S.C., and 15 U.S.C.).
166　Fed. Info. Sec. Modernization Act of 2014, Pub. L. No. 113-283 (2014).
167　Carl Levin and Howard P. ‘Buck’ McKeon National Defense Authorization Act for Fiscal Year 2015, 
Pub. L. No. 113-291, division A, title VIII, subtitle D, 128 Stat. 3292, 3438 (Dec. 19, 2014).
168　See FITARA § 831.
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進」を筆者が訳出したものを紹介する 169。
＜大統領令第 13833 号「連邦行政機関の最高情報責任者の効率性の促進」＞
　米国の連邦憲法及び法令により大統領に授権された権限に基づき、ここに以下
のように命じる。
第１条「目的」　
　連邦政府は、情報技術（IT）に、毎年、900 億ドル以上を費やしている。こ
の費用の大半は、現代の技術よりも非効率的で費用のかかる時代遅れの IT イン
フラを維持するために使われている。現代の IT システムを使えば、連邦行政機
関は費用を削減でき、サイバーセキュリティリスクを低減し、よりよいサービ
スを米国市民に提供しうる。最近成立した連邦政府技術現代化法（Modernizing 
Government Technology Act）は、連邦行政機関が、より効率的で、有用かつ
安全な技術に移行することを支援するための財源を提供するものであるが、より
多くのことが、IT リソースの管理を向上させるために行われなければならない。
省庁やその他の連邦行政機関（以下、「連邦行政機関」という。）の最高情報責任
者 (CIOs) は、一般的に、当該連邦行政機関の IT リソースに関する適切な見通し
や管理権限をもっておらず、これが、その重複、浪費や不十分なサービスの提供
を招いてきた。連邦行政機関の最高情報責任者が有効に機能するようになれば、
連邦行政機関は、IT プログラムをより効率的に使用し、サイバーセキュリティ
リスクを低減し、かつ、米国市民に対して、より積極的に奉仕することができる
ようになる。
第２条「政策」　
　以下を遂行することが、連邦行政府の政策である。
169　日本語訳の中にある［ ］内の記述は、本大統領令には記載されていないものの、筆者が説
明のために付け加えたものである。
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　第 (a) 項　最高情報責任者に、IT システムを安全で、効率的で、アクセス可能
で、効果的なものにさせ、かつ、そのような IT システムにより連邦行政機関が
その業務を遂行できるようにする権限を付与すること。
　第 (b) 項　連邦行政府の IT インフラストラクチャを現代化し、かつ、デジタル・
サービスの提供を有意義なものに向上させること。
　第 (c) 項　連邦政府の IT の管理、調達及び監視を向上させること。
第３条「定義」　
　本大統領令において、以下の各用語は、次のように定義される。
　第 (a) 項　「対象連邦行政機関（covered agency）」という用語は、合衆国法典
第 31 編第 901 条［連邦行政機関の最高財務責任者］第 (b) 項で列挙された連邦
行政機関のうち、国防総省と合衆国法典第 44 編第 3502 条第 (5) 項に定義された
「独立規制機関（independent regulatory agency）」とみなさるものを除いたもの
を意味する 170。
　第 (b) 項　「情報技術（information technology）」という用語は、合衆国法典第
40 編第 11101 条第 (6) 項で規定された同じ用語を意味するものとする。
　第 (c) 項　「最高情報責任者（"Chief Information Officer" or "CIO"）」という用
語は、対象連邦行政機関内の合衆国法典第 40 編第 11315 条で規定された個人を
意味する。
170　この規定により、1990 年最高財務責任者法（Chief Financial Officers Act of 1990）が適用され
る 24 の連邦行政機関のうち、条文に明記されている国防総省と、「独立規制機関」に該当する原
子力規制委員会（Nuclear Regulatory Commission）については、適用除外となった。
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　第 (d) 項　「部門最高情報責任者（"component Chief Information Officer" or 
"component CIO"）」という用語は、対象連邦行政機関内の個人で、本条第 (c) 項
で規定する最高情報責任者以外の者で、最高情報責任者という職名の者又は最高
情報責任者としての職務を果たしている者で、かつ、最高情報責任者が対象連邦
行政機関全体に対して果たしているのと同様の IT マネジメントに関する権限を、
当該対象連邦行政機関の一部門に対して有している者を意味する。
　 第 (e) 項　「IT 職（IT position）」 と い う 用 語 は、 連 邦 人 事 管 理 庁 (OPM)
が「職業グループと科分類及び関連指針に関するハンドブック（Handbook of 
Occupational Groups and Families and related guidance）」において定義した「情
報技術管理シリーズ、GS-2210」における職務分類基準における職を意味する。
第４条「最高情報責任者の義務と責任の強調」　
　各対象連邦行政機関の長は、以下の事項を着実に遂行するために、全ての必要
かつ適切な行為を実行しなければならない。
　第 (a) 項　合衆国法典第 44 編第 3506 条第 (a) 項第 (2) 号に従い、最高情報責任
者は IT を含む全てのプログラムに関して連邦行政機関の長に直接にアクセスが
できるように、対象連邦行政機関の最高情報責任者は、連邦行政機関の長に直接
に報告を行うものとする。
　第 (b) 項　合衆国法典第 40 編第 11315 条第 (b) 項に従い、かつ、当該連邦行政
機関の業務遂行のために、効果的、効率的かつ安全な IT の利用を促進させるため、
最高情報責任者は、IT の利用に関し、当該連邦行政機関の長に対する最上位の
戦略的アドヴァイザーとしての職務を果たすものとする。
　第 (c) 項　合衆国法典第 40 編第 11319 条第 (b) 項第 (1) 号 (A) に従い、最高情報
責任者は、IT に関係する全ての管理、ガバナンスと監視手続、及び、年次及び
複数年に及ぶ計画、プログラム、予算とその執行に関する決定について、適切な
場合、主たるアドバイザーとして重要な役割を果たすものとする。
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　第 (d) 項　合衆国法典第 40 編第 11319 条第 (b) 項第 (2) 号及びその他の適用を
受ける法律に従い、対象連邦行政機関の最高情報責任者は、当該連邦行政機関の
部門最高情報責任者の任命を承認するものとする。
第５条「連邦行政機関全体における IT 統合」
　2017 年３月 13 日の大統領令第 13781 号「連邦行政府の再編成に関する包括案
（Comprehensive Plan for Reorganizing the Executive Branch）」に従い、対象
連邦行政機関の長は、以下の事項を遂行するために、全ての必要かつ適切な行為
を実行しなければならない。
　第 (a) 項　不必要な IT 管理機能を削除すること。
　第 (b) 項　関連する連邦行政機関の最高情報責任者による助言を考慮に入れな
がら、当該連邦行政機関全体の IT インフラストラクチャの統合を促進するため、
連邦行政機関の IT インフラストラクチャの統合又は再構築を行うこと。
　第 (c) 項　複数の連邦行政機関又は連邦行政府全体で、IT ソリューションの共
同利用のような、業界のベストプラクティスの利用を増加させること。
第６条「サイバーセキュリティの強化」
　2017 年５月 11 日の大統領令第 13800 号「連邦政府のネットワークと重要イン
フラのサイバーセキュリティの強化」の諸目的に従い、各対象連邦行政機関の長
は、以下の事項を着実に遂行するために、全ての必要かつ適切な行為を実行しな
ければならない。
　第 (a) 項　最高情報責任者は、IT リソースに関する管理について、当該連邦行
政機関の長に対する最上位のアドヴァイザーとして、情報技術、情報保全、予算、
調達、法、プライバシー及び人事に関して、それぞれの専門知識を有する上級管
理職からなる統合チームと密接に連携しながら、適切なリスク管理策を実施しな
ければならない。
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　第 (b) 項　当該連邦行政機関は、可能で法により認められている限りにおいて、
現代の電子メールやその他のクラウドベースのサービスを含め、共同して用いる
IT サービスの調達を優先させなければならない。
第７条「IT 担当者の知識と技能」
　各対象連邦行政機関の長は、以下の事項を着実に遂行するために、全ての必要
かつ適切な行為を実行しなければならない。
　第 (a) 項　合衆国法典第 40 編第 11315 条第 (c) 項第 (3) 号に従い、最高情報責任
者は、当該連邦行政機関の IT 担当者に必要とされる知識と技能に関する基準に
ついて、当該連邦行政機関の長に、これを評価して勧告しなければならない。
　第 (b) 項　前項で確定した知識と技能に関する基準には、全ての部門最高情報
責任者の業績基準が含まれ、かつ、その業績評価に反映される。また、最高情報
責任者は、この業績評価について責任を負う。
　第 (c) 項　全ての部門最高情報責任者は、これらの基準を、自らが担当する部
門に適用する。
第８条「IT ガバナンス委員会における最高情報責任者の役割」
　適切かつ適用のある法律に合致する限りにおいて、対象連邦行政機関の長は、
最高情報責任者を、当該連邦行政機関の IT の範疇に含まれる投資若しくはこれ
に関連する委員会又は当該連邦行政機関全体の IT スタンダードを設定する責務
を負う委員会の委員としなければならない。各対象連邦行政機関の長は、また、
適切かつ適用のある法律に合致する限りにおいて、最高情報責任者を、これらの
委員会の議長として任命しなければならない。また、これらの委員会が委員の投
票により運営される場合には、各対象連邦行政機関の長は、適切かつ適用のある
法律に合致する限りにおいて、最高情報責任者を投票権のある委員としなければ
ならない。
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第９条「最高情報責任者の採用権限」
　連邦人事管理庁長官（以下、「長官」という。）は、各対象連邦行政機関の長
に、候補者が深刻に不足しているか否か（また、退役軍人局については、高い技
能をもった候補者が深刻に不足しているか否か）、又は、連邦人事管理庁が定め
た基準の下で、合衆国法典第５編第 3304 条第 (a) 項第 (3) 号［連邦行政機関の競
争職の採用にあたり、連邦人事管理庁が候補者の深刻な不足を認定した場合、試
験によらず、同庁が採用基準を定めた上で直接採用できるとし、また、この深刻
な不足に関する認定を委任できるとする規定］に従い、対象連邦行政機関におけ
る IT 職について危機的な人手不足が存在するかどうかに関する認定を委任する
規則案を発しなければならない。
　第 (a) 項　上記の規則案において、対象連邦行政機関により、候補者が深刻に
不足している（また、退役軍人局については、高い技能をもった候補者が深刻に
不足している）又は連邦人事管理庁が定めた基準の下で IT 職について危機的な
人手不足が存在するとの認定がなされた場合には、長官は、30 日以内に、当該
連邦行政機関に、IT 職の直接採用権限を付与すると規定しなければならない。
　第 (b) 項　上記の規則案においては、この採用権限により雇用された被用者を
IT 職以外の職務に就かせることはできず、また、当初の雇用期間は４年を超え
ることはできず、かつ、当該連邦行政機関の裁量により、再雇用を４年間に限り
延長することができると規定しなければならない。
　第 (c) 項　長官は、本大統領令の公布の日から 30 日以内に、当該規則案を公示
のために提出しなければならない。
第 10 条「指針」
　連邦行政管理予算局長は、本大統領令における要件を反映するため、適切な場
合には、連邦行政機関に関係する指針を改定し、あるいは、これを新規に定めな
ければならない。
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第 11 条「一般条項」
　第 (a) 項　本大統領令は、以下の事項を損なうもの、あるいは影響をもたらす
ものと解釈されてはならない。
(i)　法律により連邦行政機関又はその長に付与された権限。
(ii)　連邦行政管理予算局長の予算案、行政上の提案又は法案に関する権限。
　第 (b) 項　本大統領令は、適用のある法律にしたがって執行され、かつ、支出
可能な予算に基づかなければならない。
　第 (c) 項　本大統領令は、連邦政府、その行政機関等、その幹部や被用者又は
代理人等に対して［請求等を行う］いかなる者に対しても、法的又はエクイティ
上の実質的又は手続的な権利や利益を創設し、あるいは、創設する意図をもつも
のではない。
３　「連邦行政機関の最高情報責任者」に関する新たな規定
　連邦行政機関の最高情報責任者の定義と機能について定めた法律上の規定（40 
U.S.C. 11315）が 2018 年 7 月に改正されたので、ここで筆者が訳出したものを紹
介しておくことにする。
＜合衆国法典第 40 編第 11315 条「連邦行政機関の最高情報責任者」＞
　第 (a) 項「定義」　
　本条において、連邦行政機関における「情報技術アーキテクチャ（information 
technology architecture）」という用語は、当該連邦行政機関の戦略的目標と情
報資源管理の目標を達成するため、既存の情報技術を発展させ、又は維持し、かつ、
新たな情報技術を取得するための統合フレームワーク（integrated framework）
を意味する。
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　第 (b) 項「一般的責任」　
　連邦行政機関の最高情報責任者は、以下の責任を負う。
(1)　当該連邦行政機関の長及びその他の最高幹部に対して、当該連邦行政機関
における情報技術の調達及び情報資源管理が、本サブタイトル［40 USCS §§ 
11101 et seq.］［情報技術管理］の定める指針と手続を執行するとともに、 合衆
国法典第 44 編第 35 章［44 USCS §§ 3501 et seq.］［連邦政府の情報政策の調整］
に従い、かつ、当該連邦行政機関の庁が定めた優先事項に従って、確実に行われ
るように、助言及びその他の支援を提供すること。 
(2)　当該連邦行政機関のために、安定し、安全かつ統合された情報技術アーキテ
クチャを開発し、維持し、かつ、促進すること。
(3)　当該連邦行政機関の業務プロセスの改善を含め、全ての主要な情報資源管理
プロセスの効果的かつ効率的な設計と運営を促進すること。
　第 (c) 項「義務と資質」
　合衆国法典第 31 編第 901 条第 (b) 項で列挙された連邦行政機関の最高情報責
任者は、
(1)　最高情報責任者の主要な義務として、情報資源管理義務を負う。
(2)  当該連邦行政機関の情報技術プログラムの能力を監視し、適用される性能評
価基準に基づき、これらのプログラムの性能を評価し、かつ、プログラム又はプ
ロジェクトの継続、変更又は廃止に関して当該連邦行政機関の長に助言する。
(3)  合衆国法典第 5 編第 306 条、合衆国法典第 31 編の第 1105 条第 (a) 項第 (28) 号、
第 1115 条から第 1117 条及び第 9703 条（1993 年政府業績評価法第５条第 (a) 項
により追加されたもの）に基づき、戦略的計画及び性能評価手続の一部として、
毎年、以下の事項を実施する。
(A)　連邦行政機関の職員の情報資源管理に必要となる知識と技能に関する要件、
及び、情報資源管理のために策定された業績目標の達成を促進するための要件の
妥当性の評価。
(B)　当該連邦行政機関における幹部職及び、それ以外の管理職が、どの程度、
これらの要件を満たしているかの評価。
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(C)  これらの要件を満たし、不足している点を改善するために必要となる採用、
訓練及び専門的能力の開発のための戦略及び具体的な計画を策定すること。
(D)  情報資源管理能力の向上に関する進捗状況を、当該連邦行政機関の長に報告
すること。
Ｏ　連邦政府技術現代化法
　2017 年 12 月には、連邦政府の時代遅れとなった IT リソースを現代化する
ための基金を設けるための連邦政府技術現代化法（Modernizing Government 
Technology Act）が成立した。同法は、2018 会計年度国防授権法（Fiscal Year 
2018 National Defense Authorization Act）の一部として成立したものである 171。
　この法律は、すでに紹介した大統領令第 13833 号第１条「目的」で言及されて
いる。ここでは、同法が予算法という技術的な条文規定であるので全訳はせず、
その目的と仕組みだけを簡単に紹介するにとどめておく。
１　立法事実
　ここでは、連邦下院予算委員会の報告書が、連邦政府技術現代化法の成立の背
景についてまとめているので、これを紹介しておきたい 172。
　過去数年にわたり、連邦政府は、情報技術関連の調達とメンテナンスに毎年
900 億ドル以上を費やしてきたが、そのうちの 75％以上が、既存の、あるいは旧
171　連邦政府技術現代化法（Modernizing Government Technology Act）は、2017 年 12 月 12 日に、
2018 会計年度国防授権法（Fiscal Year 2018 National Defense Authorization Act）の一部として成立し
た。See Pub. L. No. 115-91, National Defense Authorization Act for Fiscal Year 2018, Title X, Subtitle G (§§ 
1076 through 1078).
172　See Comm. on the Budget, Establishing the Budget for the United States Government for 
Fiscal Year 2019 and Setting forth Appropiate Budetary Levels for Fiscal Years 2020 through 
2028, 115 H. Rpt. 816 at 96-7 (2018).
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式の IT システムの運営とメンテナンスに使われてきた。2019 会計年度において
も、連邦政府は、IT 予算の 80％以上を、旧式のシステムの運用のために用いる
ことが予定され、これは以前との比較でも５％の増加となっている。
　2017 年 12 月 に 成 立 し た 連 邦 政 府 技 術 現 代 化 法 173 は、 技 術 現 代 化 基 金
（Technology Modernization Fund: TMF）を設け、これを連邦行政管理予算局
（OMB）が監督し、連邦政府一般調達局（GSA）が運営することとしている。大
統領による 2019 会計年度の予算要求では、この技術現代化基金に２億１千万ド
ルの予算が含まれている。同基金は、当面の IT モダナイゼーションのための元
手資金であり、その業務を行うために連邦行政機関に振り替えられるが、後に当
該連邦行政機関により当該資金が返金されるという仕組みになっている。
　なお、連邦情報技術調達改革法（Federal Information Technology Acquisition 
Reform Act: FITARA）174により、連邦行政機関の最高情報責任者は、ITを管理し、
かつ、効果的なITポートフォリオ管理を推進することが可能となった。このため、
連邦政府技術現代化法への連邦行政機関の注目が高まれば、より一層のモダナイ
ゼーションと革新的な技術的解決の実施により、連邦政府予算の削減が実現しう
る。
２　連邦政府技術現代化法の概要
　以下、連邦政府技術現代化法の概要を簡単に列挙しておく。
•　 技術現代化基金（TMF）は、対象連邦行政機関のサイバーセキュリティ
の向上、老朽化したシステムの向上、クラウドへの移行等のために用い
られる。
173　National Defense Authorization Act for Fiscal Year 2018, Pub. L. No. 115–91, 131 Stat. 1283 (2017), 
Title X, Subtitle G. 
174　Carl Levin and Howard P. ‘‘Buck’’ McKeon National Defense Authorization Act for Fiscal Year 2015, 
Pub. L. No. 113–291, 128 Stat. 3292 (2014), Title VIII, Subtitle D.
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•　同基金は、原則として利用が３年以内に限定される。
•　 同基金の総額は、2018 会計年度と 2019 会計年度において、それぞれ
２億５千万ドルである。
•　 対象連邦行政機関の最高情報責任者が、今後発せられる指針 175 に基づき、
諸要素を考慮した上で、同基金への申請を策定する。
•　 対象連邦行政機関から提出された提案は、新たに設立された技術現代化
委員会（Technology Modernization Board）により審査される。
•　 同基金の利用前に、連邦政府一般調達局長が連邦行政管理予算局長と協
議した上で、対象連邦行政機関の長と所定の契約を締結する。
•　 対象連邦行政機関の長は、同基金の運用につき、最初は１年以内に、以
後は半年ごとに、連邦行政管理予算局に規定された報告書を提出する。
•　 対象連邦行政機関に振り返られた基金の返金は、当該連邦行政機関の最
高情報責任者が、最高財務責任者と協議の上で承認され、連邦行政機関
の長により行われる。
Ⅲ　 重要インフラのサイバーセキュリティに関連する重要な文書と
ポイント
　これまで重要インフラのサイバーセキュリティに関する連邦法上の法令をみて
きたが、以下では、関連する重要な文書とポイントについて概説していく。
　最初は、2018 年に出されたサイバーセキュリティに関する３つの戦略文書を
取り上げる 176。具体的には、①トランプ大統領による「米国の国家サイバー戦略」、
175　OMB, Implementation of the Modernizing Government Technology Act, M-18-12 (Feb. 27, 2018).
176　なお、重要インフラのサイバーセキュリティに関する重要な文書には、ここで取り上げた戦
略以外にも注目すべきものがある。そのひとつとして、2017 年８月に国家インフラ諮問会議が公
表した「サイバー資産の保全 - 重要インフラに対する差し迫ったサイバー脅威への対応（最終報
告書）」を挙げることができる。See National Infrastructure Advisory Council, Securing Cyber Assets: 
Addressing Urgent Cyber Threats to Critical Infrastructure (Final Report) (Aug. 2017), available at https://
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②「2018 年国防総省サイバー戦略（要旨）」、及び、③国土安全保障省の「サイバー
セキュリティ戦略」について概説する。これらのうち、最初の２つは、米国のサ
イバーセキュリティ戦略を大きく転換するものであり、わが国への影響も想定し
うることから、注目すべきであると考える。
　第２に、高度サイバーセキュリティ・サービス（ECS）プログラムを中心に、
国土安全保障省が運営する３つのサイバーインシデントに関する情報共有プログ
ラムを取り上げる。ECS プログラムは、2013 年２月の大統領令第 13636 号「重
要インフラのサイバーセキュリティの向上」に基づいて出来たプログラムであり、
政府と民間企業等との間で、公開情報と機密情報の双方を含んだ情報共有を行う
優れたサービスである。
　第３に、連邦政府契約約款によるサイバーセキュリティの確保について概説す
る。わが国でも、米国国防総省が、請負人に対して、NIST SP800-171 に準拠し
たサイバーセキュリティを契約約款で求めるようになったことを受け、これにど
のように対応すべきかにつき注目が集まった 177。しかしながら、このような規制
が、連邦政府契約制度の中で、どのように機能しているかは十分に理解されてい
ないように思われる。そこで、ここでは、①連邦政府契約制度、②その中での
サイバーセキュリティ規制、及び、③国防総省調達規則補遺（Defense Federal 
Acquisition Regulation Supplement：DFARS）における請負人のサイバーセキュ
リティ義務等について紹介することにする。
　第４に、国防総省による重要インフラにおけるサイバーインシデントへの文民
支援を取り上げる。わが国において、防衛省・自衛隊による災害派遣は、その実
績により国民から高い評価を受けている。しかし、国内の重要インフラでサイバー
www.dhs.gov/sites/default/files/publications/niac-securing-cyber-assets-final-report-508.pdf. しかし、この
文書の中では、特にセキュリティ・クリアランスについて注目すべき指摘があることから、本稿
ではなく（下）で扱うことにする。
177　たとえば、以下のシンポジウムを参照のこと。富士通「迫り来るセキュリティ対策基準『NIST 
SP800-171』への準拠―　防衛装備庁の最新動向と日本の企業が取り組むべき対応」, available at 
http://www.fujitsu.com/jp/services/index.html.
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インシデントが起きた場合に、何らかの支援を行う制度は、法的に整備されてい
ない。米国では、このような支援に関する法規範が制定されており、また、その
ような事態を想定したサイバー演習も行われていることから、紹介する意義があ
ると考えた。
A　 2018 年に出されたサイバーセキュリティに関する３つの重要な
戦略文書
１　トランプ大統領による「米国の国家サイバー戦略」
　2018 年９月 20 日、トランプ大統領が署名した「米国の国家サイバー戦略
（National Cyber Strategy of the United States of America）」178 が発表された。本
戦略では、①米国のネットワーク、システム、ファンクション及びデータの保護、
②安全で豊かなデジタル・エコノミーを育成し、国内における強力なイノベーショ
ンを推進することで、米国の繁栄を推し進めること、③サイバーツールを悪意を
もって用いる者に対して、同盟国やパートナーと協調しながら、これを抑止する
米国の能力を強化するとともに、必要に応じてこのような者を罰することで、平
和と安全を確保すること、及び、④開かれ、相互利用が可能で、信頼でき、安全
であるというインターネットの基本原則を拡大することで、米国の外国への影響
力を拡大することという４つの目標が掲げられ、これらに対する方策が概説的に
記されている。なお、本戦略の実施に必要となる財源等については、国家安全保
障会議（NSC）のスタッフが、省庁及び連邦行政管理予算局（OMB）と調整を
図るとされている 179。
　この戦略の中身は、抽象的な記述が多く、内容的にも大統領令第 13800 号によ
り命じられた報告書の要旨をまとめたようなものになっている。ただし、その中
178　White House, National Cyber Strategy of the United States of America (Sept. 2018), available at 
https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf.
179　Id. at 3.
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で目立つ記述が２つある。
　その第１が、連邦政府が最善のサイバーセキュリティを備えたシステム運用を
確実にするという優先実施項目の例として、商務省は、同省の国立標準技術研究
所（NIST）により、量子コンピューティング攻撃に耐えうる公開鍵暗号アルゴ
リズムの公募、評価及び標準化を継続して行っていくという点である 180。
　第２に、大統領令第 13800 号により基づいて出された「敵を抑止し、かつ、サ
イバー脅威から米国市民をよりよく保護するための大統領への報告書」において、
米国がサイバー攻撃を受けた場合には、外部からも明白にわかる報復を行い、こ
れにより将来の抑止力とする考えを明白に打ち出した点が挙げられる。そして、
その実施のために、省庁間で計画立案を行うとともに、外国のパートナーとも協
調してこれを実施するとしている。また、この協力関係の構築のために、国際的
な「サイバー抑止イニシアティブ（Cyber Deterrence Initiative）」を立ち上げる
と述べている。さらに、米国は、ネットにおける外国による悪意に基づく影響力
の行使や情報操作、非国家主体によるプロパガンダや偽情報の流布について、こ
れらを明らかして対抗するために、国家として、あらゆる適切な手段を行使する
と明言している 181。
　このように米国がサイバー攻撃等を受けた場合については、オバマ政権下にお
いても、報復は予定されていた。しかし、その報復による結果は外部からは分か
らないインテリジェンスのレベルにとどめられていたように思われる。これに対
して、トランプ政権の下で打ち出された「外部から明白にわかるレベルの報復」
による抑止戦略は、従来の政策を根本的に転換したものと評価できる。
180　Id. at 8.
181　Id. at 21.
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２　2018 年国防総省サイバー戦略（要旨）
　国防総省は、これまでに、2011年 182、2015年 183 及び2018年 184 と、３つのサイバー
戦略（又はその要旨）を公表してきた。最新の 2018 年のサイバー戦略（要旨）は、
従来の戦略を改訂したものではなく、2015 年の戦略を破棄したものである 185。こ
のため、以下では、2018 年戦略（要旨）について説明する 186。
　まず、サイバースペースにおいて、米国の繁栄と安全にとって戦略的に脅威と
なる国家として、中国とロシアを名指している。また、北朝鮮とイランといった
他の国家も、米国市民に損害を与え、米国に脅威を与える悪意のあるサイバー活
動を行っているとの認識にたっている。そして、米国は、軍事紛争に至らないレ
ベルの活動を含め、悪意のあるサイバー活動をその発信源で中断又は停止させる
ために積極的な防御を行う（defend forward）187 としている。そして、統合軍（Joint 
182　U.S. Dep’t of Defense, Department of Defense Strategy for Operating in Cyberspace (2011), available 
at https://csrc.nist.gov/CSRC/media/Projects/ISPAB/documents/DOD-Strategy-for-Operating-in-Cyber-
space.pdf.
183　U.S. Dep’t of Defense, The DoD Cyber Strategy (2015), available at http://archive.defense.gov/home/
features/2015/0415_cyber-strategy/final_2015_dod_cyber_strategy_for_web.pdf.
184　U.S. Dep’t of Defense, The 2018 DoD Cyber Strategy (Summary), available at https://media.defense.
gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY_SUMMARY_FINAL.PDF［hereinafter 2018 
DoD Cyber Strategy］.
185　Id. at 2.
186　本稿では扱わないが、2015 年のサイバー戦略につき、2011 年の戦略との比較を行い、さら
に 2015 年の戦略が出された前後１年の事件や文書を対象として分析した文献として以下のものが
ある。Jeffrey L. Caton, Evaluation of the 2015 DoD Cyber Strategy: Mild Progress in a Complex and Dy-
namic Military Domain (2017), available at https://ssi.armywarcollege.edu/pdffiles/PUB1372.pdf.
187　国防総省が “defend forward” という用語で何を意味しているのかについては、ネット上にい
くつかの論考が出ている。そのうちのひとつは、“defend forward” とは、敵対者がその［米国の］
目標に到達する前に当該脅威を止めるために、米国以外のネットワークにおける作戦行動を示唆
しているとしている。そして、これは、以前の 2015 年のサイバー戦略から完全に方向転換を行っ
たものであると評価している。See Dave Weinstein, The Pentagon’s New Cyber Strategy: Defend For-
ward (Sept. 21, 2018), Lawfare, available at https://www.lawfareblog.com/pentagons-new-cyber-strate-
gy-defend-forward. 今後、米国をはじめ各国において、この 2018 年国防総省サイバー戦略（要旨）
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Force）は、紛争の全領域にわたり（across the full spectrum of conflict）、サイバー
スペース作戦を実行しうる攻撃的なサイバー能力と革新的なコンセプトを用いる
としている 188。
　次に、米国が戦略的に脅威となる相手（中国とロシア）に打ち勝つために、①
サイバースペースを含むあらゆる領域で戦い、戦争に勝利するための軍事的能力
を確保するとともに、国防総省関連のシステム、ネットワーク及び情報を悪意の
あるサイバー活動から防御し、②悪意のあるサイバー活動による重大なサイバー
インシデントから米国の重要インフラを保護するために、この脅威が攻撃対象に
到達する前に阻止する積極的な防御を行い、③同盟国等とともに、サイバー能力
を強化し、サイバースペースにおける共同作戦を拡大し、双方向の情報共有を行
うとしている 189。
　その上で、国防総省のサイバースペースにおける５つの目的として、①統合軍
が、紛争のあるサイバースペース環境（contested cyberspace environment）に
おいて、その任務を確実に遂行できるようにすること、②米国の軍事的優位性を
高めるサイバースペース作戦を行うことで統合軍を強化すること、③単独の、あ
るいは、軍事作戦の一部として行われる悪意のあるサイバー活動による重大なサ
イバーインシデントから米国の重要インフラを保護すること、④悪意のあるサイ
バー活動から、国防総省の情報（国防総省が所有していないネットワーク上の国
防総省の情報を含む）とシステムを守ること、⑤国防総省と他の連邦行政機関、
産業及び外国のパートナーとの協力関係を拡大することを挙げている 190。
　そして、最後に、国防総省がとる５つの戦略的アプローチを明らかにしている
ので、これを概説したい。
　その第１が、「より破壊力のある統合軍を構築すること（Build a More Lethal 
について、国際法学者による分析が公表されていくと思われる。
188　2018 DoD Cyber Strategy , supra note 184, at 1.
189　Id. at 2.
190　Id. at 3.
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Joint Force）」である。そのために、①戦闘能力と悪意のサイバー主体への対抗
という両面において、サイバー能力の向上を加速させること、②サイバースペー
スにおいて急速に進化している脅威と技術に遅れをとらないように技術革新を推
進すること、③異なるネットワークやシステムにおける悪意のあるサイバー活動
を効率的に特定するため、高速自動処理とビッグデータ解析を用いること、④国
防総省は、特定の作戦上の課題を解決するために特注されたサイバー能力を生み
出すことには優れているが、これに加えて、同省は、その利用について最適化し
うる民生品をより積極的に用いること、という４つの要素を挙げている 191。
　第２の戦略的アプローチは、「サイバースペースにおける対抗と抑止」である。
このために、①国防総省は、その機微な情報を守り、かつ、米国とその同盟国等
に対する武力の行使に該当する悪意のあるサイバー活動を抑止することを優先す
るものの、万が一抑止に失敗した場合には、これに対応するため、統合軍は、あ
らゆる種類の軍事力を用いるための準備ができており、②日々、悪意のあるサイ
バー活動に粘り強く対抗し、③米国の重要インフラとの情報共有メカニズムを効
率化し、その耐障害性とサイバーセキュリティを強化するとしている 192。
　第３の戦略的アプローチは、「同盟を強化し、新たなパートナーシップを築く
こと」である。そのために、①民間セクターとの信頼関係を構築すること、②同
盟国がもっている優れたサイバー能力と補完しあい、情報共有を促進することで、
共同サイバースペース作戦の効果を増加させ、③責任のある国家が、平時におい
て尊重すべきサイバースペースにおける自主的かつ法的拘束力のない規範（国際
安全保障の文脈における情報通信分野での発展に関する国連政府専門家会合によ
る原則等）を強化することが必要であるとしている。
　第４の戦略的アプローチは、「国防総省の改革」である。そのために、①国防
総省の組織文化にサイバーに関する意識啓発を組み込み、あらゆる階層の個人が、
サイバースペース・ドメインに精通した「サイバーに堪能な（cyber fluent）」人
191　Id. at 4.
192　Id. at 4-5.
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になる必要があり、②省全体にわたり、サイバーセキュリティの実務や選択に関
する説明責任を向上させ、③拡張性のあるサービスや民生品の活用などにより、
妥当な価格で柔軟性があり、長期的に使用可能なソリューションを追求し、④ハッ
カソン（hack-a-thons）や報奨金付きの脆弱性調査（bug-bounties）などのクラ
ウドソーシングにより脆弱性を効率的に特定する試み193を継続して行うとしてい
る 194。
　第５の戦略的アプローチは、「人材開発」である。そのために、①予備役を
最大限に活用することを含め、十分なサイバー労働力を確保し、②米国のサイバー
人材の育成に積極的な役割を果たし、③「サイバー除外職（Cyber Excepted Service: 
CES）」195 に対する報酬インセンティブを拡大する等の方法により、国防総省の中核
的能力であるソフトウェアとハードウェアに関する専門知識をもつ人材を採用し、
④最高のサイバー人材を育成するプログラムを確立するとしている 196。
193　国防総省は、2016 年２月に連邦政府で初めてとなる報奨金付きの脆弱性調査「国防総省をハッ
キングせよ」を、同省の公開ホーム頁を対象に実施すると発表している。See Dep’t of Defense, 
Statement by Pentagon Press Secretary Peter Cook on DoD’s “Hack the Pentagon” Cybersecurity Initiative, 
Release No: NR-070-16 (March 2, 2016), available at https://dod.defense.gov/News/News-Releases/News-
Release-View/Article/684106/statement-by-pentagon-press-secretary-peter-cook-on-dods-hack-the-penta-
gon-cybe/.
194　2018 DoD Cyber Strategy, supra note 184, at 5-6.
195　「サイバー除外職（Cyber Excepted Service：CES）」の除外職とは、通常の連邦公務員の大半
が能力を基準として試験により採用される競争職（Competitive Service）であるのに対して、その
競争職に適用されるルールが免除される職を意味する。CES の場合には、試験による採用ではな
く採用担当者の裁量に基づき採用され、また、民間企業の報酬に匹敵する待遇でなければ高度な
サイバー人材を獲得できないことから、通常の賃金基準も適用されない点に特色がある。CES に
ついては、合衆国法典第 10 編第 81 章第 1599f 条「米国サイバー軍の採用と確保」（10 U.S.C. § 
1599f）が根拠条文であり、国防総省指令第 1400.25 号（DoD Instruction1400.25）により、その報酬・
雇用・配属等の方針が定められている。ちなみに、サイバー除外職の 2017 年度における基本給（CES 
adjusted basic pay）は、161,900 ドルを超えてはならないと規定されている。See Office of the Secre-
tary of Defense, 2017 Department of Defense Cyber Excepted Service Pay Rates (Oct. 16, 2017), available 
at https://www.cpms.osd.mil/Content/Documents/CyberOneStop/CES/2017DoDCyberExceptedService-
PayRates.pdf.
196　2018 DoD Cyber Strategy, supra note 184, at 6.
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３　国土安全保障省の「サイバーセキュリティ戦略」
　2018 年５月 15 日、国土安全保障省は、同省が次の５年間で果たすべきサイ
バーセキュリティに関する責任を定めた「サイバーセキュリティ戦略」197 を公表
した 198。この戦略は、連邦政府及び重要インフラのサイバーセキュリティを確保
するために、いかに全省的に、進化し続ける脅威に対応するのかを記述したもの
となっている 199。
　この戦略において、国土安全保障省は、米国のサイバーリスクを管理するため
に５つ目標をたて、それに対応するゴールを設定している。
　第１目標「リスクの特定」
　第１ゴール「進化するサイバーセキュリティ・リスクを評価すること」
　国土安全保障省は、進化する米国のサイバーセキュリティ・リスクの状況
を把握し、これを ［連邦政府又はその他のステークホルダー］に周知すると
ともに、そのリスク管理活動における優先順位を決定する。
　第２目標「脆弱性の削減」
　第２ゴール「連邦政府の情報システムを守ること」　国土安全保障省は、
197　Dep’t of Homeland Sec., Cybersecurity Strategy (May, 15, 2018), available at https://www.dhs.gov/
sites/default/files/publications/DHS-Cybersecurity-Strategy_1.pdf [hereinafter DHS Strategy].
198　この「サイバーセキュリティ戦略」は、2017 会計年度国防授権法（National Defense Authorization 
Act of 2017）第 1912 条に基づいて作成されたものである。See National Defense Authorization Act for 
Fiscal Year 2017, 114 P.L. 328, 130 Stat. 2000, §1912 (2016)[hereinafter 2017 NDAA].　なお、本戦略は、
同条により、連邦議会にも提出されなければならないが、この公表された戦略文書に加え、秘密
指定された添付文書を付けることができるとされている。See id. §1912 (f).　しかし、この機密指
定された添付文書が存在したか否かについては、明らかではない。
199　なお、国土安全保障省は、2016 年に連邦議会に対して、国土安全保障省による重要インフラ
のサイバーセキュリティに関する組織的課題をまとめた報告書を提出している。この報告書で提
示された課題の達成期限は全て 2016 年末までの完了が予定されていた。See Dep’t of Homeland 
Sec., Cyber and Infrastructure Protection Transition Way Ahead: Fiscal Year 2016 Report to Congress (Mar. 
17, 2016), available at https://www.steptoecyberblog.com/files/2016/04/Cyber-and-Infrastructure-Protec-
tion-Transition-Way-Ahead.pdf.
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連邦行政機関が適正なレベルのサイバーセキュリティを達成することを確保
するために、連邦行政機関の脆弱性を削減する。
　第３ゴール「重要インフラを保護すること」　国土安全保障省は、米国
のサイバーセキュリティ・リスクが適正に管理されることを確保するために、
主要なステークホルダーと連携する。
　第３目標「脅威の削減」
　第４ゴール「サイバースペースが犯罪に利用されることを防ぎ、これを
阻止すること」　国土安全保障省は、国境を超える犯罪組織や洗練されたサ
イバー犯罪者に反撃することで、サイバー上の脅威を減少させる。
　第４目標「被害の緩和（Consequence Mitigation）」
　第５ゴール「サイバーインシデントに効率的に対応すること」　国土安
全保障省は、潜在的かつ重要なサイバーインシデントについて、［司法省、
インテリジェンス機関、セクター主務官庁等の］関連する連邦行政機関と広
く連携して対応することで、その被害を最小化する。
　第５目標「サイバーセキュリティの結果を出すこと」
　第６ゴール「サイバーエコシステムのセキュリティと信頼性を強化する
こと」　国土安全保障省は、世界的なサイバーセキュリティ・リスク管理の
向上を可能にする政策と活動を支援する。
　第７ゴール「国土安全保障省のサイバーセキュリティに関する諸活動の
管理を向上させること」　国土安全保障省は、各部門で行われているサイバー
セキュリティのための活動を統合し、かつ、優先順位をつけて行うようにす
る 200。
　なお、国土安全保障省は、本戦略が公表されてから 90 日を経過しないうちに、
本戦略の実施計画を発表しなければならない。この実施計画では、①本戦略で示
されたゴールと目標を達成するための各部局の役割、責任、プログラム及び予定
200　DHS Strategy, supra note 197, at 3.
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表、業績評価基準とともに 201、関連する立法提案と予算案が含まれていなければ
ならないとされている 202。
　また、国土安全保障省の担当部局に対して、本戦略の実施につき毎年監査を行
い、その進捗状況を国土安全保障長官に報告書として提出する義務を課している。
さらに、同省は、今後、この戦略を見直し、2023 年にはこれを改定した戦略を
発行することを予定している。なお、その後も定期的に改定するとしているが、
どのような頻度でそれを行うかは記述されていない 203。
Ｂ　高度サイバーセキュリティ・サービス（ECS）プログラム等
　ここでは、国土安全保障省が提供している官民のサイバー情報共有を行う３つ
のプログラム、すなわち、①機密指定されていないサイバー脅威指標、具体的な
事案、脆弱性情報について、分析担当者が直接的に精査・分析を行ったうえで、
民間の情報共有組織等に即座に開示・共有する「サイバー情報共有・連携プログ
ラム（Cyber Information Sharing and Collaboration Program: CISCP）」、②国土
安全保障省をはじめとした連邦行政機関が、サイバー脅威に関するデータを、電
子的にリアルタイムで民間企業や重要インフラを運営する事業者等と、24 時間・
365 日、機械的に国家サイバーセキュリティ・通信統合センター（NCCIC）の
自動指標共有（Automated Indicator Sharing: AIS）システムを通じて共有する
「自動指標共有（AIS）システム」、及び、③国土安全保障省が、審査を受けた機
微性の高い又は機密指定されたサイバー脅威情報等を、指標（indicators）とい
う形式で、商用サービス・プロバイダー（Commercial Service Providers: CSPs）
を通じて、重要インフラ事業者等と共有する「高度サイバーセキュリティ・サー
ビス（Enhanced Cybersecurity Services: ECS）」につき、特に３つ目の「高度
201　2017 NDAA, supra note 198, §1912 (d).
202　Id. §1912 (e).
203　DHS Strategy, supra note 197, at 6.
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サイバーセキュリティ・サービス」に力点をおいて紹介する。なお、これらの
プログラムは、いずれも、既に述べた 2014 年国家サイバーセキュリティ保護法
（National Cybersecurity Protection Act of 2014）により国土安全保障省に設立
された国家サイバーセキュリティ・通信統合センター（NCCIC）により運営さ
れている。
　また、これらのプログラムの紹介に続き、④ ECS では機密指定された情報も
配信することから、その機密指定とセキュリティ・クリアランスについて触れ、
最後に、⑤ 2017 年 11 月に公表された 2015 年サイバーセキュリティ法に基づく
国土安全保障省に対する監査報告書において勧告された内容のうち、重要な２点
に限って紹介する 204。
１　サイバー情報共有・連携プログラム（CISCP）
　サイバー情報共有・連携プログラム（CISCP）は、機密指定されていないサイ
バー脅威指標、具体的な事案、脆弱性情報を、担当者の分析を経た後に、民間の
情報共有組織等に即座に開示・共有するものである 205。
204　この「B. 高度サイバーセキュリティ・サービス（ECS）プログラム等」における記述は、以
下 の 文 献 及 び HP を 参 照 し た。See Jessica A. Gunzel, Tackling the Cyber Threat: The Impact of the 
DoD’s “Network Penetration Reporting and Contracting for Cloud Services” Rule on DoD Contractor Cy-
bersecurity, 46 Pub. Cont. L.J. 687 (2017); U.S. Dep’t of Homeland Sec., Enhanced Cybersecurity Services: 
Fiscal Year 2016 Report to Congress (July 18, 2016); Office of Inspector General, Dep’t of Homeland Sec., 
OIG-18-10, Biennial Report on DHS’ Implementation of the Cybersecurity Act of 2015 (Nov. 1, 2017) 
［hereinafter OIG Biennial Report］; Dep’t of Homeland Sec., DHS/NPPD/PIA-028 (a), Privacy Impact As-
sessment Update for the Enhanced Cybersecurity Services 1 (2015); DHS, Enhanced Cybersecurity Services 
(ECS): Program Overview, available at https://www.isao.org/wp-content/uploads/2017/12/IISC-2017-1_07-
Tech-Demo-DHS-ECS.pdf. ここでは、特に、国土安全保障省の関連する HP と、同省の監査報告書
に基づく記述が多いが、各段落の記述において、これらの脚注を付すと相当の頁数がとられ、かつ、
ネット上で検索すれば簡単に見つかることから、あえて脚注を省略している。
205　See Dep’t of Homeland Sec., Critical Infrastructure and Key Resources Cyber Information Sharing and 
Collaboration Program 1, (no date provided), available at https://www.us-cert.gov/sites/default/files/c3vp/ 
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　同プログラムに参加し、国家サイバーセキュリティ・通信統合センター
（NCCIC）のサイバー・インテリジェンスにアクセスするためには、民間企業は、
国土安全保障省と共同研究開発契約（Cooperative Research and Development 
Agreement: CRADA）を締結しなければならない 206。また、同省と多面的情報共
有合意（Multilateral Information Sharing Agreement）を締結した連邦行政機関
は、相互にサイバー脅威情報を共有している。
　この CISCP は、機密指定されていない情報を共有するものであることから、
後述する高度サイバーセキュリティ・サービス（ECS）よりも参加者が多いと言
われている。その理由は、ECS では、機密情報を扱うことから、機密漏えいを
防ぐための施設を設ける費用や、従業員等にセキュリティ・クリアランス（適性
評価）を求める必要があることから、企業が躊躇するためであると考えられてい
る 207。
２　自動指標共有（AIS）プログラム
　国土安全保障省は、2015 年サイバーセキュリティ法（より具体的には、「2015
年サイバーセキュリティ情報共有法（Cybersecurity Information Sharing Act of 
2015）」）に基づき、秘密指定がなされていないサイバー脅威指標と防御策を、機
械的にリアルタイムで 24 時間・356 日いつでも共有するために、「自動指標共有
プログラム（Automated Indicator Sharing （AIS） program）を運営している。
国土安全保障省は、この AIS プログラムの能力を高めるために、サイバー脅威
CISCP_20140523.pdf.
206　Id. その根拠となる 1980 年スティーブンソン・ワイドラー技術革新法（Stevenson-Wydler 
Technology Innovation Act of 1980）では、特定の研究行為又は当該連邦行政機関の目的に資する開
発のために、連邦行政機関と非連邦主体［民間企業等］に、人、サービス、施設等を相互に提供
する場合、共同研究開発契約を締結することができるとされている。See 15 U.S.C. §3710a (d)(1).
207　See Robert Gyenes, A Voluntary Cybersecurity Framework Is Unworkable—Government Must Crack 
the Whip, 14 PGH. J. Tech. L. & Pol’y 293, 305-06 (2014).
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指標を、商業的に利用されている脅威情報、国家保護・プログラム総局（National 
Protection and Programs Directorate: NPPD）のサイバープログラムや指標
（indicator feeds）、民間企業等のパートナーから提出されたデータ等と交換して
いる。
　AIS プログラムでは、連邦政府と民間部門との間でサイバー脅威指標を交換す
るための手続が定められている。それが、すでに説明した①「連邦政府による
サイバー脅威指標と防御策（Sharing of Cyber Threat Indicators and Defensive 
Measures by the Federal Government）」、②「2015 年サイバーセキュリティ法
に基づき、非連邦政府主体が、連邦行政機関等とサイバー脅威指標と防御策を
共有するための指針（Guidance to Assist Non-Federal Entities to Share Cyber 
Threat Indicators and Defensive Measures with Federal Entities under the 
Cybersecurity Information Sharing Act of 2015）」、及び、③「連邦政府による
サイバー脅威指標と防御策の受領に関する最終手続（Final Procedures Related 
to the Receipt of Cyber Threat Indicators and Defensive Measures by the 
Federal Government）」である。
　AIS プログラムに参加できるのは、連邦行政機関、州政府、地方自治体、インディ
アン部族及び委任統治領政府、民間企業、セキュリティ情報共有組織（ISACs）、
情報共有分析機関（ISAOs）等である。なお、同プログラムは外国政府や企業
も参加することが可能であり、わが国の内閣サイバーセキュリティセンター 208、
NEC209 などが参加している。また、AIS プログラムの非連邦政府主体参加者で
AIS 利用条件（AIS Terms of Use）に署名した者と、その顧客は、当該情報を
再配布することが認められている。
208　外務省・共同プレスリリース「（仮訳）日米サイバー対話」（2017 年７月 21 日）, available at 
https://www.mofa.go.jp/mofaj/files/000275181.pdf.
209　日本電気株式会社「NEC、米国国土安全保障省が推進する官民でサイバー脅威情報を共有す
る枠組み『AIS』に加入〜サイバーインテリジェンスを強化〜」（2017 年３月 15 日）, available at 
https://jpn.nec.com/press/201703/20170315_01.html.
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　それでは、同じように機密指定されていないサイバー脅威指標等を情報共有し
ている AIS プログラムと、前述したサイバー情報共有・連携プログラム（CISCP）
とでは、どこが違うのであろうか。まず、AIS プログラムと CISCP では、設計上、
情報を作成する方法が異なっており、したがって、そのデータの質についてはか
なりの違いが存在している。
　しかし、最大の相違点は、① AIS プログラムでは、事前に決定されたデータ
要素を電子的に取り込むものであるのに対して、② CISCP では、分析担当者が、
参加企業から提出された情報を直接的に精査・分析して問題を明確にしており、
かつ、情報の受け手に対して、彼らのネットワークに対する潜在的な脅威を緩和
するために行うべき適切な行動を決定するための質的・文脈的データ（quality, 
contextual data）を提供している点である。すなわち、AIS プログラムが量的デー
タ（つまり、大量の指標）を提供するのに対して、CISCP は、より質の高いデー
タを提供していると言える。このような違いから、AIS プログラムには、①アク
セス権限のないユーザーがソフトウエアの脆弱性を不正に利用しようとして用い
た特定の事案、戦術、技術及び手続が含まれていない場合があり、また、②この
ような脅威を緩和するための効果的な行動指針が説明されていない場合がある。
　なお、国土安全保障省は、AIS プログラムにおけるこのような問題を克服する
ため、より質的な情報を提供することができる AIS プログラムの改訂版を 2018
年第４四半期までに導入することを計画しているという。
３　高度サイバーセキュリティ・サービス（ECS）プログラム
　高度サイバーセキュリティ・サービス（ECS）プログラムとは、国土安全保
障省が、機密指定されたサイバー脅威情報を、指標（indicators）という形式
で、商用サービス・プロバイダー（Commercial Service Providers: CSPs）を通
じて、自主的に参加した米国に拠点をおく民間企業、州政府、地方自治体、イン
ディアン部族及び委任統治領政府と共有するとともに、その侵入探知（intrusion 
detection） と 予 防 能 力（prevention capabilities） と を 用 い て、 コ ン ピ ュ ー
タ・システムへの不正アクセス、攻略（exploitation）及びデータ流出（data 
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exfiltration）から保護することを支援するプログラムである。同プログラムは、
国土安全保障省の国家保護・プログラム総局（NPPD）内のサイバーセキュリティ・
コミュニケーション（CS&C）室により統括されている。
　ECS プログラムは、大統領令第 13636 号「重要インフラのサイバーセキュリティ
の向上」において、民間事業者等のシステムを不正アクセス等から保護すること
を支援するために、元々は国防総省による国防産業基盤（Defense Industrial 
Base）を保護するためのプログラムで、公開情報と機密情報の双方を扱う高度サ
イバーセキュリティ・サービス（Enhanced Cybersecurity Services: ECS）プロ
グラム 210 を、全ての国家基盤セクターに拡大適用するために作られたものである。
　以下では、①この ECS プログラムができるまでの前史、② ECS プログラムは、
国土安全保障省が連邦政府に対して適用している「アインシュタイン３A
（EINSTEIN 3 Accelerated）」サイバーセキュリティ・イニシアティブの民間版
であると考えられていることから 211、アインシュタイン・プログラムに関する説
明、③ ECS で提供される３種類のサービス、④情報を配信する商用サービス・
プロバイダー等、⑤民間企業等の参加条件と参加への判断、⑥ ECS の利点、⑦
ECS の利用による成果事例、⑧ ECS におけるプライバシーと人権の保護の順に
概説する。
ａ　ECS プログラムができるまでの前史
　大統領令第 13636 号が発せられる以前においては、連邦行政機関は、サイ
バー脅威情報のほとんどを、企業等の任意ベースで、情報共有分析センター
210　国防総省の国家産業基盤サイバーセキュリティ活動については、以下で詳細に規定されてお
り、参考になる。See Dep’t of Defense (DoD)-Defense Industrial Base (DIB) Cybersecurity (CS) Activi-
ties, 80 Fed.Reg. 59,581 (Oct. 2, 2015).
211　See ex., Dep’t of Homeland Sec., DHS/NPPD/PIA-028, Privacy Impact Assessment for the Enhanced 
Cybersecurity Services (2013).
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（Information Sharing and Analysis Centers）、セクター主務官庁（Sector-Specific 
Agencies）又は国土安全保障省を通じて共有してきた 212。
　そのような状況の下、2011 年５月に、国防産業基盤サイバー試験的プログラ
ム（Defense Industrial Base Cyber Pilot: DIB Cyber Pilot）が立ち上げられた。
同プログラムは、このような情報共有を促進するための自主的な取り組みのひ
とつであり、「機密指定された脅威ベクタ情報（classified threat-vector informa-
tion）」を、国家安全保障局（NSA）、国防総省及び国防産業に従事する企業等と
共有するものであった 213。
　2012 年５月になると、国防総省は、国防産業基盤サイバーセキュリティ・情
報保証プログラム（DIB Cybersecurity/Information Assurance Program）を確
立した。同プログラムは、国防総省が国防関連企業に、機密指定された又は機密
指定されていないサイバー脅威情報と、サイバーセキュリティに関する成功事例
（best practices）を提供する一方で、国防関連企業は、サイバーインシデント、
緩和戦略の調整、サイバー侵入による損害評価への参加について報告するという
ものであった 214。
　同年、国土安全保障省は、統合サイバーセキュリティ・サービス試験的プロ
グラム（Joint Cybersecurity Services Pilot）、後に高度サイバーセキュリティ・
サービス（Enhanced Cybersecurity Services）と改名されるプログラムを確立
した 215。このプログラムは、大統領令第 13636 号に基づき、国土安全保障省と参
加する商用サービス・プロバイダー（Commercial Service Providers: CSPs）と
の運用上の関係を変え、後に、全ての重要インフラ部門をも含めるまでに拡大し
た 216。
212　Eric A. Fischer, Edward C. Liu, John W. Rollins & Catherine A. Theohary, The 2013 Cybersecurity 
Executive Order: Overview and Considerations for Congress 6, Cong. Res. Serv. R42984 (Dec. 15, 2014).
213　Id. 
214　Id. at 7. 
215　Id.
216　Id.
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ｂ　アインシュタイン・プログラム
　アインシュタイン・プログラムとは、国土安全保障省が、連邦政府のサイバー
セキュリティを高めるために、連邦行政機関（ただし、国防総省とインテリジェ
ンス機関を除く）に対して、国家サイバーセキュリティ保護システム（National 
Cybersecurity Protection System: NCPS）として導入した IT システムの侵入探
知・侵入防止・分析・情報共有の機能を持つプログラムである。
　最初のアインシュタイン１（EINSTEIN 1）は、2003 年に導入され、各連邦行
政機関のインターネット接続点にセンサーを設置して、コンピュータ・ネットワー
クトラフィック情報を収集し、関連付け、分析する自動プロセスを提供する侵入
探知機能を果たすものであった。
　次のアインシュタイン２（EINSTEIN 2）は、2009 年に導入され、やはり侵入
探知機能を果たすものであったが、既存の悪意のある活動における特定の定義済
みのシグネチャを監視し、特定のネットワークアクティビティがこれに該当した
場合には、連邦コンピュータ緊急事態対策チーム（US-CERT）に通報されると
いうものであった。
　現在のアインシュタイン３A（EINSTEIN 3 Accelerated）は、2013 年に導入
されており、従来の侵入探知機能に加え、連邦行政機関のネットワークにおけ
る悪意のあるトラフィックの侵入を自動的に防止する侵入防御機能（intrusion 
prevention）を持つものである 217。
　なお、上記で、ECS プログラムは、国土安全保障省が連邦政府に対して適用
しているアインシュタイン３A の民間版であると考えられていると述べたが、米
国の重要インフラを支援することを意図する ECS には、アインシュタイン３A
の侵入防御機能は適用せずに、その他の機能による保護がなされているとされて
217　U.S. Gov’t. Accountability Office, GAO-16-294, Information Security: DHS Needs to Enhance Capa-
bilities, Improve Planning, and Support Greater Adoption of Its National Cybersecurity Protection System 
8-9 (Jan. 2016).
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いる 218。
ｃ　ECS で提供される３種類のサービス
　ECS では、①マルウエアが利用するドメインへの通信要求を観測する DNS
シ ン ク ホ ー ル（DNS Sinkholing）、 ② 電 子 メ ー ル フ ィ ル タ リ ン グ（E-mail 
Filtering）、及び、③ネットフロー解析（Netflow Analysis）の３種類のサービス
が提供されている。ECS が開始された当初は、①と②の２種類のサイバー脅威
に関するサービスだけが提供されていたが、商用サービス・プロバイダー（CSPs）
（後述）からの要請に応えて、2016 年２月から、政府提供情報（Government 
Furnished Information: GFI）を用いた③のサービスが提供されるようになった。
　このネットフロー解析とは、ほぼリアルタイムで、政府提供情報に基づいた警
報を提供するものである。このサービスにより、それまでは気が付かなかったで
あろうインシデントの緩和・修正（mitigation/remediation）が可能になった。
ｄ　情報を配信する商用サービス・プロバイダー（CSPs）等
　この ECS に参加し、政府から提供される脅威指標を受領する民間企業等の類
型には、他の民間企業等に、これらの情報を提供することが認められた商用サー
ビス・プロバイダ （ーCommercial Service Providers: CSPs）と、自社のネットワー
クのためだけに当該情報を用いる運用事業者（Operational Implementers: OIs）
の２類型が想定されている。ただし、後述するとおり、実際に機能しているのは、
前者の商用サービス・プロバイダーだけである。
　CSPs 又は OIs となるためには、ECS プログラムによって定められた適性要件
を満たさなければならない。そして、審査を経た後、いずれの類型の場合も、国
218　Dep’t of Homeland Sec., DHS/NPPD/PIA-028, Privacy Impact Assessment for the Enhanced 
Cybersecurity Services 1 (2013).
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土安全保障省との間で覚書（Memorandum of Understanding：MOU）を締結し
なければならない。また、CSPs と OIs は、定められた要件に従い、すべての機
密指定された情報を保全する義務を負う。なぜ契約ではなく覚書という法的拘
束力の弱い合意を採用しているのかと言えば、CSP としての条件を維持するた
めには、多額の投資を継続することが必要になるため、参加企業は経営判断によ
り、いつでもその参加を取りやめることができるようにするためであるとされて
いる。
　さて、資格認定を受けた商用サービス・プロバイダー（Accredited CSPs）は、
政府から脅威指標等を受け取り、これを顧客に配信して、その保護に用いること
ができる。顧客の側は、高度サイバーセキュリティ・サービスを受け取るために、
資格認定を受けた商用サービス・プロバイダーと契約を締結する必要はあるが、
連邦政府は、この顧客と CSPs との間の交渉や合意内容には関与しない点に特徴
がある。
　このような CSPs や OIs になること興味を示し、国土安全保障省と覚書（MOU）
を締結した事業者は、2016 年２月の時点までに 24 社あったという。しかし、国
土安全保障省の高度サイバーセキュリティ・サービス（ECS）に関する HP で
は、2018 年９月４日時点で、資格認定を受けた商用サービス・プロバイダー
（Accredited CSPs）は、① AT&T、② CenturyLink、③ Verizon の３社しか示
されていない。なお、ロッキード・マーティン社は、国土安全保障省から、商用
サービスプロバイダー（CSP）としての資格認定を受けたとのプレスリリースを
2015 年８月 10 日に出しており 219、また、レイドス社（Leidos）も、HP で 2012
年にCSPとして認定されたと表示しているが220、両社とも、上記のリストには載っ
219　See Lockheed Martin Receives Enhanced Cybersecurity Services Accreditation from DHS: Accredita-
tion enables Lockheed Martin to use sensitive and classified data to defend customers, available at https://
news.lockheedmartin.com/2015-08-10-Lockheed-Martin-Receives-Enhanced-Cybersecurity-Services-Ac-
creditation-from-DHS.
220　See Enhanced Cybersecurity Services, available at https://cyber.leidos.com/solutions/enhanced-cyber-
security-services.
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ていない。おそらく費用対効果を考慮して、経営判断により、その維持をとりや
めたものと推測される。
　最後に、読者の理解を促進するために、国土安全保障省、商用サービス・プロ
バイダー（CSPs）と、運用事業者（OIs）、CSPs の顧客との関係を示した「高度
サイバーセキュリティ・サービスプログラムの図式化」を掲載しておく 221。
ｅ　民間企業等の参加条件と参加への判断
　ECS プログラムに参加できる CSPs の顧客は、かつては国土安全保障省により
認定された重要インフラ事業者に限定されていた（上記の図式は、当時の規定を
反映したものになっている）。国土安全保障省は、2015 年６月に、この参加条件
を、米国に本拠地を有する公的及び私的組織へと拡充した。これより、CSPs を
通じて ECS に加入することができる対象者は、①重要インフラのグループ、所
有者又は運営者、②州政府、地方自治体、インディアン部族及び委任統治領政府、
③民間企業、④ NPO、⑤学術団体、⑥セキュリティ情報共有組織 （ISACs）、⑦
情報共有分析機関 （ISAOs）、⑧産業用制御システムの所有者・運営者（Industrial 
Control System owners and operators）、⑨フュージョンセンターにまで拡大さ
れた。
　このように参加対象は拡大されたものの、民間企業等が参加するかどうかは、
221　DHS, Enhanced Cybersecurity Services, available at https://www.dco.uscg.mil/Portals/9/CG-FAC/
Documents/ecs_final_factsheet_08182014.pdf?ver=2017-07-19-070240-910.
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その自主的な判断によるものとなっている 222。その結果、2013 年２月の大統領政
策指令第 21 号「重要インフラの保全及び耐障害性」で分類された 16 のセクター
のうち、ECS により保護されているのは、2016 年 7 月の時点で、(1) 商業施設、 
(2) 通信、(3) 重要な製造業、(4) 国防産業基盤、(5) エネルギー、及び、(6) 金融サー
ビスの６つのセクターに限られていたという。
ｆ　ECS の利点
　国土安全保障省によると、ECS に参加することによる利点は、４つあるという。
　その第１は、ECS は、連邦政府の情報を用いて、自らの組織を保護する最も
迅速な方法であるという点である。国土安全保障省が、ある脅威情報を探知する
と、すぐさまに商用サービス・プロバイダーを通じて配信され、これにより感染
したネットワークからの脅威を防ぐことができる。
　第２に、ECS は、市場において、ネットワークを保護するために、機微性の
高い機密指定された情報を用いる唯一の侵入防止システムであることが挙げられ
ている。
　第３に、ECS は、自社等で侵入防止システムを構築するより安価である点で
ある。もしも、自ら侵入防止システムを構築しようとすると、資材の調達、周辺
機器の設定、担当者と分析者の雇用、システムのメンテナンス等が必要になる。
ECS を利用すると、これらは、ほとんど不要になる。また、ネットワーク・オ
ペレーション・センターやセキュリティ・オペレーション・センターを運営して
いる巨大なセキュリティ企業である CSPs から、サイバーセキュリティに関する
専門的知見を得ることができ、多くの警報を管理し、必要な追跡調査解析や改善
手順（remediation）を行うことができる。
　第４に、州政府、地方自治体、インディアン部族及び委任統治領政府の場合
222　See Dep’t of Homeland Sec., Enhanced Cybersecurity Services 1, available at http://www.dhs.gov/
sites/default/files/ publications/ECS-Fact-Sheet.pdf.
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には、ECS を無料で利用できる可能性がある点が挙げられる。なぜなら、これ
らの主体は、連邦緊急事態管理庁の国土安全保障補助金計画（FEMA Homeland 
Security Grant Program）から補助金を、ECS を利用する目的で得ることがで
きるためである。
ｇ　ECS の利用による成果事例
　ECS を活用した成果事例としては、以下のようなものが挙げられている。
•　 ECS は、特定の悪意のある DNS アクティビティを、国家サイバーセキュ
リティ・通信統合センター（NCCIC）により機密指定された指標を用い
て探知し、ブロックできた。ECS プログラムの担当者は、国土安全保障
省情報提供手続（DHS Requests for Information（RFI） process）に基づ
いて当該指標の機密レベルを下げて情報提供を行い、これによって影響
を受けた企業は、改善策の必要性を調査することが可能となった。
•　 当該脅威に伴う活動はすぐにブロックしうるが、さらに改善策をとると、
これに関連するマルウエアの存在が判明する場合がある。被害を受けた
企業等は、契約している商用サービス・プロバイダー（CSP）と協力し
て対応することで、関連するマルウエアへの改善策を見つけることがで
きた。ECS なしに、当該企業は、このような付随的なマルウエアを発見
することはできなかったと言える。
•　 ユーザーが、ソーシャル・メディアのサイトを検索し、その広告をクリッ
クしたことで、悪意のあるサイトに移動しようとしたときに、ECS は、
これを即座にブロックすることができた。
•　 ユーザーが閲覧したウェブサイトに、感染した PNG ファイルが存在して
いた。このファイルにつなごうとしたときに、ECS によりブロックがな
されたが、これは、ECS 指標のソース・レポートに詳しく書かれている
戦術・手法・手順（Tactics, Techniques and Procedures ：TTPs）に従っ
たものであった。
•　 2017 年５月から生じたワナクライ（WannaCry）とペトヤ（Petya）によ
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るランサムウエア攻撃についても、国土安全保障省は、この脅威を認識
した直後に、国家サイバーセキュリティ・通信統合センター（NCCIC）
の分析官がワナクライ指標等を開発し、すぐに、この攻撃から顧客を守
る CSPs に配信した。
ｈ　ECS におけるプライバシーと人権の保護
　国土安全保障省は、プライバシーと人権の保護を重視しており、直接的にも間
接的にも、ECS を通じて私信を監視したり収集したりしていない。
　そのために用いられている ECS プライバシー影響評価（ECS Privacy Impact 
Assessments）は、国土安全保障省のウエッブサイトで入手可能である。また、
国土安全保障省は、個人のプライバシーへの影響を評価するために、公正情報行
動原則（Fair Information Practice Principles：FIPPs）を用いている。さらに、
国土安全保障省長官官房公民権・人権室（DHS Office for Civil Rights and Civil 
Liberties）は、ECS プログラム室と協働して、プライバシー権及び人権が確実
に保護されるように務めているという。
４　 サイバー指標と防御策に関する機密指定とセキュリティ・クリ
アランス
　ここでは、サイバー指標と防御策の秘密保全について、①国土安全保障省によ
るサイバー指標と防御策に関する機密指定、②情報保全基準としての信号機プロ
トコル、③サイバー脅威情報を共有する民間セクターのセキュリティ・クリアラ
ンスの順に説明する。
ａ　国土安全保障省によるサイバー指標と防御策に関する機密指定
　国土安全保障省は、2015 年サイバーセキュリティ法に基づき、サイバー脅威
指標と防御策について、適切に機密指定を行わなければならない。この機密指
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定においては、①国土安全保障省は、その原機密指定権に基づき、サイバー脅
威指標の過半以上のものを機密指定しているのに加え、②派生機密（derivative 
classification）223 に関する規制に基づくとともに 224、③アインシュタインや高度サ
イバーセキュリティ・サービス（ECS）プログラムにおける機密情報については、
国家保護・プログラム総局（NPPD）によるサイバーセキュリティ戦略に関する
指針（guidelines）に基づいて行われているという。
　2017 年６月の時点で、国土安全保障省は、最初に AIS プログラムを立ち上げ
た 2016 年３月以来、機密指定されていないサイバー脅威指標を 513,639 件発し
てきたという。これらの指標は、悪意のある IP アドレス、ランサムウエア、フィッ
シング、スパム攻撃といった多くの問題に対応するものであった。さらに、2015
年 10 月から 2017 年４月までの間に、同省は、潜在的なサイバーセキュリティ・
インシデントの緩和を支援するために、民間セクターと 2,290 件の機密指定され
たサイバー脅威指標を共有してきたという。
223　この原機密指定や派生機密については、一般の読者にはなじみがないと思われるので、簡単
に解説しておくことにする。米国の機密指定制度は、オバマ大統領が 2009 年 12 月 29 日に発した
大統領令第 13526 号「機密指定された国家安全保障情報（Classified National Security Information）」
（Exec. Order No.13526, 75 Fed.Reg. 2 (Jan. 5, 2010)）に基づいて行われている。機密情報の指定にあっ
て、最初に機密指定を行うことを原機密指定（original classification）という（同大統領令第 6.1 条
第 (ff) 項）。連邦行政機関は、すでに原機密指定されている情報を編集したり、説明のために利用
することがある。このようにして生み出された情報を、派生機密（derivative classification）と呼ん
でいる ( 本大統領令第 2.1 条第 (a) 項 )。なお、米国の機密指定制度については、拙稿「米国におけ
る国家機密の指定と解除―わが国における秘密保全法制の検討材料として―」人間環境論集 12 巻
2 号（2012 年）１頁以下を参照のこと。
224　この派生機密を用いる場合とは、主に、国土安全保障省が、他の情報源（連邦行政機関）に
より原機密指定されているサイバー脅威指標と防御策を、派生機密として指定することを意味し
ている。この場合、国土安全保障省は、他の連邦行政機関が原機密指定したものと同じレベルの
機密分類（機密、極秘、秘等）とマーキングを派生機密に適用することが求められる。
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ｂ　情報保全基準としての信号機プロトコル
　国土安全保障省は、非連邦政府主体とサイバー脅威情報を共有する際の情報
保全基準として、信号機プロトコル（Traffic Light Protocol: TLP）を用いてい
る 225。この TLP では、当該情報をどこまで共有できるのかという程度を示すため
に４種類の色（赤、黄色（英語ではオレンジ）、緑及び白）を使っている。
　TLP においては、その情報源が、情報の受け手に対して、TLP 共有指針を遵
守させる責任を負っている。もしも、当該情報の受け手が、TLP で指定されて
いるよりも広い情報共有を必要とする場合には、受け手である当事者は、元の情
報源（original data source）から明示の許可を得なければならない。
　国家保護・プログラム総局（NPPD）及びAIS利用規則によれば、TLP赤サイバー
脅威指標（TLP red cyber threat indicators）は、AIS フィードを通じて共有す
ることは認められていない。この類型の情報は、それが初めて開示された意見交
換、会議、会話に参加した者だけの共有に限定されている。
　次の表は、TLP と情報共有範囲を示したものである。
225　この信号機プロトコル（Traffic Light Protocol: TLP）は、我が国においても、内閣官房情報セ
キュリティセンターと重要インフラ所管省庁等との間の情報連絡・情報提供や、その情報共有レ
ベルの設定において採用されている。その適用にあたっては、より具体的に、情報提供元省庁と
情報共有の範囲が定められている。この点については、以下の文献を参照のこと。内閣官房情報
セキュリティセンター（NISC）「『重要インフラの情報セキュリティ対策に係る行動計画』の情報
連絡・情報提供に関する実施細目」の概要について（情報セキュリティ政策会議　第５回会合資料）
＜参考資料４＞」（平成 20 年７月 29 日）３頁 , available at https://www.nisc.go.jp/conference/seisaku/
kihon/dai9/pdf/9siryou_ref04.pdf.
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表：TLP の定義と範囲 226
色 どのような場合に用いられるのか どのように共有し得るのか
赤：参加者限定で
開示されない。
情報源は、当該情報を他の当事者を加
えて効果的に共有することができず、
かつ、もし誤使用された場合には、あ
る当事者のプライバシー、評判又は業
務に影響をもたらし得る場合に、TLP
赤を用いることができる。
TLP 赤の情報の受け手は、この情報が
初めて開示された特定の意見交換、会
議又は会話に参加した者以外の当事者
と、当該情報を共有することはできな
い。例えば会議の場合であれば、TLP
赤情報は、当該会議の参加者内でのみ
共有が認められる。そして、ほとんど
の場合、TLP 赤は、口頭又はじかに情
報交換されなければならない。
黄：参加者が所属
する組織内での開
示に限定される。
情報源は、情報について効果的な支援
が必要であるものの、当該組織の外部
と情報が共有された場合には、プライ
バシー、評判又は業務にリスクをもた
らし得る場合に、TLP オレンジを用い
ることができる。
情報源は、自らが所属する組織内で
TLP オレンジを共有できるのに加え、
同組織の顧客が自己防衛のために当該
情報を知る必要がある場合又は被害の
拡大を防ぐ必要がある場合にのみ、こ
れを共有することができる。情報源は、
その裁量により、この情報共有に追加
的な制約を課すことができる。この制
約は、遵守されなければならない。
緑：当該コミュニ
ティ内での開示に
限定される。
情報源は、その情報が、参加している
全ての組織、及び、より広いコミュニ
ティ又はセクター内の関係者が認知す
ることが有益な場合に、TLP 緑を用い
ることができる。
TLP 緑の情報の受け手は、これをコミュ
ニティ又はセクター内の関係者と共有
することができるが、その共有を公的
にアクセス可能な媒体を通じて行って
はならない。この類型の情報は、特定
のコミュニティにおいて広く配布する
ことができる。ただし、TLP 緑情報は、
当該コミュニティの外部に対して開示
することはできない。
白：開示に限定は
ない。
情報源は、その情報の利用が、適用さ
れる規則や公的開示手続に従った場合
でも、予見される誤使用のリスクがほ
とんど又は全くない場合に、TLP 白を
用いることができる。
標準的な著作権ルールに基づく限り、
TLP 白情報は、制約なしに配布するこ
とができる。
226　OIG Biennial Report, supra note 204, at 9.
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ｃ　 サイバー脅威情報を共有する民間セクターのセキュリティ・ク
リアランス
　国土安全保障省は、機密指定されたサイバー脅威情報を共有する民間セクター
の企業等に対して、セキュリティ・クリアランスを実施しなければならない。こ
の制度については、本稿の（下）で詳しく説明することにする。
　なお、2017 年５月の時点で、国土安全保障省は、アインシュタインや高度サ
イバーセキュリティ・サービス（ECS）等の同省が機密指定した情報が含まれる
情報共有プログラムにおいて、民間セクターに属する個人に対してセキュリティ・
クリアランスを付与し、そのうち、これを用いて業務を行っている者の数は、1,631
人であるとされている。
5　 2015 年サイバーセキュリティ法に基づく国土安全保障省に対す
る監査報告書
　国土安全保障省は、2015 年サイバーセキュリティ法の実施に関して、２年に
１度、同省の監察総監の監査を経た報告書を連邦議会に提出する義務を負ってい
る。この最新の監査報告書 227 においては、５つの勧告がなされているが、そのう
ち重要な２つの勧告について紹介しておくことにする。
ａ　クロスドメインソリューションの導入に関する勧告
　まず、第１に、国家サイバーセキュリティ・通信統合センター（NCCIC）が、
連邦行政機関や民間セクターの企業等との間で、機密指定されていないサイバー
脅威指標・防御策と機密指定されているこれらの情報を共有して処理するための
227　OIG Biennial Report, supra note 204.
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効果的なクロスドメインソリューション 228 をもっていない点が指摘され、これを
達成するための機器と技術を取得するための調達戦略を確立するように勧告され
ている（第２勧告）。
　このような勧告がされた背景には、NCCIC が、サイバー脅威指標を収集する
ために、機密指定されたものと、されていないもので、異なったデータベースと
リポジトリを用いているという事情がある。これらは、機密分類によるセキュリ
ティドメインが異なっていることから、これらのデータベースは別々に運用され
ており、情報共有目的のためにリンクされていないのである。
　インタビューを受けた NCCIC のサイバー分析担当者によると、NCCIC は、
機密指定されている情報をサニタイズ（無害化）して機密指定されていないデー
タベースへと情報を流すための自動システム能力をもっていないという。このよ
うな現状が、潜在的な脅威に対して完全な状況判断を行うべき分析担当者の能力
を制約していると指摘されている。
　また、NCCIC は、情報を適時に分析し共有するための自動化ツールを持って
いないという。そのようなツールは、分析担当者が、共有されるサイバー脅威情
報をよりよいものにするために、複数の情報源を検索するために必要であると指
摘されている。
　なお、NCCIC に勤務している者によると、現在の AIS メカニズムでは、サイバー
228　クロスドメインソリューション（Cross Domain Solution: CDS）とは、「組織間の情報交換等、
運用上の要求から異なるセキュリティドメインに属するシステム間の情報連携が必要となる場合
があり、これを実現する仕組みを」意味する。また、この CDS では、「システム間連接をする際
に自分のドメインを外部から防御するガード機能及びドメイン間で交換する情報の秘密区分を変
更するサニタイズ機能が要求される」。小倉明夫「マルチレベルセキュリティの概念とセキュア連
接装置（MiSEALs）の紹介」MSS 技報 24 号１頁以下（2014 年３月 31 日）。この論文は、機密指
定区分（機微区画情報、機密、極秘、秘、機密指定ないもの）がそれぞれ別のネットワーク上の
システムで運営されていることから、別々のシステム端末でしか利用できない状況を克服するた
めに、セキュリティを担保しながら、これを１台の端末で複数のシステムを活用できるようにす
る上記の CDS やマルチプル・シングルレベル（Multiple Single Level：MSL）について非常にわか
りやすく解説しており、参考になった。
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脅威指標に関する情報を作成する過程が自動化されていないことから、手作業で
これに対応する必要があるという。すなわち、分析担当者は、サイバー脅威指標
の有効性を評価し、関連する情報を統合するために、手作業で、多数の個別のデー
タベース等にアクセスしなければならないという。このように大量の情報を検索
する必要があることから、分析担当者は、ひとつのサイバー脅威指標に関する情
報を作成するために、重大な遅延を引き起こしかねない状況にあるという。ある
分析担当者は、ひとつの指標を解析するのに１時間かかることで、連邦政府や民
間のネットワークに対するサイバー攻撃が成功する潜在的危険性があると指摘し
ている。
　この第２勧告に対して、国家保護・プログラム総局（NPPD）は、これに同意
している。同局は、機密指定された指標リポジトリと機密指定されていない指標
リポジトリとの間で、サイバー脅威情報を共有し処理するためのクロスドメイン
ソリューション能力を特定し、配備しなければならないことを認識していると
いう。既に、クロスドメイン能力の獲得は、国土安全保障省の国家サイバーセ
キュリティ保護システムにおける情報共有（National Cybersecurity Protection 
Systems Information Sharing）に関するロードマップの一部となっているという。
　また、2018 会計年度において、ネットワーク保全配備部（Network Security 
Deployment Division）は、統一クロスドメイン管理室基準（Unified Cross-
Domain Management Office standards）と国家サイバーセキュリティ・通信統
合センター（NCCIC）の定める要件を遵守したクロスドメインソリューション
を評価する予定であるという。当該サービスに関する適切な研究と分析が完了し
た時点で、国家サイバーセキュリティ保護システムプログラム管理室は、その結
果を分析した上で、クロスドメインソリューションを取得し運営する計画を策定
する予定であり、これに関する現時点での完了予定は、2018 年９月 30 日である
とされている。
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ｂ　 AIS プログラムの参加者を増やすための広報活動と支援活動の
必要性に関する勧告
　 第 ２ に、 自 動 指 標 共 有 プ ロ グ ラ ム（Automated Indicator Sharing（AIS） 
program）への参加を積極的に促進するために、連邦行政機関と民間セクターの
企業等に対して、さらに、製品、サービス、技術支援、情報共有フォーラムや訓
練コースを提供する等の支援を行うべきであると勧告されている（第３勧告）。
　たしかに、国土安全保障省は、本監査の時点で、NCCIC と国土安全保障
省のステークホルダー・エンゲージメント及びサイバーインフラ耐障害性部
（Stakeholder Engagement and Cyber Infrastructure Resilience: SECIR）により、
AIS プログラムの参加者増とその支援のために、ブリーフィングや業界主催のイ
ベントへの参加等を行っている。もちろん、NCCIC の幹部は、AIS プログラム
への参加者を増やす必要性を認識している。
　それにもかかわらず、この監査報告書では、これらの支援努力は十分とは言え
ないと評価されている。いくつかの連邦行政機関や民間企業等の幹部に対するイ
ンタビューによれば、国家保護・プログラム総局（NPPD）は、AIS プログラム
の参加者に対する訓練と支援を増やす必要があるとして、以下のような問題の指
摘や要望があがっている。
•　 AIS プログラムを最初に設定するときに、接続や、ファイル形式の非互
換性に関する問題などがあり、結果的には国土安全保障省とともに解決
しえたものの、将来的に、同省は、① AIS プログラムの設定手続に関し
て教育用の詳細なガイドを策定すべきであるとともに、②新規参加者の
ために、技術的な問題への頻繁な支援を提供する必要があるとしている。
•　 共有されたサイバー脅威指標の質と有用性に関する見解は別れており、
①ある連邦行政機関の幹部は、2016 年に国土安全保障省から 11,447 件の
サイバー脅威指標の提供を受けたものの、これらのうちわずか２つ又は
３つの指標だけが、有害でサイバーインシデントに関係したものであっ
たと指摘しており、②他の AIS プログラムの参加者も、多くの指標は誤
判定によるものか、余剰な情報であったとしている。その一方で、③複
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数の代表者は、指標の正確性と質は必ずしも高くないものの、これらの
情報は有益であったと評価している。さらに、④国土安全保障省が、進
化しつつあるサイバー脅威パターンにつき、毎月、トレンド分析を提供
して警告してくれると助かるとか、⑤サイバー脅威情報の特性のうち、
珍しいものや、繰り返されているもの、あるいは、特定の国家による脅
威などについての情報を、より積極的に提供してもらいたいといった要
望が出されている。
•　 また、複数の連邦行政機関の長により、国土安全保障省は、AIS プログ
ラムを通じて提供されるサイバー脅威指標と防御策をどのように利用す
べきかについての十分な訓練を提供していないと指摘されている。さら
に、複数の民間セクターの長は、AIS プログラムが最初に設定されてか
ら 90 日以内に、同省からフォローアップの電話を受けたものの、その後
は、彼らが受け取っているサイバー脅威指標を確実に理解しているかに
ついての電話はなかったと述べている。このような支援の必要性が指摘
されるのは、情報の受け手が、しばしば、送付された指標が何らかの行
動を必要とするものであるのか、情報として提供されただけのものであ
るのかについて、十分に理解できていないという認識があるためである。
　国家保護・プログラム総局（NPPD）は、この第３勧告に同意している。国家
サイバーセキュリティ・通信統合センター（NCCIC）は、サイバーセキュリティ・
コミュニケーション（CS&C）室、特にステークホルダー・エンゲージメント及
びサイバーインフラ耐障害性部（SECIR）と連邦ネットワーク耐障害性部（Federal 
Network Resilience divisions）と協力しながら、AIS プログラムへの参加を促進
するために、参加への阻害要因となっている技術的、資源的、又は文化的ハード
ルを乗り越えられるよう支援を行うとしている。その上で、NCCIC は、16 の全
ての重要インフラ部門が、個々のセクター主務官庁（Sector-Specific Agencies）
の関与も含めて、AIS プログラムに参加するという目標を 2018 年６月 30 日まで
に達成するとしている。
137
2018090311-HU-人間環境論集第19巻01-横書き06.indd   137 2019/05/29   15:06:52
Ｃ　連邦政府契約約款によるサイバーセキュリティの確保
　2010 年頃まで、連邦政府契約において、請負人にどのようなサイバーセキュ
リティに関する義務を課すべきかについて、十分な検討はなされてこなかった。
しかし、急激なサイバー攻撃の増加により、この義務規定が整備されるに至った。
　ここでは、まず、①連邦政府契約制度について概説した後、②連邦契約法にお
けるサイバーセキュリティ規制がどのように始まったのかを見ることにする。そ
の後、③連邦行政機関の中で最も早くこの義務を規定し、わが国の企業等でも注
目を浴びた国防総省調達規則補遺（DFARS）における請負人のサイバーセキュ
リティ義務について概説する。これに続いて、④重要インフラとの関係で、国土
安全保障省による連邦政府契約上のサイバーセキュリティと機微情報の保護に関
する規定を説明する。そして、⑤最後に整備されるに至った一般規定としての連
邦調達規則（FAR）における請負人のサイバーセキュリティ義務を確認するこ
とにする 229。
1　連邦政府契約制度の概説
　ここでは、後述する連邦調達規則（FAR）と国防総省調達規則補遺（DFARS）
229　ここでは、日本語文献として、竹中勲「アメリカにおける政府契約の法的コントロール ( １)、
( ２)、( ３完 )」民商法雑誌 77 巻３号 380 頁以下（1977 年）、77 巻４号 521 頁以下（1978 年）、77
巻５号 643 頁以下（1978 年）を参照した。また、英語文献は、下記のものを参照した。See Vanes-
sa K. Burrows & Kate M. Manue, Presidential Authority to Impose Requirements on Federal Contractors, 
Cong. Res. Serv. R41866 (Jan. 10, 2012); Steven W. Feldman, Get A Grip: How to Handle Government Con-
tracts and Tame the Fury of Federal Forms, 40 Tenn. B.J. 14 (2004); Ken M. Kanzawa, Legal and Practical 
Issues in Implementing Executive Order 13673: Fair Pay and Safe Workplaces, 44 Pub. Cont. L.J. 417 
(2015); Mark F. Kaye, Daniel L. Cuda & Kevin Y. Wu, Report on Contractual Flow-Down Provisions in the 
Federal Acquisition Regulation (FAR) and Defense Federal Acquisition Regulation Supplement (DFARS), 
IDA Paper P-8655 (Nov. 2017), available at http://www.dtic.mil/dtic/tr/fulltext/u2/1046930.pdf; Debra A. 
Millenson, Whither Affirmative Action: The Future of Executive Order 11,246, 29 U. Mem. L. Rev. 679 
(1999).
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とは何かを理解するため、必要最小限のレベルで、連邦政府契約制度について概
説する。このため、本来は、同制度の説明として不可欠となる「責任ある入札者」
に関する規定や、連邦政府契約に関する紛争処理制度などの説明は省略する。
ａ　連邦政府契約と私契約との関係
　連邦政府契約においても、原則として、私人間において適用される契約法理は、
そのまま適用される。この点については、連邦最高裁判例においても確認されて
いる 230。このため、申込、承諾、約因といった契約法の基本原則は、連邦政府契
約にも妥当する。
　その一方で、連邦政府契約では、国家主権、連邦法、同行政規則、同契約書式
と約款、法定された紛争解決方法などについて、私契約に適用されるコモンロー
が変更されている。これらの変更がなされているのは、連邦政府契約では、税金
でまかなわれる国庫からの支出がなされること、入札者間の公平性の確保、公共
政策などを推進するためである。
　この連邦政府契約と私契約との主たる違いを挙げると、①原則として競争入札
制度が採られ、商議（negotiation）による契約締結は、契約担当官の行政裁量の
恣意的行使を防止するため、連邦行政規則により規制が行われていること、②連
邦行政規則等で定められた契約条項が強制的に挿入されること、③一般的な時効
による制限が、通常、連邦政府には適用されないこと、④競争入札後に、入札者
は、錯誤に関する立証がない限り、一定期間、入札価格・条件等の変更や撤回が
認められないこと、⑤契約締結の前提条件として、当該調達が法により認められ
ていなければならないこと、⑥連邦議会により、契約の支払い額に上限が設けら
れ、かつ、その公金支出期間（支払い期間）にも制限があること、⑦契約価額に
上限が設けられる場合があり、また、法規制により利益にも上限が課される場合
230　Mobil Oil Exploration v. United States, 530 U.S. 604, 608 (2000); Perry v. United States, 294 U.S. 330 
(1935); Cooke v. United States, 91 U.S. 389, 398 (1875).
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があること、⑧連邦政府契約に対する申込者には、法令に規定された資格要件
（eligibility requirements）を満たすことが求められ、これを満たさない場合には、
当該契約を締結することができないばかりか、資格停止（debarment）、一時的
資格停止（suspension）等の措置が採られる場合があること、⑨連邦政府契約を
規制する連邦法や連邦行政規則は、州や地方自治体の法令を専占すること等であ
る 231。
ｂ　下請負人への規制について
　連邦政府契約を規制している連邦調達規則（Federal Acquisition Regulation: 
FAR）（後述）は、連邦政府と主契約者（prime contractor）（元請負人）を規制
している。その一方で、連邦政府は、下請負人（subcontractor）とは直接の契
約関係（privity of contract）がないことから直接的には規制していない 232。この
ような主契約者と下請負人の間の契約は、私契約であり、当該契約に適用される
州の統一商事法典等により規制されることになる 233。
　それでは、連邦政府契約における規制は下請負人におよばないかと言えば、そ
うではない。連邦政府と元請負人との間の主契約における条項の中には、元請
負人によりその全下請負人との契約に挿入することが義務付けられる契約条項
（mandatory flow-down contract clauses）が存在している。このような契約条項
には、国家機密の保全といった国家安全保障に関するものや 234、労働者の差別禁
止条項 235 のような社会政策に関するものなどがある。
231　See West’s Federal Administrative Practice Manual, Ch. 17, Government Contracts (2018).
232　See United States v. Johnson Controls, Inc., 713 F.2d 1541, 1550-54 (Fed. Cir. 1983).
233　George Hyman Constr. Co. v. United States, 30 Fed. Cl. 170, 175 n.9 (1993), aff’d, 39 F.3d 1197 (Fed. 
Cir. 1994).
234　See e.g., Safeguarding Covered Defense Information and Cyber Incident Reporting (Deviation 
2016-O0001), 48 C.F.R. §252.204-7012 (2016).
235　See e.g., Equal Opportunity, 48 C.F.R. §52.222-26 (2016).
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ｃ　連邦政府契約に関する立法、規則及び指針
（１）連邦政府契約に関する２つの一般法
　ここでは、連邦政府契約に関する２つの一般法について概説し、特別法に関す
る説明は省略する。
　連邦政府契約は、立法、規則及び指針に基づき、調達を行う連邦行政機関と、
入札により申込みを行い受注して契約を締結する請負人等との関係を規定してい
る。このような規制を行う立法には、中心的な存在となる２つの立法が存在して
いる。
　その第１が、防衛調達法（Armed Services Procurement Act: ASPA）236 であり、
連邦議会により国庫からの歳出が認められた国防総省、アメリカ航空宇宙局、及
び、沿岸警備隊に関する契約に対して適用される。第２が、連邦財産行政事務法
（Federal Property and Administrative Services Act of 1949: FPASA）237 である。
同法は、連邦議会により国庫からの歳出が認められた上記の国防総省等以外の一
般の連邦行政機関による契約に対して適用される。
（２）連邦調達規則の概要
　連邦政府による調達過程を具体的に規制しているのは、規則である。
　1974 年、主たる調達官庁である国防総省、アメリカ航空宇宙局及び連邦政
府一般調達局（GSA）が、連邦調達政策局法（Office of Federal Procurement 
Policy Act）238 に基づき、連邦調達規則（Federal Acquisition Regulation: FAR）
を制定した 239。この連邦調達規則（FAR）が、前述の防衛調達法（ASPA）、連邦
236　10 U.S.C. § 2302 et seq.
237　41 U.S.C. § 252 et seq.
238　41 U.S.C. § 405a.
239　See Pub. L. No. 93-400, 88 Stat 796, codified at 41 U.S.C. § § 401-38. See also DoD, GSA, and 
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財産行政事務法（FPASA）、及びその他の調達関連立法の施行規則としての役割
を果たしている。
　また、連邦調達規則（FAR）は、連邦行政機関の長に、当該連邦行政機関独
自に FAR を補足する又は執行する調達規則を発する権限を付与している 240。こ
のような例として、たとえば、国防総省は、国防総省調達規則補遺（DFARS）241
を定めており、さらに国防総省に属する各軍は、国防総省調達規則補遺に対して
各軍の規則補遺を定めている 242。しかし、これらの規則補遺を読む場合も、主要
な契約規則を定めている連邦調達規則（FAR）と共に読む必要がある 243。
　なお、連邦調達規則（FAR）は、原則として全連邦行政機関に適用されるが、
連邦議会が特にその適用を免除し、独自の規則を採用することを認めた場合は、
この限りではない。たとえば、連邦航空局（Federal Aviation Administration）は、
連邦議会から独自の調達規則を定めることが認められている 244。
ｄ　大統領令による連邦政府契約への規制
　わが国でも、立法や規則等による政府調達の規制にはなじみがある。しかし、
大統領令という法形式は、そもそも日本に存在していない。このため、大統領令
により連邦政府契約を規制するという方法が、なかなか理解しにくいものと考え
NASA, Establishing the Federal Acquisition Regulation: Final Rule, 48 Fed. Reg. 42142 (Sept. 19, 1983).  
240　48 C.F.R. §1.301 (a)(1) (2014).
241　48 C.F.R. ch. 2.
242　陸軍は陸軍調達規則補遺（Army Federal Acquisition Regulation Supplement: AFARS）を、空軍
は空軍調達規則補遺（Air Force Federal Acquisition Regulation Supplement: AFFARS）を、海軍・海
兵隊は海軍海兵隊調達規則補遺（Navy Marine Corps Acquisition Regulation Supplement: NMCARS）
を定めている。
243　See Kate M. Manuel, L. Elaine Halchin, Erika K. Lunder & Michelle D. Christensen, The Federal 
Acquisition Regulation (FAR): Answers to Frequently Asked Questions 17, Cong. Res. Serv. R41866 (Feb. 3, 
2015).
244　See Dep’t of Transportation and Related Agencies Appropriations Act for FY1996, P.L. 104-50, § 348, 
109 Stat. 460-61 (Nov. 15, 1995).
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られる。そこで以下では、この規制方法を理解するために、(1) 大統領令の意味・
根拠・効力、(2) 大統領令による連邦政府契約の規制と２種類の法源、(3) 連邦憲
法上の大統領権限に直接的に基づいた大統領令による連邦政府契約の規制、(4) 
連邦財産行政事務法による大統領への授権の順に説明していきたい。
（１）大統領令の意味・根拠・効力
　大統領令（executive order）は、主に連邦行政機関と連邦政府職員等に対し
て発せられる大統領による命令である 245。この大統領令は、立法に基づき、又は、
連邦憲法上の明示的もしくは黙示的な大統領権限に基づいて発せられ、連邦法
や連邦裁判所の判決により無効とされない限り、法としての効力と執行力をも
つ 246。したがって、大統領は、大統領令により、行政府内部への統制を行うこと
ができる。
　一方で、大統領令は、一般の市民に対しては、間接的な効力をもつに過ぎな
い 247。一般市民を規制するためには、法律によらなければならない。このため、
市民等が、大統領令により自らの権利が侵害されたとして訴訟を提起したとして
も、大統領令は、市民に対して明示的にも黙示的にも請求権を付与するものでは
ない等の理由により、これらの訴えは却下されている 248。
245　Staff of House Comm. on Government Operations, 85th Cong., 1st Sess., Executive Orders and 
Proclamations: A Study of a Use of Presidential Powers (Comm. Print 1957).
246　Id. 
247　Id. 
248　See e.g., Independent Meat Packers Ass’n v. Butz, 526 F.2d 228, 234 (8th Cir. 1975) cert. denied, 424 
U.S. 966 (1976); Manhattan-Bronx Postal Union v. Gronouski, 350 F.2d 451, 456-57 (1965), cert. denied, 
382 U.S. 978 (1966).
143
2018090311-HU-人間環境論集第19巻01-横書き06.indd   143 2019/05/29   15:06:52
（２）大統領令による連邦政府契約の規制と２種類の法源
　その一方で、大統領は、大統領令により、連邦行政機関に対して特定の契約条
件を連邦政府契約に挿入するように命じることで、これを締結する私的団体を拘
束することができる 249。このため、巨額の国防関連調達をはじめとした連邦政府
契約上の規制を通じて、大統領は、法律によらずに重要な政策を実施することが
可能となる。
　すでに述べたとおり、大統領が、大統領令を発する権限は、連邦議会の法律に
よる委任に基づくものか、連邦憲法上の大統領権限に直接的に基づくものでなけ
ればならない 250。大統領令による連邦政府契約の規制は、歴史的に連邦憲法第２
条の大統領権限に直接的に基づいて発せられたものか、または、連邦財産行政事
務法（FPASA）に基づいて発せられてきた。以下、それぞれの場合について、
説明したい。
（３） 連邦憲法上の大統領権限に直接的に基づいた大統領令による連
邦政府契約の規制
　この連邦憲法上の大統領権限のみに基づいた大統領令により、連邦政府契約を
規制した事案は、連邦財産行政事務法（FPASA）が整備される以前の事例に限
られる。
　たとえば、1941 年、ルーズベルト大統領は、全ての国防関係の連邦政府契約
において、元請負人が人種又は出身国に基づく雇用差別をやめることに合意する
249　なお、本稿では、大統領令による連邦政府契約の規制の有効性が争われた判例法については
踏み込まない。この争点については、以下の文献を参照のこと。See Vanessa K. Burrows & Kate M. 
Manue, Presidential Authority to Impose Requirements on Federal Contractors, 7-22 Cong. Res. Serv. 
R41866 (Jan. 10, 2012) .
250　Youngstown Sheet & Tube Co. v. Sawyer, 343 U.S. 579, 585 (1952).
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という条項を挿入させるために、大統領令第 8802 号 251 と大統領令第 9001 号 252 を
発した。これらの大統領令は、連邦憲法における大統領の戦争権限に基づいて発
せられたものであり 253、また、連邦議会や連邦裁判所から何らの異議も唱えられ
なかった。
　その後、同大統領は、1943 年の大統領令第 9346 号により、このような差別
禁止条項を、国防関係のみならず、全ての連邦政府契約へと適用を拡大してい
る 254。これは、戦争遂行を目的とした生産力向上のためには、あらゆる労働者の
参入が必要であるという理由に基づくものであった。
　これらの連邦政府契約における差別禁止条項は、米国が第二次世界大戦に突入
し、連邦政府による巨額の調達が生じたことから、民間の労働市場において差別
禁止という法規範が一定の実効性を発揮した事例であると言える。
（４）連邦財産行政事務法による大統領への授権
　その後、1949 年に連邦財産行政事務法（FPASA）が成立して以来、多くの大
統領が、同法で授権された権限に基づいて、大統領令による連邦政府調達の規制
を実現してきた。同法は、連邦政府による財産及びサービスの調達等について経
済的かつ効率的な制度を確立することが必要であり 255、そのために必要となる指
針と命令を発する権限を大統領に授権するとしている 256。
　このような広範な授権については、疑義が生じかねないが、判例法では認めら
251　6 Fed. Reg. 3109 (1941).
252　6 Fed. Reg. 6787-88 (1941).
253　大統領令第 8802 号は、なんらの法律上の根拠も示しておらず、単に、差別の禁止は、「国防
生産努力を成功に導くための前提条件」であるとされている。 See Exec. Order No. 8802, 6 Fed. 
Reg. 3109 (1941).
254　See Exec. Order No. 9346, 8 Fed. Reg. 7183 (1943).
255　40 U.S.C. §101(a).
256　40 U.S.C. §121(a).
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れている。たとえば、アイゼンハワー大統領により発せられた２つの大統領令で
は、その法律上の根拠が明示されていなかったが、裁判所は、FPASA による広
範な調達権限の授権によるものであろうと判示されている 257。
　なお、このような大統領令による連邦政府契約規制は、歴史的に古いものばか
りではない。たとえば、オバマ大統領が 2009 年に発した大統領令第 13494 号「政
府契約の経済性（Economy in Government Contracting）」258 は、連邦政府契約に
関する団体交渉等において、使用者による被用者への干渉を排除することを目的
とする内容となっており、被用者保護という政策を連邦政府契約を通して実現し
ようとしたものである 259。なお、この大統領令では、その冒頭において、本大統
領令は連邦憲法における大統領権限と連邦財産行政事務法（FPASA）をはじめ
とした立法に基づき命令すると記されている。
２　連邦契約法におけるサイバーセキュリティ規制の始まり
　長いこと、連邦政府契約における請負人のサイバーセキュリティに関する義務
は最小限のものにとどめられていた。連邦政府において、サイバーセキュリティ
に関する契約規則を策定しようという努力が始まったのは、2012 年８月のこと
である。このとき、国防総省、連邦政府一般調達局（GSA）及び連邦航空宇宙局
（NASA）が、連邦調達規則（FAR）において、請負人が情報システムを保護す
る義務を定めた規則案を公表した 260。ただし、この規則案では、連邦政府が提供
した情報で、請負人の情報システムに存在している情報又は今後転送される情報
257　See Contractors Ass’n v. Secretary of Labor, 442 F.2d 159, 169-70 (1971).
258　Exec. Order No. 13494, 74 Fed. Reg. 6101 (Feb. 4. 2009).
259　この大統領令を含め、オバマ大統領が 2009 年に出した３本の大統領令による連邦政府契約
規制については、沼田雅之「オバマ政権の労働組合政策」大原社会問題研究所雑誌 639 号５頁以
下（2012 年）を参照のこと。
260　See Federal Acquisition Regulation; Basic Safeguarding of Contractor Information Systems, 77 Fed. 
Reg. 51, 496 (Aug. 24, 2012).
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に対して防御策をとることを一部の請負人に求めているにとどまっていた 261。こ
のように非常に規制が弱いこともあって、結局、この規則案は施行されるに至ら
なかった。しかしながら、その後、サイバーインシデントによる影響は大きくな
り、連邦政府と、その機微情報をもっている請負人の間に懸念が増大していった。
　このような現状に対応するため、連邦政府は、政府情報を保管、送信、処理す
る請負人の情報システムを保護するために、連邦調達規則（FAR）と国防総省
調達規則補遺（DFARS）において、請負人に新たな義務を課す方向に進むこと
になった。
３　 国防総省調達規則補遺における請負人のサイバーセキュリティ
義務
　ここでは、国防総省調達規則補遺（DFARS）における請負人のサイバーセキュ
リティ義務を検討するにあたり、① 2013 年の国防総省調達規則補遺、② 2015 年
の２つの暫定規則、③ 2016 年の最終規則の順に、その変遷を見ていくことにす
る 262。このように、現在の最終規則の内容のみならず、過去の規則の変遷をみる
ことで、サイバーセキュリティの保全要件を契約を通して実現することの難しさ
を知ることができるとともに、わが国において同種の規範を強化していく場合に
参考になると考える。
261　77 Fed. Reg. at 51, 497.
262　この国防総省調達規則補遺（DFARS）における請負人のサイバーセキュリティ義務に関する
記述については、以下の文献を参考にした。See Jessica A. Gunzel, Tackling the Cyber Threat: The Im-
pact of the DoD’s “Network Penetration Reporting and Contracting for Cloud Services” Rule on DoD Con-
tractor Cybersecurity, 46 Pub. Cont. L.J. 687 (2017); Eric P. Roberson, Adequate” Cybersecurity: Flexibili-
ty and Balance for a Proposed Standard of Care and Liability for Government Contractors, 25 Fed. Cir. B.J. 
641 (2016).
147
2018090311-HU-人間環境論集第19巻01-横書き06.indd   147 2019/05/29   15:06:52
ａ　 2013 年の国防総省調達規則補遺おける請負人のサイバーセキュ
リティ義務
　2013 年 2 月の大統領令第 13636 号は、連邦政府の請負人へのサイバーセキュ
リティについて統一的なアプローチを生み出そうとしたが、具体的な規則の制定
にあたっては、より細かい内容を詰める必要があった。国防総省は、このような
ギャップを埋めるため、2013 年 11 月 18 日に、2002 年連邦情報セキュリティ・
マネジメント法（FISMA）と大統領令第 13636 号に基づき、国防総省調達規則
補遺（DFARS）を改正し、主契約者（元請人）と下請企業に対して、新たなサ
イバーセキュリティ義務を課す規則を制定した（以下、「2013 年規則」という。）263。
この 2013 年規則は、大統領令第 13636 号が規定する枠組みを採用し、これを防
衛産業の請負人に適用したものだと言える。
　この 2013 年規則は、国立標準技術研究所（NIST）のサイバーセキュリティ・
フレームワークに準拠しつつ、情報共有システムを作り、これにより国防総省と
防衛産業が、よりサイバー脅威について知ることができるようにすることを目
指したものである 264。同規則で、請負人は、「機密指定されていない管理技術情報
（unclassified controlled technical information: UCTI）」を扱うシステムについて、
適切なセキュリティを備えることが求められている 265。適切に UCTI を保護する
ために、請負人は、説明責任、認証、リスク評価、コンティンジェンシープラン
及びアクセス制御につき266、NIST SP 800-53基準に従う義務を負うことになった。
263　See Defense Federal Acquisition Regulation Supplement: Safeguarding Unclassified Controlled Techni-
cal Information (DFARS Case 2011-D039), 78 Fed. Reg. 69,273 (Nov. 18, 2013)[hereinafter 2013 Regulation].
264　Id.
265　Id.
266　本規則では、もしも請負人が NIST の保全基準を遵守できない場合、請負人は、当該契約の
契約担当官に、なぜこれを遵守できないのかについて書面により説明することが求められる。請
負人は、また、国防総省調達規則補遺（DFARS）における要件が、そのセキュリティの必要性に
対して小さすぎる場合には、その保全のレベルを上げる責任がある。See Defense Federal Acquisi-
tion Regulation Supplement: Safeguarding Unclassified Controlled Technical Information (DFARS Case 
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　また、この 2013 年規則は、「インシデント報告（Incident Reporting）」につい
ても規定しており、これにより国防総省は、請負人がサイバーインシデントを発
見してから 72 時間以内に、その報告を受ける体制が整えられた 267。そして、当該
請負人又はその下請負人の機密指定されていない情報システムからのデータの流
出、改ざん、損失、危殆化の可能性があるインシデント、及び、当該システムに
対して不正アクセスを可能にするその他の活動について、国防総省に報告する義
務を課している 268。
　なお、この情報共有システムの一部として、同規則は、請負人に対して、取得
可能な最大限の情報の提供を求めている 269。具体的には、当該侵入に関する情報
に加え、「機密指定されていない管理技術情報（UCTI）」への不正アクセスを特
定するために、国防総省のプログラム、システム及び契約に関係する請負人のシ
ステムについて当該事案以外のサイバーインシデントと、そのデータ分析を精査
して提供することが求められている 270。
　また、国防総省は、サイバーインシデントの報告を受けた場合、その裁量によ
り、損害評価活動を行うことができるが、請負人は、この損害評価活動のために、
影響を受けた情報システムのデータ等を少なくとも 90 日間保存しておく義務が
課されている 271。
　これらの規定は、国防総省と請負人のサイバーセキュリティを改善するための
有効な手段であることは明らかである。しかしながら、連邦人事管理庁（OPM）
に対するサイバー攻撃事案の発生後は、これらの手段だけでは、巧妙なハッカー
2011-D039), 78 Fed. Reg. at 69,274, 69,280.
267　Id. at 69,282.
268　Id.
269　国防総省は、影響を受ける契約、請負人のセキュリティ・クリアランスのレベル、事案の発
生場所、インシデントが見つかった日、契約担当者、下請業人のネットワークでインシデントが
起きた場合には当該下請人の名前、危殆化に関する記述及び情報漏えいに関するその他の追加情
報を求めることができる。Id.
270　 Id. at 69,274, 69,282.
271　 Id. at 69,282.
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による脅威を排除するのは不十分であると評価されるようになった。
ｂ　2015 年の２つの暫定規則と 2016 年の最終規則
　2013 年規則は、2015 年まで防衛産業の請負人のサイバーセキュリティについ
ての規制であり続けた。しかし、国防総省は、連邦人事管理庁（OPM）に対す
る攻撃事案の後、2015 年の８月と 12 月に新たな暫定規則を公表した。これらの
暫定規則は、既存の国防総省調達規則補遺（DFARS）改正し、請負人のサイバー
セキュリティを向上させるために新たな条文を加えたものであった 272。
　2016 年 10 月 21 日、国防総省は、この最終規則を公表した 273。具体的には、請
負人が国防総省に報告する要件を変更し、連邦行政機関と防衛産業の請負人が用
いるクラウドコンピューティングシステム 274 のために、新たなサイバーセキュリ
ティの要件が加えられている 275。
　以下、２つの暫定規則と最終規則について、重要な点に限って概説する。
（１）２つの暫定規則から最終規則に至る経緯
　国防総省は、防衛関連企業のサイバーセキュリティを向上させ、より「効率
272　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 80 Fed. Reg. 51,739 (Aug. 26, 2015); Defense Federal 
Acquisition Regulation Supplement: Network Penetration Reporting and Contracting for Cloud Services 
(DFARS Case 2013-D018), 80 Fed. Reg. 81,472 (Dec. 30, 2015).
273　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986 (Oct. 21, 2016).
274　なお、国防総省における「クラウドコンピューティング・セキュリティ要求ガイド（DoD 
Cloud Computing Security Requirements Guide, ver.1, rel.3 (Mar. 6, 2017)）」については、堀合啓一「ク
ラウドコンピューティングのセキュリティについて（その１）（平成 29 年度）」公益財団法人・防
衛基盤整備協会 BSK 第 30-2 号（平成 30 年３月）の中で全訳されている。
275　See generally Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting 
and Contracting for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986 (Oct. 21, 2016).
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的な（streamlined）」インシデント報告手続を導入するため、2015 年 8 月 26 日
に、暫定規則として「ネットワークペネトレーション報告とクラウドサービス契
約（Network Penetration Reporting and Contracting for Cloud Services）」を公
表した 276。この暫定規則は、請負人と下請負人に対して、①対象となる情報シス
テム、②同システム内にある保護対象防衛情報、又は、③その業務遂行能力に対
して、現実的に又は潜在的に悪影響をもたらしたサイバーインシデントについて、
これを報告する義務を課したものである 277。
　この暫定規則では、2013 年規則と同様に、請負人に対して、国防総省にその
発見から 72 時間以内にあらゆるサイバーインシデントを報告することが求めら
れている 278。しかし、今回の暫定規則では、新たに５つの内容が加えられている。
具体的には、(1) 以前の国防総省調達規則補遺（DFARS）よりも対象となる情
報類型を拡大していること（UCTI、輸出管理情報、重要情報等）、(2) 保護対象
となる情報について、適用する NIST の基準を NIST SP 800-53 基準から NIST 
SP 800-171 に変更し、入札の公告のとき又は当該契約担当官がその適用を認めた
ときから後者を用いることとし、(3) 国防総省にサイバーインシデントを報告す
るための手続を明確化するとともに、「第三者によるサイバーインシデント情報
（third-party cyber incident information）」の利用を制限したこと、(4) 全ての下
請負人に対しても当該規則の適用（flowdown）を求めていること、及び、(5) ク
ラウドコンピューティングシステムに関する契約内容を定めていることが挙げら
れる 279。
　国防総省は、2015 年 12 月 30 日に、第２の暫定規則を公表した 280。この暫定規
276　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 80 Fed. Reg. at 51,739. 
277　Id.
278　Id. at 51,742.
279　Robert S. Metzger, Learning to Live with the ’Network Penetration’ DFARS, 104 Fed. Cont. Rep. 
(BNA) 1293 (Dec. 29, 2015). 
280　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
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則は、防衛産業から、８月に出された最初の暫定規則の要件の遵守につき、懸
念が表明されたことに対応する内容となっている。具体的には、請負人による
NIST SP 800-171 の遵守義務について、当初は暫定規則が公布された 2015 年 8
月 26 日以降の入札公告時から適用する予定であったものを、2017 年 12 月 31 日
に延期している。これは、請負人がそのシステムを向上させるのにより多くの時
間が必要であり、また、新要件を遵守するために外部の専門家による支援を得な
ければならないためであった 281。
　さらに、この第２の暫定規則では、請負人が、契約受注時に NIST SP 800-171
の定める保全要件を完全に満たしていない場合には、受注から 30 日以内に、国
防総省の最高情報責任者（CIO）に、この事実を報告する義務を課している 282。
また、同規則が適用される下請負人の範囲を限定し、当該下請負人の業務が保護
対象防衛情報にかかわるものである場合、又は、当該下請人が重大な操作上の支
援を提供する場合の２類型に限定している 283。
　最後に、国防総省は、2016 年 10 月 21 日、この最終規則を公表した 284。この
最終規則の大部分において、第１及び第２の暫定規則の条項が採用されている
ものの、防衛産業からの懸念に応えて、いくつかの修正を行っている 285。これら
のうち重要なものは、本規則において、「保護対象防衛情報（covered defense 
information: CDI）」に、機密指定されていない管理技術情報（UCTI）のみならず、
保護対象となるその他の情報として、国家機密として機密・極秘・秘の３類型の
機密指定はされていないものの、一般市民への公開が制限される「政府管理情報
for Cloud Services (DFARS Case 2013-D018), 80 Fed. Reg. 81,472 (Dec. 30, 2015).
281　Id.
282　Id. 
283　Id.
284　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986 (Oct. 21, 2016).
285　Id.
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（Controlled Unclassified Information: CUI）」286 の一部が含まれることになったの
である。具体的に CDI の一部に含まれることになった政府管理情報（CUI）と
は、同情報の主務官庁である米国国立公文書館（National Archives and Records 
Administration: NARA）が、その保護と配布について管理の対象としている政
府管理情報登記（CUI Registry）に掲げられている情報類型 287 のうち、(1) 当該
契約の履行に関して、国防総省により当該請負人に提供された契約や指示書等に
おいて、政府管理情報として表示又は特定された情報と、 (2) 当該契約の履行を
支援するために当該請負人により収集、開発、受領、送信、保管された情報であ
ることが明らかにされた 288。また、この最終規則では、請負人は、その対象とな
る全ての情報システムにおいて情報保全要件を実施する義務を負うことが明記さ
れた 289。
（２）規則改正による改善点
　この国防総省調達規則補遺（DFARS）の最終規則は、請負人による以前のサ
イバーセキュリティに関する義務を、いくつかの点で改善している。ここでは、
この最終規則と 2013 年規則とを比較することで、改善された重要な点に限って
286　この政府管理情報については、拙稿「米国における国家機密の指定と解除　─わが国におけ
る秘密保全法制の検討材料として」人間環境論集 12 巻２号１頁（2012 年）のうち、特に 53 頁以
下の「C. 政府管理情報に関する大統領令」を参照のこと。また、米国国立公文書館（NARA）は、
政府管理情報に関する最終規則の中で、連邦行政機関が、政府管理情報を非連邦政府主体（請負
人等）のシステムにおいて保護する必要がある場合、当該請負契約において、NIST SP 800-171 を
要件とすること求めている（但し、当該請負契約においてより高い保全要件が定められている場
合 は、 除 く ）。See also Controlled Unclassified Information (Final rule), 81 Fed. Reg. 63324 (Sep. 14, 
2016).
287　See National Archives and Records Administration, CUI Registry, available at https://www.archives.
gov/cui.
288　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986 (Oct. 21, 2016). 
289　Id.
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説明する。
　まず、最終規則では、対象となる情報の範囲が大幅に拡大されている。すでに
述べたとおり、2013 年規則において対象となっていた情報は、「機密指定されて
いない管理技術情報（UCTI）」に限定されていた 290。これに対して、今回の最終
規則では、「保護対象防衛情報（CDI）」として UCTI に加え、政府管理情報の定
義に合う情報も含まれるようになった。
　連邦行政機関及び請負人によるサイバーインシデントの報告は、サイバー攻撃
を止めるための重要な第一歩である。しかしながら、連邦行政管理予算局によれ
ば、連邦行政機関は、平均でサイバーインシデントの 63％しか探知できておら
ず、これは数万ものサイバーインシデントが発見されていないことを意味してい
る 291。この最終規則により対象となる情報類型が拡大されたことで、国防総省と
防衛関連企業は、理想的には、以前の規則で探知の対象となったサイバーインシ
デントよりも、より多くの機微情報へのサイバーインシデントの探知が可能にな
る。
　第２に、今回の最終規則では、下請負人に対しても当該規則における保全要件
の遵守を求めるとともに、当該下請負人の業務が保護対象防衛情報にかかわるも
のである場合、又は、当該下請負人が重大な操作上の支援を提供する場合には、
当該下請負人から国防総省へ直接に報告する義務を課している 292。この点、2013
年規則では、下請負人にはこのような義務がなく、下請負人は元請負人に報告す
る規定となっていた。そして、元請負人は、下請負人から報告を受けて当該侵入
290　Defense Federal Acquisition Regulation Supplement: Safeguarding Unclassified Controlled Technical 
Information (DFARS Case 2011-D039), 78 Fed. Reg. 69,273, 69,273 (Nov. 18, 2013).
291　Robert Nichols, Susan Booth Cassidy, Anuj Vohra, Kayleigh Scalzo & Catlin Meade, Cybersecurity 
for Government Contractors, Briefing Papers 2nd ser. No. 14-5 (Apr. 2014) at 2, available at https://www.
cov.com/files/Publication/42df1e52-f857-4459-8e3b-41383ca6919f/Presentation/PublicationAttach-
ment/313eea21-adca-4e00-8eac-561a6f0d15a6/Cybersecurity_for_Govt_Contractors.pdf.
292　Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Contracting 
for Cloud Services (DFARS Case 2013-D018), 81 Fed. Reg. 72,986, 72,993 (Oct. 21, 2016).
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を知ってから72時間以内に国防総省に報告することになっていたのである 293。今
回の最終規則では、国防総省は下請負人から直接に報告を受ける体制が整ったこ
とから、より迅速にサイバーインシデントを知ることができる。このため、大き
な損害が生じる前に、迅速な対応をすることが可能となった。
　第３に、本最終規則では、保全基準を、2013 年規則の NIST SP 800-53 から、
NIST SP 800-171 に変更している。2013 年規則の NIST SP 800-53 は、連邦政府
の行政機関を支援する組織と情報システムのためのセキュリティ管理策を選び特
定するためのガイドラインである 294。この NIST SP 800-53 は、連邦政府における
広範な管理上の問題に言及していることから、その一部の規定しか、一定の「機
密指定されていない管理技術情報（UCTI）」を扱う請負人には適用がなかった。
また、その適用があったとしても、NIST SP 800-53 は、いくつかの推奨される
セキュリティ基準を提供しているに過ぎなった 295。
　これとは対照的に、NIST SP 800-171 は、請負人に特化して作られたものであ
り、①連邦政府独自の要件ではあるが関係のないもの、②政府管理情報（CUI）
の機密性保護に直接関係のない要件、及び、③規定がなされなくとも、非連邦政
府組織により日常的に満たされることが期待される要件は、ここから排除されて
いる 296。もっとも、理想を言えば、国防総省調達規則補遺（DFARS）としての規
定であることから、一般の請負人を対象としている NIST SP 800-171 ではなく、
防衛関連企業向けに直接に策定されたものの方が、より望ましかったと言えるで
あろう。
293　Office of the Deputy Assistant Secretary of Defense for Systems Engineering, Guidance to 
Stakeholders for Implementing Defense Federal Acquisition Regulation Supplement Clause 252.204-7012, 
ver. 2.0  (Safeguarding Unclassified Controlled Technical Information) 28 (Aug. 2015).
294　2013 Regulation, supra note 263.
295　Dep’t of Defense, Network Penetration Reporting and Contracting for Cloud Services (DFARS Case 
2013-D018): Frequently Asked Questions (FAQs) regarding the implementation of DFARS Subpart 204.73 
and PGI Subpart 204.73, DFARS Subpart 239.76 and PGI Subpart 239.76 (Jan. 27, 2017).
296　Nat’l Inst. of Standards & Tech., U.S. Dep’t of Commerce, NIST Special Pub. 800-171, Protecting 
Controlled Unclassified Information in Nonfederal Information Systems and Organizations 6 (2016).
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　なお、この最終規則は、請負人が NIST SP 800-171 を遵守するために、追加
の時間を要する場合について規定している。多様な請負人や、連邦行政機関等か
ら、すぐに NIST SP 800-171 を遵守しえるかどうかにつき懸念が表明されたこ
とから、請負人は、同基準を 2017 年 12 月 31 日までに遵守すればよいことになっ
ている 297。
　最後に、本最終規則は、クラウドコンピューティングサービスに関する政府調
達を規制する指針と手続の施行について規定している 298。これらのクラウドコン
ピューティングサービスの調達施行指針は、以前に出された国防総省最高情報
責任者通達（DoD Chief Information Officer （CIO） Memorandum）と国防総省
クラウドコンピューティング保全要件ガイド（DoD’s Cloud Computing Security 
Requirements Guide）の規定内容を施行するものである 299。これらの通達やガイ
ドを最終規則に取り込むことで、国防総省は、同省のどの部門でクラウドサービ
スの調達契約を行う場合でも、統一された基準を実施することができようになる
ことを目指したものと言える 300。
（３）本最終規則に関して表明された懸念事項
　本最終規則は、概ね高い評価をうけているが、いくつかの懸念も表明されてい
る。ここでは、そのうち、特に重要な指摘を紹介してきたい。
　まず、第１に、本最終規則を遵守しようとすると、多額の費用を要することか
ら、中小企業には大きな参入障壁となるという点である。たしかに、多額の費用
を伴うあらゆる規制の導入には、このような効果が伴うものの、国防に関するこ
297　DFARS 252.204-7012(b)(2)(ii)(A).
298　DFARS 239.7600-7604.
299　See Defense Federal Acquisition Regulation Supplement: Network Penetration Reporting and Con-
tracting for Cloud Services (DFARS Case 2013-D018), 80 Fed. Reg. 51,739, 51,739 (Aug. 26, 2015).
300　Id.
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とであるので、致し方ないのではないかと考えられる。
　第２に、請負人が、サイバーインシデントを報告することにより、当該請負人
の評価が悪化するのではないかという点に、多少の懸念があると指摘されている。
たしかに、国防総省調達規則補遺第 204.7302 条第 (d) 項（2017 年 12 月 27 日改正版）
では、①報告されたサイバーインシデント、それ自体をもって、元請負人又は下
請負人が、その対象となる情報システムを適切に保全していなかった、又は、第
252.204 条から第 7012 条に定められた要件を遵守していなかったという証拠とし
て解釈されることはなく、②サイバーインシデントが報告された場合、契約担当
官は、当該請負人のコンプライアンス基準（国防総省調達規則補遺に関する手続・
指針及び情報第 204.7303-3 条「サイバーインシデント及び情報漏えい報告」の第
(a) 項 (3)（PGI 204.7303-3(a)(3)））に基づく評価を行う前に、国防総省最高情報責
任者又はサイバーセキュリティ室に相談をしなければならず、③当該契約担当官
は、報告を受けたサイバーインシデントを、国防総省調達規則補遺に関する手続・
指針及び情報第 252.204-7012 条「保護対象防衛情報の保護とサイバーインシデン
トに関する報告」に定められた要件について、請負人の包括的コンプライアンス
評価に基づいて判断しなければならないと規定されている 301。この規定は、請負
人によるサイバーインシデントの報告が、画一的に保全要件が遵守されていない
という証拠となることはなく、専門家である国防総省最高情報責任者等の判断も
なされた上で、規則に基づく包括的な評価が下されるという優れた仕組みになっ
ている。しかし、一部の専門家からは、国防総省からの受注に過度に依存してい
る請負人にとっては、「免責（safe harbor）」条項がないと、サイバーインシデ
ントの報告を躊躇するのではないかという懸念があるとの指摘もある 302。
　第３に、本最終規則における 72 時間以内に報告するという制約は、請負人が
301　DFARS 204.7302 (d).
302　See Robert S. Metzger & Lucas T. Hanback, View From RJO: DoD’s Cybersecurity Initiative: What 
the Unclassified Controlled Technical Information Rule Informs Public Contractors About the New Mini-
mums in Today’s Cyber-Contested Environment, 102 Fed. Cont. Rep. (BNA) 744 (Dec. 30, 2014) .
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当該インシデントを十分に調査して報告するために十分な時間がとれないことか
ら現実的ではなく 303、特に、下請負人は、外部の専門家に報告書の作成を手伝っ
てもらう必要が生じる場合もあることから、より時間の制約を受けることになり、
結果として、提出遅れが多発したり、不完全な報告書が提出されるという事態を
招きかねないので、国防総省が本来意図した目的を達成しえないとの指摘がなさ
れている 304。
４　 国土安全保障省の連邦政府契約上のサイバーセキュリティと機
微情報の保護
　連邦政府契約におけるサイバーセキュリティに関する規制は、連邦調達規則
委員会（Federal Acquisition Regulatory Council）305 と国防総省により先導され、
国防総省調達規則補遺（DFARS）が改正されてきた。しかし、その他の連邦行
政機関も必要性に迫られ、規則改正をおこなっている。ここでは、重要インフラ
を管轄している国土安全保障省が、契約条項により、サイバーセキュリティに伴
う機微情報の保護についてどのように規定しているのかにつき、簡単に触れてお
きたい。
　2015 年３月９日に、国土安全保障省は、機微な情報（sensitive information）
が不正アクセスにより漏洩する「高いリスク（high risk）」があると想定される
既存の契約、新たな契約及びその公告について、従来の契約規定に加え、新た
にサイバーセキュリティに関する義務を課す命令を発している 306。この命令によ
303　See American Bar Association Section of Public Contract Law, Comment Letter on Defense Federal 
Acquisition Regulation Supplement: Network Penetration Reporting and Contracting for Cloud Services 17 
(Nov. 20, 2015).
304　Id.
305　連邦調達規則委員会は、連邦政府全体の調達政策と連邦調達規則（FAR）の運営管理を行う
委員会である。See 41 U.S.C. §1301,§1302．
306　Dep’t of Homeland Sec., Class Deviation 15-01 from the Homeland Security Acquisition Regulation: 
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り、高い情報漏えいリスクを伴う契約には、「機微情報の保護（Safeguarding of 
Sensitive Information (MAR 2015)）」と「情報技術保全とプライバシーに関する
訓練（Information Technology Security and Privacy Training （Mar 2015））」と
いう２つの特別条項が付加されることになった。また、これらの条項は、下請負
人が、国土安全保障省の機微情報へアクセスが認められる場合や処理、送信等を
行う場合にも適用されることになる 307。
　しかしながら、この「機微情報の保護」規定により準拠されている国立標準
技術研究所（NIST）のサイバーセキュリティ・フレームワークは、国防総省調
達規則補遺（DFARS）の最終規則が採用した NIST SP 800-171 ではなく、NIST 
Special Publication 800-53 である 308。
５　 連邦調達規則（FAR）における請負人のサイバーセキュリティ
義務
　2016 年５月 16 日、請負人のサイバーセキュリティに関する義務を定めた連邦
調達規則（FAR）の新たなサブパートである FAR Subpart 4.19 と、新たな契約
条項である FAR 52.204-21 を加える改正（以下、「新 FAR 規則」という。）が公
表された。新 FAR 規則は、主に、情報そのものではなく、請負人の情報システ
ムを基本レベルで保護する内容となっている。その上で、「連邦契約情報（Federal 
contract information）」は、連邦政府に製品又はサービスを提供する契約におい
Safeguarding Sensitive Information (Mar 2015), available at https://www.dhs.gov/sites/default/files/publica-
tions/HSAR%20Class%20Deviation%2015-01%20Safeguarding%20of%20Sensitive%20Information.pdf. 
この命令における「集合的逸脱（Class Deviation）」とは、あるひとつの契約の履行にあたり、契
約条件からの逸脱（Deviation）が認められるのとは異なり、複数以上の契約において集合的に逸
脱（この場合には、高いリスクの契約に、一律にサイバーセキュリティに関する追加要件を課す
こと）を意味する。このような集合的逸脱は、連邦行政機関の長又はその委任された者しか発す
ることはできない。
307　Id. at Attachment 1: SAFEGUARDING OF SENSITIVE INFORMATION (MAR 2015) (b).
308　Id. (c)(10).
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て、連邦政府により提供された一般に公開されていない情報と定義されている。
この連邦政府情報を所有、処理、保存又は送信する情報システムが、「対象請負
人情報システム（Covered contractor information system）」として規制の対象
とされている 309。
　具体的な規制を規定している FAR 52.204-21(b) は、15 の「最低限の（minimum）」
セキュリティ管理要件を対象請負人の情報システムに課している。これらの要件
は、全てのレベルの下請負人にも、連邦契約情報を当該情報システムに保管や送
付を行う限りにおいて適用されるように、調達の公告及び契約の条項に含まれる
ことになった 310。これらの最低限の要件の中には含まれておらず、将来の規制と
して加わる可能性のあるものとしては、インシデント発生後の調査・報告義務と、
クラウド関係の規定が考えられる。
Ｄ　 国防総省による重要インフラにおけるサイバーインシデントへ
の文民支援
　国防総省は、民間の重要インフラにおけるサイバーインシデントに対して、支
援を行う制度を整えている。平時における軍隊による民間支援というのは、災害
派遣や大規模な暴動のような場合に限られるように思われるが、サイバーインシ
デントに対する支援というのは、明らかにそのイメージを超えているようにも思
われる。米軍は、どのような法的根拠と計画をもって、そのような支援を行うこ
とを予定しているのであろうか。
　そこで、以下では、①国防総省による文民支援の法的根拠、②サイバーインシ
デントに対応するための計画、③国防総省による「文民組織への国防支援」、④
サイバーインシデントに対応する国防支援を行うための暫定指針の内容、⑤国防
総省による文民組織の支援を想定した 2013 会計年度から 2015 会計年度のサイ
309　FAR 4.1901.
310　FAR 4.1903.
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バー演習の実施状況の順に概説する 311。なお、すでに紹介した「2018 年国防総省
サイバー戦略（要旨）」においても、その目的のひとつとして、重大なサイバー
インシデントから重要インフラを保護することが掲げられていることから、関連
する規定も充実するとともに、そのためのサイバー演習（後述）も増えていくと
思われる。
　わが国でも、将来的に、自治体や重要インフラ関連の企業等から自衛隊への同
様の要請が高まった場合に、その検討材料のひとつになると考える。
１　国防総省による文民支援の法的根拠
　連邦軍が、国内における災害や暴動の発生に伴い、州などへの支援を行う場
合については様々な法律が存在し、また、一定の制約が課されている場合もあ
る 312。この中で、国防総省が、本稿で扱う民間セクターの重要インフラにおける
サイバーインシデントへの支援を行う場合には、どのような法令が適用されてい
るのであろうか。このような類型の支援の総称である「文民組織への国防支援
（DSCA）」（後述）を行う多くの場合に根拠法となっているのが、スタフォード
法（スタフォード災害救助及び緊急支援法）313 である。
311　この「国防総省による重要インフラにおけるサイバーインシデントへの文民支援」の記述に
あたっては、以下の英語文献を参照した。See Travis J. Covey, Defense Support of Civil Authorities: A 
Primer On Intelligence Collection During Civil Disturbance and Disaster Relief Operations, 2015 Army 
Law. 25 (2015); Kevin H. Govern, Defense Support of Civil Authorities: An Examination of Trends Impact-
ing upon Police Militarization, 23 Wash. & Lee J. Civil Rts. & Soc. Just. 89 (2016); U.S. Gov’t Account-
ability Office GAO-16-332, Civil Support: DOD Needs to Clarify Its Roles and Responsibilities for Defense 
Support of Civil Authorities during Cyber Incidents (Apr. 2016); U.S. Gov’t Accountability Office, GAO-18-
47, Defense Civil Support: DOD Needs to Address Cyber Incident Training Requirements (Nov. 2017).
312　このような諸立法については、拙稿「米国における災害支援　—特に軍の果たす役割とその
法的位置づけについて」浜谷英博・松浦一夫編著『災害と住民保護―東日本大震災が残した課題 
諸外国の災害対応・危機管理法制』103 頁以下を参照のこと。
313　Robert T. Stafford Disaster and Relief Emergency Act, 42 U.S.C. § 5121 et seq. (2006). こ の ス タ
フ ォ ー ド 法 は、1974 年 災 害 救 助 法（Disaster Relief Act of 1974, Pub. L. No. 93-288, 88 Stat. 143 
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　スタフォード法は、連邦政府が、災害により発生した損害等を軽減する責任を
果たすために、州および地方自治体に対して、秩序ある継続的な援助を提供する
ことを目的とした法律である 314。同法では、大災害（major disaster）により影響
を受けた州の知事が、大統領に、「大災害」又は「緊急事態（emergency）」の宣
言を要請し、大統領は、その裁量により、このいずれかの宣言を行うことができ
る 315。この大統領の宣言がなされた場合、連邦行政機関は、州・地方自治体に対
して、当該災害等に対応するために、その人員、設備等の資源による援助、警報
の発令、医療・食料の配布、人命救助、予防的な避難の支援等を行うことにな
る 316。この連邦行政機関の中には、当然、国防総省も含まれる。
　また、経済法（Economy Act）に基づき、連邦政府の行政機関は、大統領に
よる緊急事態等の宣言なしに、国防総省を含む他の連邦行政機関の支援を要請す
ることができる 317。
　さらに、すでに紹介したように、2016 年７月 26 日にオバマ大統領が発し
た大統領政策指令第 41 号「米国におけるサイバーインシデントに関する調
整（Presidential Policy Directive—United States Cyber Incident Coordination/
PPD-41）」318 において、連邦政府又は民間セクターにサイバーインシデントが起
きた場合、連邦政府がいかに対応すべきかについての原則が定められている。
　なお、国家安全保障局（National Security Agency）を含むインテリジェンス・
コミュニティに属する機関は、法律で禁止されていない限りにおいて、法執行機
関や連邦行政機関に支援や協力を行う権限が認められている 319。この法的根拠を
(amending 42 U.S.C. §§ 5121-5206)）が 1988 年に大きく改正されて成立した立法である。
314　42 U.S.C. § 5121 (b).
315　Id. § 5170.
316　Id. § 5170a.
317　See 31 U.S.C. § 1535 (a).
318　President (Obama), Presidential Policy Directive (PPD) 41- United States Cyber Incident Coordination 
(July 26, 2016). 
319　Executive Order 12333, as amended, United States Intelligence Activities, paragraph 2.6(d).
162
2018090311-HU-人間環境論集第19巻01-横書き06.indd   162 2019/05/29   15:06:53
もとに、国家安全保障局は、サイバー関係の様々な民間支援（教育分野での支援
等）を行っている。
２　サイバーインシデントに対応するための計画
　米国内で大災害や緊急事態が起きた場合の対応については、国土安全保障省の
「国家対応枠組み（National Response Framework）第３版」320 において、連邦政府、
州政府、地方自治体、民間セクター等による対応方針が定められている。その中で、
国土安全保障省が定める緊急支援機能のひとつに、通信機能（Communications）
に関する緊急支援があり、その中に重要なコミュニケーション・インフラとの共
同対応などが含まれている 321。
　そして、国土安全保障省は、上記の大統領政策指令第 41 号（PPD-41）に基づき、
2016 年 12 月に「国家サイバーインシデント対応計画（National Cyber Incident 
Response Plan）」322 を策定した。同対応計画は、連邦政府、州政府、委任統治領、
地方自治体及び民間セクターが、サイバーインシデントへの対応策について、ど
のように調整し、執行するのかについての計画を定めている。このような緊急事
態の対応には、多くの連邦行政機関が関与するものの、全体的な調整については、
国土安全保障省が行うことになっている 323。
320　Dep’t of Homeland Sec., National Response Framework, 3rd ed. (June, 2016), available at 
https://www.fema.gov/media-library-data/1466014682982-9bcf8245ba4c60c120aa915abe74e15d/National_
Response_Framework3rd.pdf.
321　Id. at 34.
322　Dep’t of Homeland Sec., National Cyber Incident Response Plan (Dec. 2016), available at https://
www.us-cert.gov/sites/default/files/ncirp/National_Cyber_Incident_Response_Plan.pdf.
323　国土安全保障省は、他の連邦行政機関との調整を行う上で、それぞれの役割を明確化するた
めに、連邦行政機関相互で覚書を締結している。たとえば、国土安全保障省は、その任務を遂行
するために、国防総省との間でサイバーセキュリティに関する覚書を締結している。See Dep’t of 
Homeland Sec. and Dep’t of Defense, Memorandum of Agreement Between the Department of Homeland 
Security and the Department of Defense Regarding Cybersecurity (Sept. 27, 2010). その内容を見ると、た
とえば、国土安全保障省の担当者を、国家安全保障局（NSA）やサイバー軍等に派遣し、支援を
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３　国防総省による「文民組織への国防支援」
　一般的に、国防総省が、ハリケーン等の自然災害、空港の警備、法執行機関の
支援といった国内の緊急事態に対して、州政府等の文民組織から支援を要請さ
れ、連邦軍等による支援を提供する場合には、「文民組織への国防支援（Defense 
Support of Civil Authorities: DSCA）」324 に基づいて行われている。そして、この
DSCA を具体的に規制しているのが、国防総省指令第 3025.18 号「文民組織への
国防支援（Defense Support of Civil Authorities）」325 である 326。
　この国防総省指令第 3025.18 号において、「文民組織への国防支援（DSCA）」
が実施されるためには、いくつかの限定的な例外を除くと、主務官庁等が、同支
援要請を国防長官府に書面により提出するか、大統領又は国防長官が独自にこれ
を認めることが必要になる 327。
得たり、共同活動に当たるといった内容になっている。また、沿岸警備隊は国土安全保障省に属
する組織でありながら、米軍の一部であるという特殊性から、①国防総省の情報システムを利用
している一方で、②国土安全保障省のサイバーセキュリティ任務を行っていることから、両省の
間で、その命令系統や遵守すべき規定等についての調整を行うサイバーセキュリティとサイバー
スペース・オペレーションに関する覚書を締結している。See Dep’t of Defense and Dep’t of Home-
land Sec., Memorandum of Agreement Between the Department of Defense and the Department of Home-
land Security Regarding Department of Defense and Coast Guard Cooperation on Cybersecurity and Cyber-
space Operations (Jan. 19, 2017).
324　See Dep’t of Defense, Strategy for Homeland Defense and Defense Support of Civil Authorities at 14-
15 (Feb. 2013). この戦略文書には、国防総省は、重要インフラに対するサイバー脅威に対抗するた
めの国家的努力を支援するために、国土安全保障省と連邦捜査局や他の官庁と緊密に連携し、法
と指針を遵守しながら、効果的な作戦を実施するとしている。See id. at 6.
325　Dep’t of Defense Directive 3025.18, Def. Support of Civ. Auth. (DSCA), Dec. 29, 2010 (incorporating 
Change 2 of Mar. 19, 2018). 
326　なお、国防総省指令第 3025.18 号「文民組織への国防支援」に関して、連邦捜査局等の法執
行機関を支援する場合の細則を定めた規則として、国防総省指針第 3025.21 号「文民法執行連邦行
政機関への国防支援（Defense Support of Civilian Law Enforcement Agencies）」が 2013 年２月 27 日
に出されているが、本稿では扱わない。 See Dep’t of Defense Instr. 3025.21, Def. Support of Civilian L. 
Enf’t Agencies (Feb. 27, 2013), 78 Fed. Reg. 71 (Apr. 12, 2013).
327　DoDD 3025.18, para.4.c., 4.d. 
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　なお、前者の書面による要請があった場合に、当該支援を行うべきか否かを判
断するに当っては、①合法性（legality）、②連邦軍による又は連邦軍に対する殺
傷能力のある武器の使用可能性を意味する殺傷性（lethality）、③連邦軍の安全
性に関するリスク（risk）、④費用（cost）、⑤国防総省が要請された支援を提供
することが同省の利益にかなうか否かという妥当性（appropriateness）、及び、
⑥支援を提供した場合、国防総省がその他の主要任務を遂行する能力にもたらさ
れる影響という意味での即応性（readiness）が考慮されなければならないとさ
れている 328。
　DSCA 計 画 は、 上 記 の 国 土 安 全 保 障 省 の「 国 家 対 応 枠 組 み（National 
Response Framework）第３版」329 等に基づいて策定される 330。具体的に対応につ
いては、国土防衛・世界安全保障担当国防次官補が、国内危機管理者（Domestic 
Crisis Manager）としての責任を負う他、多くの担当者が関与する 331。
　なお、連邦軍の司令官等は、緊急で重大な状況にある連邦行政機関から支援要
請を受け、適切な上職者から許可を得る時間がない場合には、自らが統括する資
源を一時的に用いて、米国内での人命救助や莫大な物的損害が起きるのを軽減す
るための緊急対応権限（immediate response authority）を有する。ただし、同
権限に基づき、市民を軍事力の行使に服させることはできない。
　この DSCA における対応は、州政府、地方自治体、又は他の連邦行政機関に
十分な対応能力が回復して支援をする必要性がなくなった場合、又は、DSCA
を開始した国防総省の担当者若しくはその上職者が、当該対応の終了を命じた場
合に終了する 332。
328　Id. para. 4.e.
329　Dep’t of Homeland Sec., National Response Framework, 3nd ed. (June, 2016), available at https://
www.fema.gov/media-library-data/1466014682982-9bcf8245ba4c60c120aa915abe74e15d/National_Re-
sponse_Framework3rd.pdf.
330　DoDD 3025.18, para. 4.g. 
331　See id. Enclosure 2: Responsibilities.
332　DoDD 3025.18, para. 4.i.(5). 
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４　サイバーインシデントに対応する国防支援
　国防総省は、上記の国防総省指令第 3025.18 号「文民組織への国防支援（DSCA）」
をサイバーインシデントへの対応に関して具体化した暫定指針を公表している。
それが、国防総省指令形式覚書第 17-007 号「サイバーインシデント対応への国
防支援に関する暫定指針・ガイダンス」333 である。なお、この指針は、2019 年６
月 20 日に効力を失う暫定的なものである。以下では、その内容を概説したい。
　まず、この暫定指針において示された主たる方針を列挙する。
•　 この暫定指針は、「サイバーインシデント対応への国防支援（Defense 
Support to Cyber Incident Response: DSCIR）」について、国防総省指令
第 3025.18 号「文民組織への国防支援」の枠組みの中で、そのガイダンス、
権限、責任及び手続を補足するものであり、これらに従って DSCIR は計
画され、規定され、執行される。
•　 国防総省は、大統領政策指令第 41 号「米国におけるサイバーインシデン
トに関する調整」等に従い、国防情報ネットワーク（DoD Information 
Network: DoDIN）以外のサイバーインシデントにおける脅威対応活動と
資産対応活動を行う主務連邦官庁を支援するために DSCIR を行う。
•　 DSCIR の要請があった場合には、国防総省指令第 3025.18 号「文民組織
への国防支援（DSCA）」が規定する判断基準にしたがって評価する必要
があるが、特に、DSCIR が提供された場合に国防情報ネットワーク、シ
ステム及び能力への影響等については、十分に考慮されなければならな
い。
•　 DSCIR には、現場で直接に支援する場合、遠隔地から支援を行う場合、
又は、この双方を行う場合がある。
•　 DSCIR の要請については、①連邦政府の支援を受ける当事者が、当該支
333　DOD, Directive Type Memorandum (DTM) 17-007, Interim Policy and Guidance for Defense Support 
to Cyber Incident Response, June 21, 2017 (incorporating Change 1 of May 25, 2018).
166
2018090311-HU-人間環境論集第19巻01-横書き06.indd   166 2019/05/29   15:06:53
援に含まれる国防総省による支援は、主務連邦行政機関を通じて提供さ
れることを理解している旨を書面で示し、かつ、②国防総省が、適切な
情報及び情報システム（例えば、ハードウェア、ソフトウェア、ネットワー
ク、サーバー、IP アドレス、データベース）にアクセスできることを認
める書面による許可がない限り、支援のための評価は行われない。
•　 人命救助、人的被害又は莫大な物的損害が起きるのを軽減するための
DSCIR は、国防総省指令第 3025.18 号における緊急対応権限（immediate 
response authority）に基づいて提供することができるが、このような支
援は、国防情報ネットワーク（DoDIN）以外のもので、資産対応活動と
脅威対応活動を行う主務連邦官庁からの支援要請があった場合に限られ
るものとする。
•　 DSCIR においては、国防総省の軍人、文民及び請負人を参加させること
ができる。また、法令に適合する限りにおいて、現役の州兵を参加させ
ることも考慮しうる。
•　 適切で、かつ、支援の性質によっては、DSCIR が提供される前に、国防
総省からの求めにより、免責同意書、覚書、非開示合意、又は、その他
の適切な法的文書への署名がなされなければならない。
　次に、DSCIR の主たる責任者とその義務に限って概説し、その他の担当
者に関する記述は省略する。
•　 まず、政策担当国防次官補は、DSCIR に関する指針を策定しなければな
らない。
•　 次に、国土防衛・世界安全保障担当国防次官補は、第１に、DSCIR に関
して、主席文民アドヴァイザー（principal civilian advisor）としての任
務を果たさなければならない。同次官補は、第２に、DSCIR に関する承
認の適否を判断しなければならない。なお、この判断を行うにあたっては、
①統合参謀本部議長、各上級指令部長、国防総省法律顧問、国防総省最
高情報責任者（CIO）、情報担当国防次官、及び、その他の適切な国防総
省の幹部と連携し、②本権限を用いる場合には、速やかに国防長官に通
知し、③ DSCIR の要請を承認する前に、同要請を実施した場合に民間セ
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クターの団体や非政府組織に利益をもたらすことになるか否かにつき、
国防長官に通知しなければならない。同次官補は、第３に、DSCIR に関
する計画や活動が大統領政策指令第 41 号（PPD-41）に従って行われて
いるかにつき、これに関する国防総省指針の改善、調整及び監査を行わ
なければならない。なお、この任務にあたり、必要な場合には、国土安
全保障省、司法省又はその他の適切な連邦行政機関と調整又は協議を行
うものとされている。
　なお、本稿では、添付文書３に記されている「手続」については、記述を省略する。
５　国防総省による文民組織の支援を想定したサイバー演習
　国防総省は、サイバーインシデントの最中あるいは事後における民間セクター
への支援を想定したサイバー演習をおこなっている。ここでは、同演習の 2013
会計年度から 2015 会計年度の実施状況がまとめられた連邦政府監査院による資
料があったため 334、紹介しておきたい。なお、国防総省は、2016 会計年度以降の
主要な演習（Cyber Guard, Cyber Yankee 等）については、ある程度情報を公開
しているものの、その他の演習については現時点では明らかではないことから、
今後、機会があればまとめることにしたい。
　国防総省は、2013 会計年度から 2015 会計年度にかけて、民間セクターを支援
する目的の指針が機能するかどうか、または、民間セクターが所有するサイバ ・ー
インフラストラクチャへのシュミレーションされた攻撃への対応を試験するため
に、７つの演習を主体的に実施し、他の機関が開催した２つの演習に参加してい
る。以下の表は、国防総省の組織が上記の期間に主体的に行った演習をまとめた
ものである 335。
334　See U.S. Gov’t Accountability Office, GAO-16-574, DOD Needs to Identify National Guard’s Cyber 
Capabilities and Address Challenges in Its Exercises (Sep. 2016).
335　Id. at 16.
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サイバーインシデント中または事後における民間セクターの支援を目的とした国防総省による演習
演習名 演習主催者
会計
年度
民間セクターへのサイバー支援目的
Cyber Guard 13-1 U.S. Cyber Command 2013
模擬サイバーインシデントにおいて民間企業
と地方自治体にサイバー防衛作戦と分析支
援を行った。
Cyber Guard 14-1 U.S. Cyber Command 2014
現役の州兵、 国防総省、 国土安全保障省及
び連邦捜査局による米国の重要インフラにお
けるサイバーインシデントへの対応の評価。
Cyber Guard 15 U.S. Cyber Command 2015
米国の重要インフラへ重大な結果をもたらす
サイバー攻撃への対応に国防総省が参加す
ることを想定した演習。
Cyber Shield 2015 Army National Guard 2015
電力会社を支援するシナリオにおいて、 米国
陸軍州兵コンピュータネットワーク防衛チーム
によるサイバー脅威の探知、 分析、 特定、
報告及び緩和に関する訓練と評価。
Vista Host II
North American Aerospace 
Defense Command and U.S. 
Northern Command
2015
民間セクターの運営に関してサイバー関連の
国防支援を行う場合の計画の前提、 潜在的
な資源要件、 役割及び責任の検証。
Vista Code I
North American Aerospace 
Defense Command and U.S. 
Northern Command
2015
民間セクターへのサイバー関連の防御支援に
おける役割と責任の検証。
Cyber Yankee 2015
New England-area U.S. Army 
National Guard units
2015
米国陸軍州兵コンピュータネットワーク防衛
チームと他の州軍サイバー部隊が、 地域的
サイバーインシデントにおいてサイバー防衛
訓練を行い、 民間セクターと脅威情報の共有
を行ったもの。
＊本稿は、2017 年度法政大学研究員として研究した成果である。
以上
169
2018090311-HU-人間環境論集第19巻01-横書き06.indd   169 2019/05/29   15:06:53
